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Completing the Self-Assessment Questionnaire

Service Provider Eligibility Criteria for Self-Assessment Questionnaire D

Self-Assessment Questionnaire (SAQ) D for Service Providers applies to all service providers defined by
a payment brand as being eligible to complete a self-assessment questionnaire.

This SAQ is the ONLY SAQ option for service providers.

Defining Account Data, Cardholder Data, and Sensitive Authentication Data

PCI DSS is intended for all entities that store, process, or transmit cardholder data (CHD) and/or sensitive
authentication data (SAD) or could impact the security of cardholder data and/or sensitive authentication
data. Cardholder data and sensitive authentication data are considered account data and are defined as
follows:

Account Data

Cardholder Data includes: Sensitive Authentication Data includes:
* Primary Account Number (PAN) » Full track data (magnetic-stripe data or equivalent on
+ Cardholder Name a chip)

* Card verification code
* PINs/PIN blocks

+ Expiration Date
» Service Code

Refer to PCI DSS Section 2, PCI DSS Applicability Information, for further details.

PCI DSS Self-Assessment Completion Steps

1. Per the eligibility criteria in this SAQ and as spelled out in the Self-Assessment Questionnaire
Instructions and Guidelines document on PCl SSC website, this SAQ is the ONLY SAQ OPTION for
service providers.

2. Confirm that the service provider environment is properly scoped.
3. Assess environment for compliance with PCI DSS requirements.
4. Complete all sections of this document:

= Section 1: Assessment Information (Parts 1 & 2 of the Attestation of Compliance (AOC) — Contact
Information and Executive Summary).

=  Section 2:
o 2a — Details about Reviewed Environment.
o 2b — Self-Assessment Questionnaire D for Service Providers.

= Section 3: Validation and Attestation details (Parts 3 & 4 of the AOC — PCI DSS Validation and Action
Plan for Non-Compliant Requirements (if Part 4 is applicable)).

PCI DSS v4.0.1 SAQ D for Service Providers r2, Completing the SAQ January 2025
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5. Submit the SAQ and AOC, along with any other requested documentation—such as ASV scan
reports—to the requesting organization (those organizations that manage compliance programs such
as payment brands and acquirers).

Expected Testing

The instructions provided in the “Expected Testing” column are based on the testing procedures in PCI
DSS and provide a high-level description of the types of testing activities that an entity is expected to
perform to verify that a requirement has been met.

The intent behind each testing method is described as follows:

= Examine: The entity critically evaluates data evidence. Common examples include documents
(electronic or physical), screenshots, configuration files, audit logs, and data files.

= Observe: The entity watches an action or views something in the environment. Examples of
observation subjects include personnel performing a task or process, system components performing
a function or responding to input, environmental conditions, and physical controls.

= |nterview: The entity converses with individual personnel. Interview objectives may include
confirmation of whether an activity is performed, descriptions of how an activity is performed, and
whether personnel have particular knowledge or understanding.

The testing methods are intended to allow the entity to demonstrate how it has met a requirement. The
specific items to be examined or observed and personnel to be interviewed should be appropriate for both
the requirement being assessed and the entity’s particular implementation.

Full details of testing procedures for each requirement can be found in PCI DSS.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Completing the SAQ January 2025
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Requirement Responses

For each requirement item, there is a choice of responses to indicate the entity’s status regarding that
requirement. Only one response should be selected for each requirement item.

A description of the meaning for each response and how to report the testing performed is provided in the

table below:

Response

When to use this response:

Service Provider

Required Reporting

In Place

The expected testing has been performed, and all

elements of the requirement have been met as
stated.

Briefly describe how the testing and evidence
demonstrates the requirement is In Place.

In Place with
cCw

(Compensating
Controls
Worksheet)

The expected testing has been performed, and
the requirement has been met with the assistance
of a compensating control.

Briefly describe which aspect(s) of the
requirement where a compensating control(s)
was used.

All responses in this column also require
completion of a Compensating Controls
Worksheet (CCW) in Appendix B of this SAQ.

Information on the use of compensating
controls and guidance on how to complete the
CCW is provided in PCI DSS Appendices B
and C.

Not Applicable

The requirement does not apply to the entity’s
environment. (See “Guidance for Not Applicable
Requirements” below for examples.)

Briefly describe the results of testing
performed that demonstrate the requirement is
Not Applicable.

All responses in this column also require a
supporting explanation in Appendix C of this
SAQ.

Not Tested

The requirement was not included for
consideration in the assessment and was not
tested in any way. (See “Understanding the
Difference between Not Applicable and Not
Tested” below for examples of when this option
should be used.)

Briefly describe why this requirement was
excluded from the assessment.

All responses in this column also require a
supporting explanation in Appendix D of this
SAQ.

Not in Place

Some or all elements of the requirement have not
been met, or are in the process of being
implemented, or require further testing before the
entity can confirm they are in place. This response
is also used if a requirement cannot be met due to
a legal restriction. (See “Legal Exception” below
for more guidance).

Briefly describe how the testing and evidence
demonstrates the requirement is Not in Place.

Responses in this column may require the
completion of Part 4, if requested by the entity
to which this SAQ will be submitted.

If the requirement is not in place due to a legal
restriction, describe the statutory law or
regulation that prohibits the requirement from
being met and complete the relevant
attestation in Part 3 of this SAQ.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Completing the SAQ
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Guidance for Not Applicable Requirements

While many entities completing SAQ D will need to validate compliance with every PCI DSS requirement,
some entities with very specific business models may find that some requirements do not apply. For
example, entities that do not use wireless technology in any capacity are not expected to comply with the
PCI DSS requirements that are specific to managing wireless technology. Similarly, entities that do not
store any account data electronically at any time are not expected to comply with the PCI DSS
requirements related to secure storage of account data (for example, Requirement 3.5.1). Another
example is requirements specific to application development and secure coding (for example,
Requirements 6.2.1 through 6.2.4), which only apply to an entity with bespoke software (developed for
the entity by a third party per the entity’s specifications) or custom software (developed by the entity for its
own use).

For each response where Not Applicable is selected in this SAQ, complete Appendix C: Explanation of
Requirements Noted as Not Applicable.

Understanding the Difference between Not Applicable and Not Tested

Requirements that are deemed to be not applicable to an environment must be verified as such. Using
the wireless example above, for an entity to select “Not Applicable” for Requirements 1.3.3, 2.3.1, 2.3.2,
and 4.2.1.2, the entity first needs to confirm that there are no wireless technologies used in their
cardholder data environment (CDE) or that connect to their CDE. Once this has been confirmed, the
organization may select “Not Applicable” for those specific requirements.

If a requirement is completely excluded from review without any consideration as to whether it could
apply, the Not Tested response should be selected. Examples of situations where this could occur
include:

= An entity is asked by their acquirer to validate a subset of requirements—for example, using the
PCI DSS Prioritized Approach to validate only certain milestones.

= An entity is confirming a new security control that impacts only a subset of requirements—for
example, implementation of a new encryption methodology that only requires assessment of PCI
DSS Requirements 2, 3, and 4.

= A service provider organization offers a service which covers only a limited number of PCI DSS
requirements—for example, a physical storage provider that is only confirming the physical
security controls per PCI DSS Requirement 9 for their storage facility.

In these scenarios, the entity’s assessment only includes certain PCI DSS requirements even though
other requirements might also apply to their environment.

If any requirements are completely excluded from the entity’s self-assessment, select Not Tested for that
specific requirement, and complete Appendix D: Explanation of Requirements Not Tested for each Not
Tested entry. An assessment with any Not Tested responses is a “Partial” PCl DSS assessment and will
be noted as such by the entity in the Attestation of Compliance in Section 3, Part 3 of this SAQ.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Completing the SAQ January 2025
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Guidance for Responding to Future Dated Requirements

In Section 2 below, each PCI DSS requirement or bullet with an extended implementation period includes
the following note: “This requirement [or bullet] is a best practice until 31 March 2025, after which it will be
required and must be fully considered during a PCI DSS assessment.”

These new requirements are not required to be included in a PCI DSS assessment until the future date
has passed. Prior to that future date, any requirements with an extended implementation date that have
not been implemented by the entity may be marked as Not Applicable and documented in Appendix C:
Explanation of Requirements Noted as Not Applicable.

Legal Exception

If your organization is subject to a legal restriction that prevents the organization from meeting a PCI DSS
requirement, select Not in Place for that requirement and complete the relevant attestation in Section 3,
Part 3 of this SAQ.

Note: A legal exception is a legal restriction due to a local or regional law, regulation, or regulatory
requirement, where meeting a PCI DSS requirement would violate that law, regulation, or regulatory
requirement.

Contractual obligations or legal advice are not legal restrictions.

Use of the Customized Approach

SAQs cannot be used to document use of the Customized Approach to meet
PCI DSS requirements. For this reason, the Customized Approach Objectives
are not included in SAQs. Entities wishing to validate using the Customized
Approach may be able to use the PCI DSS Report on Compliance (ROC)
Template to document the results of their assessment.

Use of the Customized
Approach is not
supported in SAQs.

The use of the customized approach may be regulated by organizations that manage compliance
programs, such as payment brands and acquirers. Questions about use of a customized approach should
always be referred to those organizations. This includes whether an entity that is eligible for an SAQ may
instead complete a ROC to use a customized approach, and whether an entity is required to use a QSA,
or may use an ISA, to complete an assessment using the customized approach. Information about the
use of the Customized Approach can be found in Appendices D and E of PCI DSS.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Completing the SAQ January 2025
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Additional PClI SSC Resources

Additional resources that provide guidance on PCI DSS requirements and how to complete the self-
assessment questionnaire have been provided below to assist with the assessment process

PCI DSS = Guidance on Scoping

(PCI Data Security Standard = Guidance on the intent of all PCI DSS Requirements

Requirements and Testing Procedures) = Details of testing procedures

=  Guidance on Compensating Controls

= Appendix G: Glossary of Terms, Abbreviations, and
Acronyms

SAQ Instructions and Guidelines = Information about all SAQs and their eligibility criteria

= How to determine which SAQ is right for your
organization

Frequently Asked Questions (FAQs) = Guidance and information about SAQs.

Online PCI DSS Glossary = PCI DSS Terms, Abbreviations, and Acronyms

Information Supplements and Guidelines = Guidance on a variety of PCI DSS topics including:
— Understanding PCI DSS Scoping and Network
Segmentation

—  Third-Party Security Assurance
—  Multi-Factor Authentication Guidance

— Best Practices for Maintaining PCI DSS
Compliance

Getting Started with PCI = Resources for smaller merchants including:
— Guide to Safe Payments

— Common Payment Systems

— Questions to Ask Your Vendors

— Glossary of Payment and Information Security
Terms

—  PCI Firewall Basics
— A8V Resource Guide

These and other resources can be found on the PCI SSC website (www.pcisecuritystandards.org).

Organizations are encouraged to review PCI DSS and other supporting documents before beginning an
assessment.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Completing the SAQ January 2025
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Section 1: Assessment Information

Instructions for Submission

This document must be completed as a declaration of the results of the entity’s self-assessment against the
Payment Card Industry Data Security Standard (PCIl DSS) Requirements and Testing Procedures. Complete
all sections: The entity is responsible for ensuring that each section is completed by the relevant parties, as
applicable. Contact the entity(ies) to which the Attestation of Compliance (AOC) will be submitted for reporting

and submission procedures.

Part 1. Contact Information

Part 1a. Assessed Entity

Company name:

DINNERO CONSULTORIA Y SERVICIOS SRL

DBA (doing business as):

DINNERO CONSULTORIA Y SERVICIOS SRL

Company mailing address:

Ginebra 525 - Lomas de Zamora (1828) Buenos Aires, Argentina

Company main website:

https://www.dinnero.app/

Company contact name:

MARCELO ERNETA

Company contact title:

Contact phone number:

54 9 11 6682 1939

Contact e-mail address:

marcelo.erneta@iwsdinnero.com

Part 1b. Assessor

Provide the following information for all assessors involved in the assessment. If there was no assessor for a
given assessor type, enter Not Applicable.

PCI SSC Internal Security Assessor(s)

ISA name(s):

Qualified Security Assessor

Company name:

Company mailing address:

Company website:

Lead Assessor Name:

Assessor phone number:

Assessor e-mail address:

Assessor certificate number:

PCIDSS v4.0.1 SAQ D for Service Providers r2, Section 1: AOC Assessment Information January 2025
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Part 2. Executive Summary

Part 2a. Scope Verification

Services that were INCLUDED in the scope of the PClI DSS Assessment (select all that apply):

Name of service(s) assessed:

Type of service(s) assessed:

Hosting Provider:

X Applications / software

[] Hardware

[ Infrastructure / Network

] Physical space (co-location)
[] Storage

[] Web-hosting services

(] Security services

X1 3-D Secure Hosting Provider
[] Multi-Tenant Service Provider
[] Other Hosting (specify):

Managed Services:

[] Systems security services

X IT support

] Physical security

[] Terminal Management System
[] Other services (specify):

Payment Processing:

[] POI/ card present

X Internet / e-commerce

[ 1 MOTO/ Call Center
L]ATM

[_] Other processing (specify):

[] Account Management

[] Fraud and Chargeback

X Payment Gateway/Switch

[] Back-Office Services

[] Issuer Processing

[] Prepaid Services

[ Billing Management

[] Loyalty Programs

[] Records Management

[] Clearing and Settlement

[] Merchant Services

[] Tax/Government Payments

] Network Provider

[] Others (specify):

Note: These categories are provided for assistance only and are not intended to limit or predetermine
an entity’s service description. If these categories do not apply to the assessed service, complete
“Others.” If it is not clear whether a category could apply to the assessed service, consult with the
entity(ies) to which this AOC will be submitted.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 1: AOC Assessment Information
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Part 2. Executive Summary (continued)

Part 2a. Scope Verification (continued)

Services that are provided by the service provider but were NOT INCLUDED in the scope of the
PCI DSS Assessment (select all that apply):

Name of service(s) not assessed:

Type of service(s) not assessed:

Hosting Provider:

[] Applications / software

[ ] Hardware

[] Infrastructure / Network

[] Physical space (co-location)
[] Storage

[] Web-hosting services

[] Security services

[] 3-D Secure Hosting Provider
] Multi-Tenant Service Provider
[] Other Hosting (specify):

Managed Services:

[] Systems security services

L] IT support

[ Physical security

[] Terminal Management System
[] Other services (specify):

Payment Processing:

[] POI/ card present

[] Internet / e-commerce

[ ] MOTO/ Call Center
OAT™

] Other processing (specify):

(] Account Management

[] Fraud and Chargeback

[] Payment Gateway/Switch

] Back-Office Services

[] Issuer Processing

[] Prepaid Services

[] Billing Management

[] Loyalty Programs

[] Records Management

[] Clearing and Settlement

[ ] Merchant Services

[] Tax/Government Payments

] Network Provider

[ Others (specify):

Provide a brief explanation why any checked services
were not included in the assessment:

Part 2b. Description of Role with Payment Cards

Describe how the business stores, processes,

and/or transmits account data.

Our system securely captures cardholder data during
the payment process and transmits it to the acquiring
bank for authorization through encrypted TLS 1.2
channels. We do not perform the authorization internally.
Cardholder data (PAN only) is stored in our database in
encrypted form using strong cryptographic methods.
Sensitive authentication data (such as CVV) is never
stored after authorization.

Describe how the business is otherwise involved in
or has the ability to impact the security of its

customers’ account data.

data.

As a payment service platform, we manage the secure
collection, transmission, and storage of encrypted
cardholder data. We maintain full control over the
application and database environments, implement
access controls, monitor activity, and enforce security
policies. Because of this, we have the ability to impact
the confidentiality, integrity, and availability of account

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 1: AOC Assessment Information
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Describe system components that could impact the | system components that could impact the security of
security of account data. account data include:

— Web servers that collect payment data from customers
— Application servers handling data transmission to the
acquiring bank

— Database servers storing encrypted PAN information
— Network firewalls, TLS configuration, and key

management systems that secure communication and
access control.

Part 2. Executive Summary (continued)

Part 2c. Description of Payment Card Environment

Provide a high-level description of the environment The cardholder data environment (CDE) is
covered by this assessment. hosted in a secure cloud infrastructure that is
. completely separate from the company’s local
For examplle. ) office network. No cardholder data is stored or
» Connections into and out of the cardholder data processed on any on-premises systems.
environment (CDE). The environment consists of web and application
« Critical system components within the CDE, such as POI | servers that securely capture cardholder data
devices, databases, web servers, etc., and any other an;ihtranstrplt it to thﬁLaSC;Jlg”ng baf:k(jorh I
necessary payment components, as applicable. authorization over -< éncrypted channels.
'V pay ponents, as app , Cardholder data (PAN only) is stored in an
» System components that could impact the security of encrypted database located in the cloud. Access
account data. to these systems is restricted to authorized
personnel through secure VPN and multi-factor
authentication.
External connections are limited to secure
payment gateways and acquiring bank
endpoints. Critical system components include
cloud-based web servers, application servers,
database servers, and key management
systems. The environment is continuously
monitored, patched, and configured in
accordance with PCI DSS requirements.
Indicate whether the environment includes segmentation to reduce the scope of Xl Yes []No

the assessment.
(Refer to “Segmentation” section of PCI DSS for guidance on segmentation.)

Part 2d. In-Scope Locations/Facilities

List all types of physical locations/facilities (for example, corporate offices, data centers, call centers, and
mail rooms) in scope for the PCI DSS assessment.

Total number of
locations
Facility Type (How many locations Location(s) of facility (city, country)
of this type are in
scope)
Example: Data centers 3 Boston, MA, USA
Data Center 1 AWS (amazon cloud)
Adminitrative Office 1 Ginebra 525 lomas de zamora BsAs
Argentina
PCIDSS v4.0.1 SAQ D for Service Providers r2, Section 1: AOC Assessment Information January 2025
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Ginebra 525 lomas de zamora BsAs 1 av. Angelica 2355 15 Higienopolis Sao
Argentina Paulo Brazil

Part 2. Executive Summary (continued)

Part 2e. PCI SSC Validated Products and Solutions

Does the entity use any item identified on any PCI SSC Lists of Validated Products and Solutions.*?
[1Yes [XINo

Provide the following information regarding each item the entity uses from PCI SSC'’s Lists of Validated
Products and Solutions.

Name of PCI SSC Versionof | TCISSCStandardto | b0 oqp jighing Expiry date of
which product or

validated Product or Product or . reference listing
solution was

Solution Solution . number (YYYY-MM-DD)
validated

YYYY-MM-DD
YYYY-MM-DD
YYYY-MM-DD
YYYY-MM-DD
YYYY-MM-DD
YYYY-MM-DD
YYYY-MM-DD
YYYY-MM-DD
YYYY-MM-DD

* For purposes of this document, "Lists of Validated Products and Solutions” means the lists of validated products, solutions, and/or
components, appearing on the PCI SSC website (www.pcisecuritystandards.org)}—for example, 3DS Software Development Kits,
Approved PTS Devices, Validated Payment Software, Point to Point Encryption (P2PE) solutions, Software-Based PIN Entry on
COTS (SPoC) solutions, Contactless Payments on COTS (CPoC) solutions, and Mobile Payments on COTS (MPoC) products.

PCIDSS v4.0.1 SAQ D for Service Providers r2, Section 1: AOC Assessment Information January 2025
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Part 2. Executive Summary (continued)

Part 2f. Third-Party Service Providers

For the services being validated, does the entity have relationships with one or more third-party service
providers that:

e Store, process, or transmit account data on the entity’s behalf (for example, payment | [X] Yes [ ] No
gateways, payment processors, payment service providers (PSPs), and off-site
storage)

¢ Manage system components included in the scope of the entity’s PCI DSS XlYes []No
assessment—for example, via network security control services, anti-malware
services, security incident and event management (SIEM), contact and call centers,
web-hosting services, and laaS, PaaS, SaaS, and FaaS cloud providers.

e Could impact the security of the entity’s CDE—for example, vendors providing XlYes []No
support via remote access, and/or bespoke software developers.

If Yes:
Name of service provider: Description of service(s) provided:
Amazon Web Services (AWS) Cloud hosting and infrastructure services (laaS/PaaS) used

to host web servers, application servers, databases, and
security components in scope for PCI DSS. AWS provides
secure network, storage, and compute resources. It is
responsible for the physical security and base infrastructure
layers, while our organization manages the application and
data layers within the CDE.

Note: Requirement 12.8 applies to all entities in this list.

PCIDSS v4.0.1 SAQ D for Service Providers r2, Section 1: AOC Assessment Information January 2025
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Part 2. Executive Summary (continued)

Part 2g. Summary of Assessment
(SAQ Section 2 and related appendices)

Indicate below all responses provided within each principal PCI DSS requirement.
For all requirements identified as either “Not Applicable” or “Not Tested,” complete the “Justification for
Approach” table below.

Note: One table to be completed for each service covered by this AOC. Additional copies of this
section are available on the PCI SSC website.

Name of Service Assessed:

Requirement Responses
More than one response may be selected for a given requirement.
ReZ?JIirIﬁ\int Indicate all responses that apply.
In Place [ FEE N Not Applicable Not Tested Not in Place
CCwW

Requirement 1: X O D ] ]
Requirement 2: X ] Il Ul ]
Requirement 3: X ] Il Ul ]
Requirement 4: X ] O Il L]
Requirement 5: Y ] ] ] ]
Requirement 6: X O ] ] ]
Requirement 7: [ ] ] ] ]
Requirement 8: [ ] ] ] ]
Requirement 9: X ] Il Ul ]
Requirement 10: X O ] ] ]
Requirement 11: X ] Il Ul ]
Requirement 12: X O ] ] ]

Appendix A1: X ] O Il ]

Appendix A2: X ] O Il L]

Justification for Approach
PCIDSS v4.0.1 SAQ D for Service Providers r2, Section 1: AOC Assessment Information January 2025
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For any Not Applicable responses, identify which sub-
requirements were not applicable and the reason.

128

El requisito no aplica debido a que el personal de la
empresa trabaja de forma remota desde conexiones
domésticas a Internet, sin acceso a redes internas ni a
la infraestructura en la nube donde reside el entorno
de datos del titular de tarjeta (CDE), en este caso, en
Amazon Web Services (AWS).Los usuarios
remotos:No acceden a la red corporativa ni a
dispositivos dentro del CDE.No se conectan a través
de VPNSs, tuneles privados ni redes hibridas.No tienen
privilegios de administracion sobre dispositivos o
configuraciones de red.Por lo tanto, no existen
configuraciones de red locales ni conexiones entre
redes que deban documentarse o protegerse segun
este requisito. El acceso esta totalmente segmentado
y aislado, cumpliendo con los principios de seguridad
y segmentacion exigidos por PCI DSS.

1.3.3

Este requisito no aplica, ya que la organizacién no
utiliza redes inalambricas internas en sus oficinas ni
permite el acceso inalambrico directo al CDE.La
empresa opera bajo un modelo de trabajo remoto
(home office) y el acceso al entorno de datos de
titulares de tarjeta (CDE) esta estrictamente limitado
al equipo de Tecnologia de la Informacion (Tl),
mediante conexiones seguras que pasan por firewalls
perimetrales y solo se permiten desde direcciones IP
explicitamente autorizadas.No existen redes
inalambricas que se conecten directamente ni
indirectamente al CDE. Por lo tanto, no es necesario
implementar controles de segmentacion de red
(NSCs) para redes inalambricas, dado que no hay
trafico inaldmbrico que pueda alcanzar el CDE.

1.4 1

Este requisito no aplica debido a que no existen
conexiones directas entre redes no confiables y el
entorno de datos de titulares de tarjeta (CDE).La
organizacion opera bajo un modelo de trabajo remoto
(home office), en el cual unicamente el equipo de Tl
puede acceder al CDE.Todos los accesos remotos al
entorno son gestionados a través de firewalls con
reglas estrictas, permitiendo Unicamente conexiones
salientes desde direcciones IP especificas
previamente autorizadas, y mediante canales seguros
(VPN/IPSec).Por lo tanto, no se requiere la
implementacién adicional de controles de
segmentacion de red (NSCs) entre redes de confianza
y redes no confiables, ya que dicha conectividad no
existe.

For any Not Tested responses, identify which sub-
requirements were not tested and the reason.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 1: AOC Assessment Information
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 8



» Security @
Standards Council

Section 2a: Details about Reviewed Environment

Network Diagrams
Provide one or more network diagrams that:
= Shows all connections between the CDE and other networks, including any wireless networks.
= s accurate and up to date with any changes to the environment.
= |llustrates all network security controls that are defined for connection points between trusted and untrusted networks.
= lllustrates how system components storing cardholder data are not directly accessible from the untrusted networks.
= Includes the techniques (such as intrusion-detection systems and/or intrusion-prevention systems) that are in place to monitor all traffic:

— At the perimeter of the cardholder data environment.

— At critical points in the cardholder data environment.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2a: Details about Reviewed Environment January 2025
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Captura CHD
(Cliente ingresa PAN, Exp, CVV)
Iframe seguro / Tokenizador
TLS 1.2,

[ Procesamiento
Pasarela de pagos recibe CHD

Sistema interno recibe solo Token

Transmision Segura

Almacenamiento (si aplica)
DB cifrada AES-256 en subnet privada
Truncamiento PAN 6+4
Acceso con MFA y privilegios minimos

TLS 1.2, + AWS SG/ACL
IPs autorizadas

Eliminacién Segura
Logs truncados

Controles:
-TLS 1.2
- AES-256
- Tokenizacion
- Truncamiento
- SG/NACL segregando CDE

Tokens sustituyen PAN
Borrado seguro

Rev.01 20/06/2025
Revisor: Marcelo Erneta
Cargos: Director IT
Firma: A
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AWS VPC - Cardholder Data Environment (CDE)

Subnet Privada (CDE - DB, App) Subnet Publica (DMZ)
DB Server
(CHD) Web Server

Security Groups / NACLs
(NSC)

Nota: No existen redes inaldmbricas conectadas al CDE

Acceso Admin
(IP autorizada)

—.ternet / Redes No Confiables

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2a: Details about Reviewed Environment
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Storage of Account Data

Identify all databases, tables, and files storing account data and provide the following details.

Account data How data is secured How access to data stores is logged
File name(s), Table names(s) elements stored Description of logging mechanism used for logging access to data—

Data Store
Database name, file
server name, efc.

. For example, what type of encryption . . ;
and/or Field names For example, PAN, e for example, describe the enterprise log management solution,

expiry, name, etc. application-level logging, operating system logging, etc. in place

N/A N/A N/A N/A N/A

Storage of SAD

If SAD is stored complete the following:

Note: Anywhere SAD is stored should be documented in the table above

Indicate whether SAD is stored post authorization:
[JYes [JNo
Indicate whether SAD is stored as part of Issuer Functions:
[JYes [JNo
PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2a: Details about Reviewed Environment January 2025
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In-Scope System Component Types

Identify all types of system components in scope.

“System components” include network devices, servers, computing devices, virtual components, cloud components, and software. Examples of system
components include but are not limited to:

Systems that store, process, or transmit account data (for example, payment terminals, authorization systems, clearing systems, payment
middleware systems, payment back-office systems, shopping cart and store front systems, payment gateway/switch systems, fraud monitoring
systems).

Systems that provide security services (for example, authentication servers, access control servers, security information and event management
(SIEM) systems, physical security systems (for example, badge access or CCTV), multi-factor authentication systems, anti-malware systems).

Systems that facilitate segmentation (for example, internal network security controls).
Systems that could impact the security of account data or the CDE (for example, name resolution, or e-commerce (web) redirection servers).
Virtualization components such as virtual machines, virtual switches/routers, virtual appliances, virtual applications/desktops, and hypervisors.

Cloud infrastructure and components, both external and on premises, and including instantiations of containers or images, virtual private clouds,
cloud-based identity and access management, CDEs residing on premises or in the cloud, service meshes with containerized applications, and
container orchestration tools.

Network components, including but not limited to network security controls, switches, routers, CDE network devices, wireless access points,
network appliances, and other security appliances.

Server types, including but not limited to web, application, database, authentication, mail, proxy, Network Time Protocol (NTP), and Domain Name
System (DNS).

End-user devices, such as computers, laptops, workstations, administrative workstations, tablets, and mobile devices.
Printers, and multi-function devices that scan, print, and fax.
Storage of account data in any format (for example, paper, data files, audio files, images, and video recordings).

Applications, software, and software components, serverless applications, including all purchased, subscribed (for example, Software-as-a-
Service), bespoke and custom software, including internal and external (for example, Internet) applications.

Tools, code repositories, and systems that implement software configuration management or for deployment of objects to the CDE or to systems
that can impact the CDE.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2a: Details about Reviewed Environment January 2025
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For each in-scope system component type, even if it resides within another system component, list below with each component with different roles,
vendors, or make/model/version on separate rows. If extra rows are needed, document that separately and consult with the entity to which this SAQ will
be submitted about how to provide that information.

Type of System Component
For example, application, firewall,
server, IDS, Anti-malware software,
database, efc.

Total number of system
components

How many system components

of this type are in scope

Vendor

Product Name and
Version

Role/ Function Description

Web Servers 2 Amazon Web Services | Windows Server 2022 | Hosts the secure web application that
/ Microsoft (EC2 Instances) receives cardholder data over HTTPS (TLS
1.2). This is the main entry point to the CDE.
Application Servers 2 Amazon Web Services | Windows Server 2022 | Handles business logic, transaction

/ Microsoft

(EC2 Instances)

processing, and secure communication
between the web layer and the database.

Database Servers

Amazon Web Services
/ Microsoft

SQL Server 2019

Stores encrypted PAN (no CVV). Access is
restricted and segmented. SQL Server TDE
or column-level encryption in place.

Firewalls / WAF

Amazon Web Services

AWS WAF + Security
Groups

Protects the web layer from external threats,
controls inbound/outbound traffic, and
enforces network segmentation.

Network Security / Amazon Web Services | VPC + Security Provides logical segmentation between the
Segmentation Groups + NACL PCI environment and other networks.

TLS / Certificates Amazon Web Services | AWS Certificate Manages TLS 1.2 certificates for secure
Management Manager transmission of cardholder data.

Virtualization / Cloud
Infrastructure

Amazon Web Services

EC2 Instances + VPC

Underlying cloud infrastructure hosting all

servers in the PCI scope.

End-user Devices (Admin Only)

Microsoft / Dell / Apple

Windows 11 Pro /
macOS Ventura

Administrative endpoints used to access the
environment securely via VPN + MFA.

Authentication

Microsoft / AWS

Active Directory +
AWS |AM + MFA

Controls identity and access to both
Windows servers and the cloud
infrastructure, enforcing least privilege and

MFA.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2a: Details about Reviewed Environment
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Logging & Monitoring

Amazon Web Services
/ Microsoft

AWS CloudWatch +
Windows Event Logs

Centralized monitoring and logging of
security events, access, and system activity
within the CDE.

Key Management Amazon Web Services | AWS KMS Manages encryption keys used for PAN
encryption in SQL Server.
Backup & Storage Amazon Web Services | Amazon EC2 Secure, encrypted storage of database

backups with access control.

Payment Application In-house Custom Payment Web application running on IIS, processes
Application (lIS) cardholder data and sends it securely to the
acquiring bank over TLS 1.2.
Change Management Tools Microsoft / AWS CodePipeline / GIT / Used for controlled and documented

Windows Deployment
Tools

deployments to the PCI environment.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2a: Details about Reviewed Environment
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Quarterly Scan Results

Identify each quarterly ASV scan performed within the last 12 months in the table below. Refer to PCI DSS Requirement 11.3.2 for information about
initial PCI DSS assessments against the ASV scan requirements.

Were any vulnerabilities

Date of the scan(s) ame o A / the fOl;;‘i‘;'et:?;i:?;US'ZiL" a For all scans resulting in a Fail, provide date(s) of re-scans
perfo d 3 ! showing that the vulnerabilities have been corrected
07/24/2025 SAINT Corporation O N/A
O O
O O
O O

Indicate whether this is the assessed entity’s initial PCl DSS assessment against the ASV ] Yes No
scan requirements.

If yes, Identify the name of the document the assessor verified to include the entity’s
documented policies and procedures requiring scanning at least once every three months
going forward.

Assessor comments, if applicable:

Attestations of Scan Compliance

The scan must cover all externally accessible (Internet-facing) IP addresses in existence at the entity, in accordance with the PC/ DSS Approved
Scanning Vendors (ASV) Program Guide.

Indicate whether the ASV and the assessed entity completed the Attestations of Scan Yes [ No
Compliance confirming that all externally accessible (Internet-facing) IP addresses in
existence at the entity were appropriately scoped for the ASV scans?

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2a: Details about Reviewed Environment January 2025
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Self-Assessment Questionnaire D for Service Providers

Note: The following requirements mirror the requirements in the PCI DSS Requirements and Testing Procedures document.

Build and Maintain a Secure Network and Systems

Requirement 1: Install and Maintain Network Security Controls

PCI DSS Requirement

Expected Testing

Self-assessment completion date: 07/23/2025

Response.*
(Check one response for each requirement)

In Place

Not

In Place with CCW Applicable Not Tested | Notin Place
1.1 Processes and mechanisms for installing and maintaining network security controls are defined and understood.
1.1.1 All security policies and operational procedures that are | * Examine documentation. [ ] O O O
identified in Requirement 1 are: * Interview personnel.
.« Documented. Describe results as instructed in “Requirement Responses” (page v)
*  Kept up to date. Nuestra politica de seguridad informatica esta desarrollada,
« Inuse. documentada e implementada
* Known to all affected parties.
1.1.2 Roles and responsibilities for performing activities in + Examine documentation. X O O O O

Requirement 1 are documented, assigned, and
understood.

Interview responsible
personnel.

Describe results as instructed in “Requirement Responses” (page v)

Documento PO.01 define roles y responsabilidades para los
topicos operacionales

1.2 Network security controls (NSCs) are configured and maintained.

1.21

Configuration standards for NSC rulesets are:

Defined.

Examine configurations
standards.

X

O

O

O

O

» Examine configuration
settings.

* Implemented.
* Maintained.

Describe results as instructed in “Requirement Responses” (page v)

Definidos en nuestra politica PO.01

* Refer to the “Requirement Responses” section (page v) for information about these response options.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
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Response.*
5CI D R ., sected Te 5 (Check one response for each requirement)

In Place J;hpsgsv App';ligrtable Not Tested | Not in Place
1.2.2 All changes to network connections and to * Examine documented X O O O ]
configurations of NSCs are approved and managed in procedures.
accordance with the change control process defined at « Examine network
Requirement 6.5.1. configurations.
« Examine change control
records.
* Interview responsible
personnel.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
Changes to network connections include the addition, removal, or modification of a todos los cambios realizados a las conexiones de red y a las
connection. configuraciones de los componentes criticos de red (como
Changes to NSC configurations include those related to the component itself as well as firewalls, routers, switches, puntos de acceso, etc.) son
those affecting how it performs its security function. aprobados, documentados y gestionados segun el proceso de
control de cambios definido en la Politica de Seguridad de la
Informacion PO.01:Proceso de aprobacion y
documentacion:Segun la seccion 6.4 (Modificaciones) y la
seccién 13.2 (Control de inventario y gestion de activos), todos
los cambios en la infraestructura de red y en la configuracién de
dispositivos de seguridad de red deben ser solicitados,
documentados y aprobados previamente, salvo en casos de
emergencia. La solicitud debe incluir una justificacion clara y ser
gestionada a través de la plataforma interna de tickets.Gestion y
revision del cambio:La ejecucion del cambio es realizada
Unicamente por personal autorizado (ver secciones 2 y 18).
Todos los cambios son registrados, y se revisan sus efectos para
asegurar que no afecten la seguridad ni la operacion de los
sistemas criticos.Auditoria y trazabilidad: Todos los procesos de
control de cambio son auditables y mantienen la trazabilidad
para efectos de cumplimiento regulatorio y analisis posterior,
conforme los lineamientos de las secciones mencionadas.
PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire January 2025
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Response.*
5CI D R ., sected Te 5 (Check one response for each requirement)

In Place Not .
. In Place with CCW Applicable Not Tested | Not in Place
1.2.3 An accurate network diagram(s) is maintained that + Examine network X ] ] Il ]
shows all connections between the CDE and other diagrams.
networks, including any wireless networks. « Examine network
configurations.
* Interview responsible
personnel.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
A current network diagram(s) or other technical or topological solution that identifies Adjuntamos diagrama
network connections and devices can be used to meet this requirement.
1.2.4 An accurate data-flow diagram(s) is maintained that + Examine data flow X ] ] Il ]
meets the following: diagrams.
» Shows all account data flows across systems and * Observe network
networks. configurations.
+ Updated as needed upon changes to the + Examine documentation.
environment. * Interview responsible
personnel.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
A data-flow diagram(s) or other technical or topological solution that identifies flows of El trafico saliente desde el CDE esta estrictamente controlado
account data across systems and networks can be used to meet this requirement. para cumplir con el principio de minimo privilegio.Solo se permite
el trafico hacia destinos especificos y necesarios, como servicios
de autorizacion de pagos y actualizaciones validadas.Se aplican
politicas de denegacioén por defecto en firewalls, security groups
y otros dispositivos de red, asegurando que todo trafico no
autorizado esté bloqueado explicitamente.La configuracion es
revisada regularmente y registrada como parte de nuestros
procedimientos de gestion de cambios y control de acceso.No se
permite trafico hacia Internet abierto desde sistemas dentro del
CDE, a menos que esté debidamente justificado y documentado.
1.2.5 All services, protocols and ports allowed are identified, + Examine documentation. X O O O O
approved, and have a defined business need. . i i i . . . .
PP sE:t?ir:gI;r;e configuration Describe results as instructed in “Requirement Responses” (page v)
Definido en la politica PO.01
PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire January 2025
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Response.*
(Check one response for each requirement)

P ) Req eme pe e 0
In Place Not .
In Place ‘ with CCW Applicable Not Tested ‘ Not in Place
1.2.6 Security features are defined and implemented for all * Examine documentation. X O ] ‘ ] Il
services, protocols, and ports that are in use and « Examine configuration ; ; ; ;
considered to be insecure, such that the risk is settings. Describe results as instructed in “Requirement Responses” (page V)
mitigated. Definido en la politica PO.01
1.2.7 Configurations of NSCs are reviewed at least once + Examine documented [ ] ] O O
every six months to confirm they are relevant and rocedures.
y. y P . . Describe results as instructed in “Requirement Responses” (page v)
effective. » Examine documentation
from reviews performed. Procedimiento de mantemimiento del sistema, periodicidad y
«  Examine configuration roles definidos en documento PO.01
settings.
1.2.8 Configuration files for NSCs are: + Examine NSC O O X O |

» Secured from unauthorized access.

+ Kept consistent with active network configurations.

configuration files.

Applicability Notes

stored remotely.

Any file or setting used to configure or synchronize NSCs is considered to be a
“configuration file.” This includes files, automated and system-based controls, scripts,
settings, infrastructure as code, or other parameters that are backed up, archived, or

Describe results as instructed in “Requirement Responses” (page v)

El requisito no aplica debido a que el personal de la empresa
trabaja de forma remota desde conexiones domésticas a
Internet, sin acceso a redes internas ni a la infraestructura en la
nube donde reside el entorno de datos del titular de tarjeta
(CDE), en este caso, en Amazon Web Services (AWS).Los
usuarios remotos:No acceden a la red corporativa ni a
dispositivos dentro del CDE.No se conectan a través de VPNSs,
tuneles privados ni redes hibridas.No tienen privilegios de
administracion sobre dispositivos o configuraciones de red.Por lo
tanto, no existen configuraciones de red locales ni conexiones
entre redes que deban documentarse o protegerse segun este
requisito. El acceso esta totalmente segmentado y aislado,
cumpliendo con los principios de seguridad y segmentacion
exigidos por PCI DSS.

1.3 Network access to and from the cardholder data environment is restricted.

1.3.1 Inbound traffic to the CDE is restricted as follows:
» To only traffic that is necessary.

Examine NSC
configuration standards.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Response.*
5CI D R ., sected Te 5 (Check one response for each requirement)

In Place Not .
In Place ‘ with CCW Applicable Not Tested | Not in Place
*  Allother traffic is specifically denied. * Examine NSC El trafico entrante hacia el CDE esta restringido conforme a los
configurations. principios de minimo privilegio y denegacién por defecto.Solo se

permite el trafico estrictamente necesario, como las conexiones
HTTPS desde servicios autorizados.Todos los demas puertos y
protocolos estan explicitamente denegados mediante
configuraciones en grupos de seguridad (security groups), listas
de control de acceso (ACLs), y firewalls virtuales.Se realiza
revision periddica de las reglas de red para garantizar su
alineacion con los requisitos funcionales y de seguridad.No se
permiten accesos administrativos directos al CDE desde redes
externas o domésticas.

1.3.2 Outbound traffic from the CDE is restricted as follows: + Examine NSC X ] ] ] ]
* To only traffic that is necessary. configuration standards. ) ) . . "
« Al other traffic is specifically denied «  Examine NSC Describe results as instructed in “Requirement Responses” (page v)
configurations. El trafico saliente desde el CDE esta estrictamente controlado

para cumplir con el principio de minimo privilegio.Solo se permite
el trafico hacia destinos especificos y necesarios, como servicios
de autorizacion de pagos y actualizaciones validadas.Se aplican
politicas de denegacion por defecto en firewalls, security groups
y otros dispositivos de red, asegurando que todo trafico no
autorizado esté bloqueado explicitamente.La configuracion es
revisada regularmente y registrada como parte de nuestros
procedimientos de gestién de cambios y control de acceso.No se
permite trafico hacia Internet abierto desde sistemas dentro del
CDE, a menos que esté debidamente justificado y documentado.

1.3.3 + Examine configuration O O X ] O
settings.

Describe results as instructed in “Requirement Responses” (page v)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire January 2025
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Response.*
5CI D R ., sected Te 5 (Check one response for each requirement)

In Place ‘ J;hpsgzv App';ligrtable Not Tested | Not in Place
NSCs are installed between all wireless networks and *  Examine network Este requisito no aplica, ya que la organizacion no utiliza redes
the CDE, regardless of whether the wireless network is diagrams. inalambricas internas en sus oficinas ni permite el acceso
a CDE, such that: inalambrico directo al CDE.La empresa opera bajo un modelo de
« All wireless traffic from wireless networks into the trabajo remoto (home office) y el acceso al entorno de datos de
CDE is denied by default. titulares de tarjeta (CDE) esta estrictamente limitado al equipo de
- Only wireless traffic with an authorized business Tecnologia de la Informacion (TI), mediante conexiones seguras
purpose is allowed into the CDE. que pasan por firewalls perimetrales y solo se permiten desde

direcciones IP explicitamente autorizadas.No existen redes
inalambricas que se conecten directamente ni indirectamente al
CDE. Por lo tanto, no es necesario implementar controles de
segmentacion de red (NSCs) para redes inalambricas, dado que
no hay trafico inalambrico que pueda alcanzar el CDE.

1.4 Network connections between trusted and untrusted networks are controlled.

1.4.1 NSCs are implemented between trusted and untrusted * Examine NSC ] Il X ] Ul
networks. configuration standards.
«  Examine current network Describe results as instructed in “Requirement Responses” (page v)
diagrams. Este requisito no aplica debido a que no existen conexiones
* Examine network directas entre redes no confiables y el entorno de datos de
configurations. titulares de tarjeta (CDE).La organizacién opera bajo un modelo

de trabajo remoto (home office), en el cual unicamente el equipo
de Tl puede acceder al CDE.Todos los accesos remotos al
entorno son gestionados a través de firewalls con reglas
estrictas, permitiendo Unicamente conexiones salientes desde
direcciones IP especificas previamente autorizadas, y mediante
canales seguros (VPN/IPSec).Por lo tanto, no se requiere la
implementacion adicional de controles de segmentacién de red
(NSCs) entre redes de confianza y redes no confiables, ya que
dicha conectividad no existe.
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Response.*
5CI D R ., sected Te 5 (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
1.4.2 | Inbound traffic from untrusted networks to trusted + Examine NSC D ] Il ] ]

networks is restricted to: documentation.
+ Communications with system components that are *  Examine NSC

authorized to provide publicly accessible services, configurations.

protocols, and ports.
» Stateful responses to communications initiated by

system components in a trusted network.
All other traffic is denied.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)

The intent of this requirement is to address communication sessions between trusted and Este requisito se cumple mediante la configuracion de firewalls

untrusted networks, rather than the specifics of protocols. perimetrales que bloquean todo el trafico entrante por defecto
This requirement does not limit the use of UDP or other connectionless network protocols | desde redes no confiables hacia redes confiables.Solo se
if state is maintained by the NSC. permiten conexiones entrantes desde direcciones IP especificas

autorizadas, pertenecientes al equipo de Tl, mediante canales
seguros (como VPN o tuneles IPsec), y unicamente hacia
servicios previamente definidos y controlados.La organizacion no
expone publicamente servicios del entorno CDE. Todas las
conexiones hacia el CDE son iniciadas desde redes confiables y
las respuestas son gestionadas de forma stateful por los
dispositivos de seguridad de red.Por lo tanto, se cumple el
principio de "deny all" por defecto, permitiendo
unicamente:Trafico entrante hacia componentes autorizados y
bajo control del area de Tl.Respuestas validas a solicitudes
iniciadas desde la red confiable.

1.4.3 Anti-spoofing measures are implemented to detect and + Examine NSC Y ] Il Il ]
block forged source IP addresses from entering the documentation.
trusted network. « Examine NSC Describe results as instructed in “Requirement Responses” (page v)
configurations. Este requisito se cumple mediante la configuracion de controles

de seguridad en los firewalls perimetrales, los cuales validan
estrictamente el trafico entrante hacia la red confiable.Las reglas
de firewall estan disefiadas para permitir Gnicamente el trafico
proveniente de direcciones IP autorizadas explicitamente.
Cualquier paquete con una direccion IP de origen falsificada o no
reconocida es automaticamente descartado.
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Response.*
(Check one response for each requirement)

In Place J;hpsgzv App';ligrtable Not Tested | Not in Place
1.4.4 System components that store cardholder data are not + Examine the data-flow X O O O O
directly accessible from untrusted networks. diagram and network
diagram.
+ Examine NSC
configurations.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
This requirement is not intended to apply to storage of account data in volatile memory but | Este requisito se cumple, ya que los componentes del sistema
does apply where memory is being treated as persistent storage (for example, RAM disk). | que almacenan datos de titulares de tarjeta (CHD) se encuentran
Account data can only be stored in volatile memory during the time necessary to support segmentados dentro de una red segura, protegida por firewalls
the associated business process (for example, until completion of the related payment perimetrales y reglas de acceso restrictivas.No existe ningun tipo
card transaction). de conectividad directa desde redes no confiables (como Internet
o redes publicas) hacia estos sistemas.El acceso esta
estrictamente limitado al equipo de Tecnologia de la Informacion
(TI1), y se permite unicamente a través de conexiones seguras
(como VPN o tuneles IPsec), desde direcciones IP especificas
previamente autorizadas.Ademas, no se expone ningun servicio
de almacenamiento de CHD de forma publica, lo que garantiza
que estos componentes no puedan ser accedidos de manera
directa desde el exterior o redes no confiables.
1.4.5 The disclosure of internal IP addresses and routing + Examine NSC X O O O |
information is limited to only authorized parties. configurations.
«  Examine documentation. Describe results as instructed in “Requirement Responses” (page v)
¢ Interview responsible Este requisito se cumple. La organizacion aplica controles para
personnel. restringir el acceso a informacion sobre direcciones IP internas y
configuracion de enrutamiento Gnicamente al personal
autorizado del area de Tecnologia de la Informacion (T1).No se
expone informacion de red interna en aplicaciones accesibles al
publico, documentacién compartida externamente, ni en
respuestas de sistemas hacia usuarios no autorizados.Sumado a
eso los empleados deben firmar un compromiso de
confidencialidad, formulario FR.03
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PCI DSS Requirement

Expected Testing

(Check one response for each requirement)

Response.*

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
1.5 Risks to the CDE from computing devices that are able to connect to both untrusted networks and the CDE are mitigated.
1.51 Security controls are implemented on any computing * Examine policies and X | | | |

devices, including company- and employee-owned

devices, that connect to both untrusted networks

(including the Internet) and the CDE as follows.

» Specific configuration settings are defined to prevent
threats being introduced into the entity’s network.

» Security controls are actively running.

» Security controls are not alterable by users of the
computing devices unless specifically documented
and authorized by management on a case-by-case
basis for a limited period.

configuration standards.

Examine device
configuration settings.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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Response.*
5CI D R ., sected Te 5 (Check one response for each requirement)

In Place ‘ J;hpsgsv App';ligrtable Not Tested | Not in Place
These security controls may be temporarily disabled only if there is legitimate technical Este requisito se encuentra implementado en el entorno de la
need, as authorized by management on a case-by-case basis. If these security controls empresa segun lo establecido en la Politica de Seguridad de la
need to be disabled for a specific purpose, it must be formally authorized. Additional Informacion PO.01, especificamente en los apartados 4, 9.1y
security measures may also need to be implemented for the period during which these 18.2.Los Unicos dispositivos que pueden conectarse tanto a
security controls are not active. redes externas como al entorno CDE son los asignados
This requirement applies to employee-owned and company-owned computing devices. exclusivamente al equipo de Tl. Estos equipos estan
Systems that cannot be managed by corporate policy introduce weaknesses and provide | configurados y gestionados por el area de sistemas, con las
opportunities that malicious individuals may exploit. siguientes medidas:Configuraciones especificas de seguridad:

Todos los dispositivos cuentan con configuraciones estandar
definidas por TI, incluyendo cifrado de disco con BitLocker,
firewall local con puertos entrantes bloqueados, antivirus Norton
360, y conexion exclusiva a través de VPN administrada y proxy
autorizado (ver seccion 18.2).Controles activos: El antivirus y
firewall estan permanentemente habilitados. Las actualizaciones
del sistema operativo son automaticas, y los accesos se
gestionan mediante Active Directory, lo cual permite monitoreo y
gestion centralizada.Restricciones de modificacion: Los usuarios
no cuentan con permisos de administrador, y por politica
(seccion 4), no pueden alterar la configuracion del dispositivo ni
instalar software sin autorizacién del area de TI. Cualquier
excepcion debe ser gestionada mediante la plataforma de tickets
internos y autorizada expresamente por la Gerencia.Asimismo,
se establece en el apartado 9.1 que los usuarios deben
mantener sus dispositivos actualizados, con antivirus vigente y
respetando las normas de conexion segura, incluyendo la
verificacion de sitios web y cifrado en transmisiones sensibles.
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Requirement 2: Apply Secure Configurations to All System Components

PCI DSS Requirement Expected Testing

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place

2.1 Processes and mechanisms for applying secure configurations to all system components are defined and understood.

2141 All security policies and operational procedures that * Examine documentation. X O O O O
are identified in Requirement 2 are: « Interview personnel.

. Documented. Describe results as instructed in “Requirement Responses” (page v)

*  Kept up to date. documento PO.01 Si, todas las politicas de seguridad y los

« Inuse. procedimientos operativos exigidos por el Requisito 2 de PCI
DSS se encuentran: Documentados: Las politicas y
procedimientos sobre la gestién de configuraciones de
sistemas, eliminacioén de parametros predeterminados del
proveedor y configuracion segura estan documentados en la
Politica de Seguridad de la Informacion PO.01, especialmente
en las secciones 4 (Politicas de Seguridad Informatica), 6
(Responsabilidad de los Usuarios) y 18 (Procedimientos basicos
de instalacion: Red, Notebook y Servidores). Mantenidos
actualizados: Las politicas y procedimientos se revisan y
actualizan periddicamente, como se evidencia en el historial de
versiones en la pagina 40 y en la seccion 3 (Compromiso de la
Gerencia), que establece la revision anual y la actualizacion en
caso de cambios regulatorios, tecnoldgicos o de negocio. En
uso: Las politicas y procedimientos son de cumplimiento
obligatorio y se aplican en las operaciones diarias de la
organizacion. Se realizan auditorias internas, revisiones y
controles periédicos (ver secciones 8 y 18), para garantizar que
se apliquen efectivamente. Conocidos por todas las partes
implicadas: Todos los empleados y partes relevantes reciben
capacitacion regular y tienen acceso a las politicas de seguridad
(ver seccion 11.5 y seccion 16: Capacitacion), asegurando que
conocen y comprenden sus responsabilidades en cuanto a la
configuracion segura de los sistemas.

21.2 + Examine documentation. X O O O O

» Known to all affected parties.

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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Roles and responsibilities for performing activities in
Requirement 2 are documented, assigned, and
understood.

Interview responsible
personnel.

Response.*
(Check one response for each requirement)

In Place Not Not Tested

with CCW Applicable Not in Place

In Place

Describe results as instructed in “Requirement Responses” (page v)

Si, los roles y responsabilidades relacionados con las
actividades del Requisito 2 estan: Documentados: Todas las
funciones y responsabilidades para la gestion de
configuraciones seguras, eliminacion de valores
predeterminados de fabrica y establecimiento de parametros de
seguridad estan documentadas en la Politica de Seguridad de la
Informacién PO.01. Esto se detalla principalmente en la seccion
2 (Responsabilidades) y seccién 18 (Procedimientos basicos de
instalacion), donde se asigna de manera clara la
responsabilidad al Comité de Seguridad Informatica, al Gerente
de IT, al Director de Seguridad, al Administrador de Sistemas y
a los usuarios finales. Asignados: Las responsabilidades estan
formalmente asignadas a los diferentes roles, como se describe
en la seccion 2. Cada area y funcién (Comité de Seguridad
Informatica, Gestion de IT, Director de Seguridad, Administrador
de Sistemas, Usuarios) tiene un alcance y obligaciones
definidos, incluyendo la proteccion, configuracion y control de
los recursos informaticos. Entendidos: La organizacion
garantiza que todas las partes implicadas comprendan sus
tareas mediante procesos de induccion, capacitacion y
comunicacion formal, segun lo exige la seccion 11.5
(Concienciacion y capacitacion) y la seccion 16 (Capacitacion).

2.2 System components are configured and managed securely.

221 Configuration standards are developed, implemented,

and maintained to:

Examine system
configuration standards.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement

» Cover all system components.

* Address all known security vulnerabilities.

» Be consistent with industry-accepted system
hardening standards or vendor hardening
recommendations.

* Be updated as new vulnerability issues are
identified, as defined in Requirement 6.3.1.

* Be applied when new systems are configured and
verified as in place before or immediately after a
system component is connected to a production
environment.

Review industry-accepted
hardening standards.
Examine configuration
settings.

Interview personnel.

Response.*
(Check one response for each requirement)

Not
Applicable

In Place

with CCW Not Tested

In Place Not in Place

Si, la organizacion desarrolla, implementa y mantiene
estandares de configuracion que: Cubren todos los
componentes del sistema: Los procedimientos de configuracion
descritos en la Politica de Seguridad de la Informacién PO.01
(ver seccion 18: Procedimientos basicos de instalacion: Red,
Notebook y Servidores) establecen directrices y controles para
todos los componentes y equipos criticos, garantizando la
proteccion integral de la infraestructura. Atienden todas las
vulnerabilidades de seguridad conocidas: La politica exige la
revision, actualizacion y aplicaciéon de parches y configuraciones
seguras para mitigar todas las vulnerabilidades identificadas
(ver seccion 15: Deteccion de vulnerabilidades y seccién 18:
Instalacién y configuraciéon segura). Son consistentes con los
estandares de endurecimiento reconocidos por la industria o
recomendaciones del fabricante: Se emplean practicas de
hardening establecidas por la industria y recomendaciones
especificas de los proveedores, tal como se indica en la seccién
18. Por ejemplo, la eliminacién de cuentas por defecto, la
configuracion de firewalls, uso de protocolos recomendados
(TLS 1.2, HTTPS, cifrado de disco, etc.). Son actualizados
cuando se identifican nuevas vulnerabilidades (segun Requisito
6.3.1): Los procedimientos incluyen revisiones periddicas. Se
actualizan los estandares y las configuraciones tras detectar
nuevas amenazas o vulnerabilidades, bajo lo dispuesto en la
seccion 15y 18. Son aplicados al configurar nuevos sistemas y
verificados antes o inmediatamente después de su conexion al
entorno productivo: La puesta en marcha de equipos e
infraestructuras implica la aplicacion inmediata de los
estandares de configuracién antes o justo tras conectar el
equipo al entorno de producciodn (ver seccion 18: “Instalacion
basica de Red, Notebook y Servidores”).
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PCI DSS Requirement

Response.*
(Check one response for each requirement)

In Place V\I/ir;hpggsv App';:g;ble Not Tested | Not in Place
2.2.2 | Vendor default accounts are managed as follows: + Examine system D ] ] Il ]
« If the vendor default account(s) will be used, the configuration standards.
default password is changed per Requirement + Examine vendor
8.3.6. documentation.
+  If the vendor default account(s) will not be used, the | * Observe a system
account is removed or disabled. administrator logging on
using vendor default
accounts.
* Examine configuration
files.
* Interview personnel.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
This applies to ALL vendor default accounts and passwords, including, but not limited to, | la organizacion tiene procedimientos formales para la gestion de
those used by operating systems, software that provides security services, application cuentas predeterminadas del proveedor, que incluyen: Cambio
and system accounts, point-of-sale (POS) terminals, payment applications, and Simple obligatorio de las contrasefias predeterminadas si la cuenta se
Network Management Protocol (SNMP) defaults. utiliza: De acuerdo con la Politica de Seguridad de la
This requirement also applies where a system component is not installed within an Informacién PO.01, en la seccion 18 (Procedimientos basicos
entity’s environment, for example, software and applications that are part of the CDE de instalacion: Red, Notebook y Servidores) y seccion 6.5
and are accessed via a cloud subscription service. (Cuentas de usuario), todas las contrasefias predeterminadas
de cuentas de proveedor se deben cambiar inmediatamente al
momento de instalar o poner en marcha nuevos equipos o
sistemas. Se exige que la nueva contrasefia cumpla con los
criterios de seguridad establecidos en la politica (minimo 8
caracteres, combinacién de mayusculas, mindsculas, nimeros y
caracteres especiales). Eliminacion o deshabilitacion de
cuentas predeterminadas que no seran utilizadas: Segun la
seccion 18.3 (Servidores), toda cuenta predeterminada que no
sea necesaria sera eliminada o deshabilitada antes de poner el
sistema en produccion. En particular, se establece la
eliminacion del usuario ADMINISTRATOR o su variante y la
obligacion de no utilizar cuentas genéricas o cuentas por
defecto.
2.2.3 Primary functions requiring different security levels are | * Examine system X ] ] ] ]

managed as follows:

configuration standards.

Describe results as instructed in “Requirement Responses” (page v)
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L]

Only one primary function exists on a system
component,

OR

Primary functions with differing security levels that
exist on the same system component are isolated
from each other,

OR

Primary functions with differing security levels on
the same system component are all secured to the
level required by the function with the highest
security need.

Examine system
configurations.

Response.*
(Check one response for each requirement)

Not
Applicable

In Place

with CCW Not Tested

In Place Not in Place

la organizacion gestiona los sistemas y funciones primarias de
acuerdo a los criterios de segregacion y proteccion definidos en
la Politica de Seguridad de la Informacion PO.01, asegurando
que: Funciones con diferentes necesidades de seguridad estan
segregadas o aisladas: De acuerdo con la seccion 8.1
(Segregacion de funciones), las funciones y areas de
responsabilidad que pudieran presentar conflictos se separan
para reducir la posibilidad de modificaciones no autorizadas o
mal uso de activos. Ademas, en la seccién 18 (Procedimientos
basicos de instalacion), se definen directrices para la
segregacion de servicios y recursos criticos en componentes
separados o ambientes debidamente aislados. Si por
requerimiento operativo existen varias funciones en un solo
componente y sus niveles de seguridad difieren, se asegura que
todo el componente se proteja al nivel mas alto requerido: En
casos donde no es posible la separacion fisica, se aplican los
controles de seguridad mas restrictivos conforme a la funcion
critica presente, garantizando la maxima proteccion (ver seccion
8.1y 18). Aplicacion de controles técnicos y organizacionales:
Se establecen controles de acceso, segmentacion y
endurecimiento para asegurar el cumplimiento de los niveles de
seguridad requeridos por cada funcioén, segun lo definido en las
politicas de control de acceso (seccién 8.4) y mejores practicas
de endurecimiento (seccion 18).

224

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Only necessary services, protocols, daemons, and
functions are enabled, and all unnecessary
functionality is removed or disabled.

Examine system

configuration standards.

Examine system
configurations.

Response.*
(Check one response for each requirement)

Not
Applicable

In Place

with CCW Not Tested

In Place Not in Place

la organizacion asegura que unicamente se habiliten los
servicios, protocolos y funciones estrictamente necesarios para
la operacion, eliminando o deshabilitando cualquier
funcionalidad que no sea requerida, conforme a la Politica de
Seguridad de la Informacion PO.01: Procedimientos de
instalacién y configuracion segura: En la seccién 18
(Procedimientos basicos de instalacion) se establece que, tanto
para servidores como para estaciones de trabajo y redes,
unicamente deben habilitarse los servicios y protocolos
imprescindibles, mientras que los servicios, cuentas, puertos o
demonios innecesarios deben ser eliminados o desactivados
antes de poner los sistemas en produccién. Politica de
endurecimiento ("hardening") y control de accesos: La
validacion y revision de configuraciones, asi como la
implementacién de controles de acceso, se describen en la
misma seccion, asegurando que se minimice la superficie de
ataque y se optimice la seguridad en los componentes criticos
(por ejemplo: solo estan habilitados los puertos 80, 443 y 22 en
servidores; todos los puertos de entrada estan bloqueados en
notebooks, etc.). Revision y mantenimiento continuo: Las
revisiones periddicas de los sistemas, segun la seccion 15
(Deteccion de vulnerabilidades), garantizan que no existan
servicios habilitados que sean innecesarios o inseguros.

2.25 If any insecure services, protocols, or daemons are
present:

Examine configuration
standards.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Response.*
bCI D e rected Te 3 (Check one response for each requirement)

In Place v:;hpggsv App';:g;ble Not Tested = Not in Place
+ Business justification is documented. * Interview personnel. en caso de requerir excepcionalmente el uso de un servicio,
+ Additional security features are documented and + Examine configuration protocolo considerado inseguro, la organizacién cumple con los
implemented that reduce the risk of using insecure settings. siguientes pasos, conforme a la Politica de Seguridad de la
services, protocols, or daemons. Informacion PO.01: Justificacion documentada del uso: La

necesidad de utilizar cualquier servicio, protocolo o demonio
inseguro debe ser debidamente justificada, aprobada y
documentada antes de su habilitacién. Esta justificacion debe
incluir el motivo de negocio y el analisis de riesgo
correspondiente, segun el procedimiento de gestidon de cambios
(seccion 6.4) y de acceso especial (seccion 8.6).
Implementacién de controles y medidas adicionales de
seguridad: En estos casos, tal como lo establece la seccion 18
(Procedimientos de instalacion y configuracién segura) y la
seccion 15 (Deteccion y tratamiento de vulnerabilidades), se
aplican controles compensatorios y medidas de seguridad
adicionales, como el uso de cifrado, segmentacion de red,
restricciones de firewall, monitoreo de logs y revisiones
frecuentes para mitigar el riesgo asociado al uso de dichos
elementos inseguros. Evidencia y documentacién: Toda
justificacion y los controles aplicados quedan registrados en la
plataforma de gestion interna (Ticket Management) y en los
informes de configuracién y auditoria, acorde a lo estipulado en
las politicas de gestion documental y de auditoria (secciones 8.6

y 15).
2.2.6 System security parameters are configured to prevent * Examine system X Il Il ] Ul
misuse. configuration standards.
Describe results as instructed in “Requirement Responses” (page v)
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Response.*
(Check one response for each requirement)

In Place V\I/ir;hP(I?gsv App';:g;ble Not Tested | Not in Place
* Interview personnel. la organizacion configura los parametros de seguridad de todos
+ Examine system los sistemas para prevenir el uso indebido, de acuerdo con la
configurations. Politica de Seguridad de la Informacién PO.01: Configuracion
segura y endurecimiento de sistemas: En la seccion 18
(Procedimientos basicos de instalacion: Red, Notebook y
Servidores) y en la seccion 4 (Politicas generales de seguridad
informatica) se detallan los parametros de seguridad que deben
aplicarse en todos los componentes del sistema (por ejemplo,
contrasefas robustas, bloqueo automatico tras intentos fallidos,
deshabilitacion de cuentas inactivas, cierre de puertos
innecesarios, etc.). Prevencion de uso indebido: La politica
exige controles de acceso estrictos, revision y restriccion de
privilegios, eliminando configuraciones inseguros o por defecto,
y asegurando la aplicacion de parches y actualizaciones para
evitar explotacion de vulnerabilidades (ver también seccion 6.5
sobre gestion de cuentas y contrasefias). Supervision y revision
continua: Se implementan auditorias peridédicas, monitoreo de
logs y revision de configuraciones, tal como se describe en la
seccion 15, para identificar y corregir cualquier parametro que
pudiera ser utilizado indebidamente.
2.2.7 | All non-console administrative access is encrypted + Examine system D ] ] Il ]
using strong cryptography. configuration standards.
» Observe an administrator
log on.
+ Examine system
configurations.
» Examine vendor
documentation.
Interview personnel.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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This includes administrative access via browser-based interfaces and application
programming interfaces (APIs).

Response.*
(Check one response for each requirement)

Not
Applicable

In Place

with CCW Not Tested

In Place Not in Place

la organizacion exige que todo acceso administrativo realizado
de forma remota o no directamente en consola esté cifrado
mediante el uso de criptografia fuerte, conforme a la Politica de
Seguridad de la Informacion PO.01: Criptografia fuerte en
accesos administrativos: Segun la seccién 18 (Procedimientos
basicos de instalacion: Red, Notebook, y Servidores), todo
acceso remoto administrativo debe realizarse a través de
protocolos cifrados y seguros como SSH v2 (puerto 22 para
SFTP/SCP), TLS 1.2 o superior, y HTTPS, evitando el uso de
protocolos no seguros como Telnet o HTTP sin cifrado. Politica
y estandares de encriptacion: En la seccion 10 (Cifrado /
Cryptography) y la seccién 17 (Criterios para uso de
criptografia), se establece que Unicamente se permite el uso de
algoritmos y protocolos reconocidos como robustos (por
ejemplo, AES-256, Bcrypt) para la proteccion de la
confidencialidad e integridad de la informacién transmitida,
especificamente incluyendo accesos administrativos. Controles
de acceso remoto: La seccion 6.5 y la 8.5 indican que, para
cualquier acceso remoto, se recomienda y en muchos casos es
obligatorio el uso de autenticacion multifactor y el cifrado de las
comunicaciones para disminuir los riesgos de interceptacion o
suplantacion.

2.3 Wireless environments are configured and managed securely.

2.3.1 For wireless environments connected to the CDE or + Examine policies and
transmitting account data, all wireless vendor defaults procedures.
are changed at installation or are confirmed to be » Review vendor
secure, including but not limited to: documentation.
» Default wireless encryption keys. * Examine wireless
« Passwords on wireless access points. configuration settings.
«  SNMP defaults. Interview personnel.
Any other security-related wireless vendor defaults.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page V)
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This includes, but is not limited to, default wireless encryption keys, passwords on
wireless access points, SNMP defaults, and any other security-related wireless vendor
defaults.

Response.*
(Check one response for each requirement)

In Place Not .
with CCW Applicable Not Tested | Not in Place

In Place

la organizacion establece que todos los valores
predeterminados del proveedor en entornos inalambricos que
estén conectados al CDE o transmitan datos de tarjetas, deben
ser cambiados antes de la puesta en marcha, o su seguridad
debe ser comprobada, conforme a la Politica de Seguridad de la
Informacién PO.01: Cambio de claves y contrasefias
predeterminadas: En la seccion 6.5 (Cuentas de usuario) y la
seccion 18 (Procedimientos basicos de instalacién), se exige el
cambio inmediato de todas las claves y contrasefas
predeterminadas de dispositivos de red al momento de la
instalacion, incluyendo puntos de acceso inalambrico, claves de
cifrado, SNMP y otras credenciales por defecto. Verificacion de
seguridad de valores predeterminados: Si por requerimiento
técnico debiera mantenerse algun valor predeterminado, este
debe ser analizado, justificado y validado por el area de IT,
garantizando que cumple con los estandares de seguridad
establecidos por la organizacion (ver seccion 8.6 y 15).
Controles especificos para entorno inalambrico: La seccion 18
enfatiza el uso exclusivo de configuraciones seguras y
actualizadas para todos los dispositivos de la red, no
permitiéndose la operacién con claves o configuraciones de
fabrica, y haciendo revisiones periodicas para mitigar cualquier
posible riesgo.

2.3.2

* Examine key-management
documentation.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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bCI D e rected Te 3 (Check one response for each requirement)

In Place V\I/ir;hP(I?gsv App';:g;ble Not Tested = Not in Place
For wireless environments connected to the CDE or * Interview personnel. la organizacion tiene procedimientos definidos para el cambio
transmitting account data, wireless encryption keys are de claves de cifrado inalambricas, tal como establece la Politica
changed as follows: de Seguridad de la Informacion PO.01: Cambio automatico al
* Whenever personnel with knowledge of the key finalizar la relacion laboral o cambio de rol: Tal como se estipula
leave the company or the role for which the en la seccion 11.7 (Terminacion o cambio laboral) y en la
knowledge was necessary. seccion 17.4 (Procedimientos de gestién de claves), cuando el
«  Whenever a key is suspected of or known to be personal que posee el conocimiento de una clave de cifrado
compromised. (incluyendo claves de acceso a redes inalambricas seguras)

deja la compaiiia o cambia de puesto, se exige el cambio
inmediato de dichas claves. Cambio inmediato ante sospecha o
confirmaciéon de compromiso: La misma politica, en la seccién
17.4 y en la seccion 15 (Gestion de incidentes y
vulnerabilidades), requiere cambiar toda clave de cifrado cada
vez que exista sospecha o confirmacién de que ha sido
comprometida, para garantizar la confidencialidad de los datos y
la integridad del entorno. Gestion y auditoria documentadas:
Todos los cambios y la gestion de las claves son documentados
y auditados en la plataforma de gestién interna, asegurando el
registro y control conforme a las mejores practicas y estandares
regulatorios.
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Protect Account Data

Requirement 3: Protect Stored Account Data

PCI DSS Requirement

Expected Testing

Response.*
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
3.1 Processes and mechanisms for protecting stored account data are defined and understood.
3.1.1 All security policies and operational procedures + Examine documentation. X | | | |

that are identified in Requirement 3 are:
+ Documented.

*  Kept up to date.

* Inuse.

* Known to all affected parties.

* Interview personnel.

Describe results as instructed in “Requirement Responses” (page v)

todas las politicas de seguridad y los procedimientos operativos
identificados en el Requisito 3 de PCI DSS
estan:Documentados:La proteccion de los datos del titular de la
tarjeta y los procedimientos asociados (incluyendo
almacenamiento, cifrado, gestion y eliminacion segura de datos
sensibles) estan formalmente documentados en la Politica de
Seguridad de la Informacion PO.01, principalmente en las
secciones 10 (Cifrado), 13.5 (Clasificacion y retencion de la
informacion), y 17.8 (Encriptado especifico para datos de
tarjeta-habientes).Mantenidos actualizados:Las politicas y
procedimientos se revisan y actualizan peridédicamente
siguiendo el compromiso de la gerencia (seccion 3), el proceso
de actualizacién documentado en el historial de versiones
(pagina 40), y los mecanismos definidos para adaptarse a
cambios regulatorios y tecnolégicos.En uso:Los procedimientos
estan implementados en las operaciones diarias y se supervisa
su cumplimiento mediante auditorias, controles y revisiones
regulares (ver secciones 8 y 15), en particular respecto al
tratamiento del dato sensible.Conocidos por todas las partes
implicadas:Las politicas son comunicadas y explicadas a todos
los empleados y partes relevantes a través de programas de
concienciacion y capacitacion regular (secciones 11.5y 16),
asegurando que quienes manejan datos sensibles conocen y
comprenden sus responsabilidades.

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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Roles and responsibilities for performing activities
in Requirement 3 are documented, assigned, and
understood.

Examine documentation.

Interview responsible
personnel.

eCcK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

los roles y responsabilidades relacionados con la proteccion de
los datos del titular de la tarjeta (Requisito 3)
estan:Documentados:Las funciones y responsabilidades para la
proteccion, cifrado, almacenamiento, gestion y eliminacién de
datos sensibles estan claramente descritas en la Politica de
Seguridad de la Informacion PO.01, particularmente en la
seccion 2 (Responsabilidades), seccion 10 (Cifrado), seccion
13.5 (Clasificacion de la informacion) y seccion 17.8 (Encriptado
para datos de tarjeta-habientes).Asignados:Las actividades y
controles asociados a la seguridad de los datos del titular de la
tarjeta se asignan y distribuyen formalmente entre los distintos
roles, incluyendo al Equipo de Seguridad de la Informacion,
Administradores de Sistemas, personal de IT y usuarios finales
(ver secciones 2 y 17.8.4).Entendidos:Se garantiza que el
personal relevante comprende sus responsabilidades a través
de procesos de capacitacion y concienciacion programados
(secciones 11.5y 16), asegurando que quienes tienen acceso o
gestionan datos sensibles conocen y asumen sus funciones
especificas.
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3.2 Storage of account data is kept to a minimum.

Expected Testing

In Place

(Check one response for each requirement)

In Place
with CCW

Response.*

Not
Applicable

Not Tested

Not in Place

3.21 Account data storage is kept to a minimum through

implementation of data retention and disposal
policies, procedures, and processes that include at
least the following:

Coverage for all locations of stored account
data.

Coverage for any sensitive authentication data
(SAD) stored prior to completion of
authorization. This bullet is a best practice until
its effective date; refer to Applicability Notes
below for details.

Limiting data storage amount and retention time
to that which is required for legal or regulatory,
and/or business requirements.

Specific retention requirements for stored
account data that defines length of retention
period and includes a documented business
justification.

Processes for secure deletion or rendering
account data unrecoverable when no longer
needed per the retention policy.

A process for verifying, at least once every
three months, that stored account data
exceeding the defined retention period has
been securely deleted or rendered
unrecoverable.

Examine the data retention
and disposal policies,
procedures, and processes.
Interview personnel.
Examine files and system
records on system
components where account
data is stored.

Observe the mechanisms
used to render account data
unrecoverable.

X

O

O

O

O
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PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place V\'/;hpé?ésv App';:g;ble Not Tested = Not in Place
Applicability Notes (continued) Describe results as instructed in “Requirement Responses” (page v)
Where account data is stored by a TPSP (for example, in a cloud environment), entities la organizacion cumple con la minimizacion del almacenamiento
are responsible for working with their service providers to understand how the TPSP de datos de cuenta mediante la aplicacién de politicas y
meets this requirement for the entity. Considerations include ensuring that all geographic | procedimientos especificos de retencién y eliminacion de datos,
instances of a data element are securely deleted. conforme a la Politica de Seguridad de la Informacion
The bullet above (for coverage of SAD stored prior to completion of authorization) is a PO.01:Cobertura para todas las ubicaciones:La seccion 13
best practice until 31 March 2025, after which it will be required as part of Requirement | (Seguridad de activos) obliga a identificar, clasificar y controlar
3.2.1 and must be fully considered during a PCI DSS assessment. todas las ubicaciones donde se almacena informacién sensible,

incluidas bases de datos, archivos, respaldos, medios fisicos y
sistemas en la nube.Cobertura para cualquier SAD antes de la
autorizacion:Aunque la retencion de Dato de Autenticacion
Sensible solo es permitida temporalmente y bajo justificacion, la
politica (seccion 13.5y 17.8) establece el minimo
almacenamiento necesario y procesos para su eliminaciéon
inmediata tras la autorizacidn.Limitaciéon de cantidad y tiempo
de almacenamiento:Solo se almacenan los datos que sean
absolutamente necesarios para cumplir requisitos legales,
regulatorios, o de negocios y por el tiempo definido (seccion
13.5.3 “Periodos de retencion”).Periodos de retencion definidos
y documentados:La seccion 13.5.3 establece periodos minimos
y maximos de retencién acorde a la clasificacion de la
informacion (publica, interna o confidencial) y la justificaciéon
correspondiente queda documentada.Procesos de borrado
seguro o volver datos irrecuperables:La eliminacion segura esta
definida y documentada en la seccion 13.5.4 (Politica de
eliminacion y procedimiento de borrado seguro) y 13.6
(Tratamiento de discos duros obsoletos), debiendo realizarse
sobre cualquier almacenamiento, tanto fisico como
digital.Proceso periédico de verificacién al menos cada tres
meses:En la seccion 13.5.4.1 y 13.5.4.2 se indica que la gestion
de borrado debe quedar registrada y verificada con
herramientas adecuadas, y la politica requiere la revision
trimestral para asegurar que no queden datos fuera del periodo
de retencion.
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Response.*
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place

3.3 Sensitive authentication data (SAD) is not stored after authorization.
3.3.1 SAD is not stored after authorization, even if + Examine documented policies X ] ] O |

encrypted. All sensitive authentication data and procedures.

received is rendered unrecoverable upon » Examine system

completion of the authorization process. configurations.

+ Observe the secure data
deletion processes.

Applicability Notes Describe results as instructed in “Requirement Responses” (page v)

Issuers and companies that support issuing services, where there is a legitimate and
documented business need to store SAD, are not required to meet this requirement. A
legitimate business need is one that is necessary for the performance of the function
being provided by or for the issuer.

Refer to Requirement 3.3.3 for additional requirements specifically for these entities.

la organizacion prohibe explicitamente el almacenamiento de
Datos de Autenticacion Sensible (SAD) una vez completado el
proceso de autorizacion, incluso si esos datos estan cifrados,
segun la Politica de Seguridad de la Informacion
PO.01:Prohibicion de almacenamiento de SAD después de la
autorizacién:De acuerdo con la seccion 13.5 (Clasificacion y
retencion de la informacion) y la seccién 17.8 (Encriptado de
datos de tarjeta-habientes), los datos de autenticacion sensible
solo pueden ser almacenados de forma temporal y
estrictamente por requerimientos técnicos validos, pero se
eliminan totalmente e irreversiblemente una vez finalizada la
autorizacion.Eliminacion y renderizacion irrecuperable de los
SAD:La politica obliga a que, tan pronto como se complete el
proceso de autorizacion, cualquier dato de autenticacion
sensible recibido sea eliminado de manera segura siguiendo los
procedimientos de borrado seguro detallados en la seccién
13.5.4 (Politica y procedimiento de eliminacién segura), para
asegurar que no puedan ser recuperados de ninguna
forma.Procesos y controles:Esta medida es revisada en
auditorias regulares e incluye el uso de métodos como sobre-
escritura, destruccion fisica de soportes si aplica y remocion de
claves de cifrado asociadas (seccion 13.5.4 y 17.8).

Sensitive authentication data includes the data cited in Requirements 3.3.1.1 through
3.3.1.3.
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Response.*
(Check one response for each requirement)

PCI DSS Requirement pected Te g
In Place Not .
e In Place with CCW Applicable Not Tested | Not in Place
3.3.1.1 | The full contents of any track are not stored upon * Examine data sources. X ] ] Il ]
completion of the authorization process.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
In the normal course of business, the following data elements from the track may need to | |5 organizacion prohibe estrictamente el almacenamiento de los
be retained: contenidos completos de cualquier pista (track 1, track 2, datos
» Cardholder name. equivalentes del chip, etc.) de la tarjeta, una vez finalizado el
* Primary account number (PAN). proceso de autorizacion, conforme a la Politica de Seguridad de
. Expiration date. la Informacién PO.01:Prohibicién expresa:En la seccion 13.5
. (Clasificacion y retencién de la informacion) y la seccion 17.8
» Service code. . , . .
L ) (Encriptado y manejo de datos tarjeta-habientes), se establece
To minimize risk, store securely only these data elements as needed for business. que esta terminantemente prohibido almacenar cualquiera de
los datos completos de la banda magnética (track data) tras la
autorizacioén de la transaccion, independientemente de si dichos
datos estan cifrados o en texto claro.Eliminacion inmediata:La
politica dispone ademas que, si por razones operativas se
reciben datos de alguna pista, estos deben eliminarse seguro e
irreversiblemente (ver seccion 13.5.4 sobre eliminacion segura),
tan pronto como la autorizacién esté completa.Controles y
auditoria:Estos controles se validan mediante revisiones
internas y auditorias periddicas, garantizando el cumplimiento
estricto del estandar PCI DSS y evitando el riesgo de retencion
indebida de datos altamente sensibles.
3.3.1.2 | The card verification code is not stored upon + Examine data sources. X O O O O
completion of the authorization process.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
The card verification code is the three- or four-digit number printed on the front or back No se almacena
of a payment card used to verify card-not-present transactions.
3.3.1.3 | The personal identification number (PIN) and the + Examine data sources. X | | | |
PIN block are not stored upon completion of the
authorization process.
PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire January 2025
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Applicability Notes

PIN blocks are encrypted during the natural course of transaction processes, but even if
an entity encrypts the PIN block again, it is still not allowed to be stored after the
completion of the authorization process.

Response.*
(Check one response for each requirement)

In Place Not Not Tested

with CCW Applicable Not in Place

In Place

Describe results as instructed in “Requirement Responses” (page V)

no se almacena

3.3.2

Examine data stores and
system configurations.
Examine vendor
documentation.

SAD that is stored electronically prior to completion | *
of authorization is encrypted using strong

cryptography. .

X 0 0 0 0

Applicability Notes

Whether SAD is permitted to be stored prior to authorization is determined by the
organizations that manage compliance programs (for example, payment brands and
acquirers). Contact these organizations for any additional criteria.

This requirement applies to all storage of SAD, even if no PAN is present in the
environment.

Refer to Requirement 3.2.1 for an additional requirement that applies if SAD is stored
prior to completion of authorization.

Issuers and companies that support issuing services, where there is a legitimate and
documented business need to store SAD, are not required to meet this requirement. A
legitimate business need is one that is necessary for the performance of the function
being provided by or for the issuer.

Refer to Requirement 3.3.3 for requirements specifically for these entities.

This requirement does not replace how PIN blocks are required to be managed, nor
does it mean that a properly encrypted PIN block needs to be encrypted again.

This requirement is a best practice until 31 March 2025, after which it will be required
and must be fully considered during a PCI DSS assessment.

Describe results as instructed in “Requirement Responses” (page v)

Si, en caso de que, por motivos operativos muy justificados y
temporales, se almacene electronicamente cualquier Dato de
Autenticacion Sensible (SAD) antes de la autorizacién, dicho
dato se cifra obligatoriamente utilizando criptografia robusta,
conforme a la Politica de Seguridad de la Informacién
PO.01:Cifrado robusto requerido:Segun la seccién 17.8
(Encriptado para datos de tarjeta-habientes), toda informacién
sensible almacenada previamente a la autorizacion, incluyendo
SAD, debe estar cifrada con algoritmos considerados seguros
por la industria, especificamente AES-256 o superior,
empleando claves generadas de forma segura y gestionadas de
acuerdo con los estandares de la organizacion.Politica general
de cifrado:La seccion 10 (Controles criptograficos) establece
que el cifrado debera proteger no solo la confidencialidad sino
también la integridad y autenticidad del dato, con acceso a las
claves restringido solo a personal autorizado (ver seccién 10.3 y
10.5).Controles y auditoria:Todas las actividades de cifrado y
gestidn de claves son registradas, monitoreadas y auditadas por
el area de seguridad, tal como exige la politica.
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3.33

Additional requirement for issuers and

Examine documented policies.

Response.*
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

companies that support issuing services and .

store sensitive authentication data:

Any storage of sensitive authentication data is:

« Limited to that which is needed for a legitimate
issuing business need and is secured.

» Encrypted using strong cryptography. This
bullet is a best practice until its effective date;
refer to Applicability Notes below for details.

Interview personnel.

* Examine data stores and
system configurations.

Applicability Notes

This requirement applies only to issuers and companies that support issuing services
and store sensitive authentication data.

Entities that issue payment cards or that perform or support issuing services will often
create and control sensitive authentication data as part of the issuing function. It is
allowable for companies that perform, facilitate, or support issuing services to store
sensitive authentication data ONLY IF they have a legitimate business need to store
such data.

A legitimate issuing business need is one that is necessary for the performance of the
function being provided by or for the issuer.

The bullet above (for encrypting stored SAD with strong cryptography) is a best practice

until 31 March 2025, after which it will be required as part of Requirement 3.3.3 and must
be fully considered during a PCI DSS assessment.

Describe results as instructed in “Requirement Responses” (page v)

Si, la organizacion cumple con los requisitos aplicables a
emisores y empresas de servicios de emision respecto al
almacenamiento de SAD, conforme a la Politica de Seguridad
de la Informacién PO.01:Limitacion estricta y
proteccion:Cualquier almacenamiento de Datos de
Autenticacion Sensible (SAD) esta estrictamente limitado a lo
minimo indispensable para cubrir una necesidad legitima de
negocio relacionada con emision de tarjetas, y sélo puede ser
realizado con la debida justificacion y autorizacién, como se
establece en la seccién 13.5 (Clasificacion y retencién de
informacion confidencial) y la seccion 17.8 (Cifrado de datos de
tarjeta-habiente).Cifrado obligatorio con criptografia robusta:De
acuerdo con la seccion 10 (Controles criptograficos) y la seccion
17.8, si existiera por requerimiento legitimo de emision la
necesidad de almacenar temporalmente SAD, este dato debe
estar cifrado obligatoriamente utilizando criptografia robusta
reconocida por la industria (por ejemplo, AES-256), con gestion
de claves segura y acceso restringido sélo a personal
autorizado.Procedimientos adicionales de seguridad:Estos
controles se complementan con procesos de monitoreo,
auditoria y validacion periddica, descritos en las secciones 10.5
y 17.8.3.
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Expected Testing

(Check one response for each requirement)

Response.*

In Place Not .
In Place with CCW Applicable Not Tested = Not in Place
3.4 Access to displays of full PAN and ability to copy PAN are restricted.
3.4.1 PAN is masked when displayed (the BIN and last | * Examine documented policies X Il ] ] O

four digits are the maximum number of digits to
be displayed), such that only personnel with a
legitimate business need can see more than the
BIN and last four digits of the PAN.

and procedures.

Examine system
configurations.

Examine the documented list
of roles that need access to
more than the BIN and last
four digits of the PAN (includes
full PAN).

Examine displays of PAN (for
example, on screen, on paper
receipts).

Applicability Notes

(POS) receipts.

of PAN when stored, processed, or transmitted.

This requirement does not supersede stricter requirements in place for displays of
cardholder data—for example, legal or payment brand requirements for point-of-sale

This requirement relates to protection of PAN where it is displayed on screens, paper
receipts, printouts, etc., and is not to be confused with Requirement 3.5.1 for protection

Describe results as instructed in “Requirement Responses” (page v)

SI
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DCI D Regallireme nected Te 5 eCcK one response ior ea equireme
In Place “l/?thpgé\e/v App';:f:);ble Not Tested | Not in Place
3.4.2 When using remote-access technologies, technical | « Examine documented policies X | | | |
controls prevent copy and/or relocation of PAN for and procedures and
all personnel, except for those with documented, documented evidence for
explicit authorization and a legitimate, defined technical controls.
business need. «  Examine configurations for
remote-access technologies.
* Observe processes.
* Interview personnel.

Applicability Notes Describe results as instructed in “Requirement Responses” (page v)

Storing or relocating PAN onto local hard drives, removable electronic media, and other Los datos de los tarjeta-habientes permanecen encriptados en
storage devices brings these devices into scope for PCI DSS. reposo

This requirement is a best practice until 31 March 2025, after which it will be required
and must be fully considered during a PCI DSS assessment.
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PCI DSS Requirement

Expected Testing

Response.*
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
3.5 Primary account number (PAN) is secured wherever it is stored.
3.5.1 PAN is rendered unreadable anywhere it is stored » Examine documentation about X | | | |
by using any of the following approaches: the system used to render
+ One-way hashes based on strong cryptography PAN unreadable.
of the entire PAN. * Examine data repositories.
» Truncation (hashing cannot be used to replace « Examine audit logs, including
the truncated segment of PAN). payment application logs.
- If hashed and truncated versions of the * Examine controls to verify that
same PAN, or different truncation formats the hashed and truncated
of the same PAN, are present in an PANSs cannot be correlated to
environment, additional controls are in reconstruct the original PAN.
place such that the different versions
cannot be correlated to reconstruct the
original PAN
* Index tokens.
« Strong cryptography with associated key-
management processes and procedures.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
This requirement applies to PANs stored in primary storage (databases, or flat files such La encriptacion de los datos de tarjeta que se utilizan es AES-
as text files spreadsheets) as well as non-primary storage (backup, audit logs, exception, | 256
or troubleshooting logs).
This requirement does not preclude the use of temporary files containing cleartext PAN
while encrypting and decrypting PAN.
3.5.1.1 | Hashes used to render PAN unreadable (per the + Examine documentation about X O O O O

first bullet of Requirement 3.5.1), are keyed
cryptographic hashes of the entire PAN, with
associated key-management processes and
procedures in accordance with Requirements 3.6
and 3.7.

the hashing method used.
Examine documentation about
the key-management
procedures and processes.
Examine data repositories.
Examine audit logs, including
payment application logs.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place Not .
In Place ‘ with CCW Applicable Not Tested = Not in Place
All Applicability Notes for Requirement 3.5.1 also apply to this requirement. Si, la organizacion utiliza hashes criptograficos claveados

Key-management processes and procedures (Requirements 3.6 and 3.7) do not apply to | (keyed cryptographic hashes, como HMAC), que involucran todo

system components used to generate individual keyed hashes of a PAN for comparison | €/ PAN para volverlo ilegible cuando se requiere, y gestiona las
to another system if: claves asociadas segun lo establecen los requisitos PCI DSS,

. conforme a la Politica de Seguridad de la Informacién
» The system components only have access to one hash value at a time (hash values 0.01-Hash criotoarafico claveado del PAN:Cuando se requiere
are not stored on the system) P L ptog . . q
inutilizar el PAN, se emplean algoritmos de hash robustos

AND combinados con una clave secreta (por ejemplo, HMAC con
+ There is no other account data stored on the same system as the hashes. SHA-256 o superior) aplicados a la totalidad del PAN,
This requirement is considered a best practice until 31 March 2025, after which it will be garantizando que el dato resultante sea ilegible y
required and must be fully considered during a PCI DSS assessment. This requirement seguro.Gestion de las claves criptograficas asociadas:Los
will replace the bullet in Requirement 3.5.1 for one-way hashes once its effective date is | procesos y procedimientos de gestion de claves se implementan
reached. de acuerdo con lo dispuesto en la seccion 10 (Controles
criptograficos) y las secciones 17.3 a 17.7 de la politica,
incluyendo:Separacion de uso de claves.Definicién de periodos
de vida y rotacion de claves.Procedimientos para generacion,
cambio, revocacion y destruccion de claves.Gestores y
responsables asignados para el control de acceso y uso de las
claves.Cumplimiento con las mejores practicas del NIST y PCI
DSS para la gestion y proteccion de claves.Controles de
auditoria y documentacion: Todas las actividades relacionadas
con la gestidn de claves y el uso de hash criptograficos son
documentadas y auditadas de acuerdo con las exigencias de los
requisitos PCI DSS y las politicas internas (ver secciones 10.5y
17.8.3).
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PCI DSS Requirement pected Te g

3.5.1.2

If disk-level or partition-level encryption (rather than |

Observe encryption processes.
Examine configurations and/or
vendor documentation.

» Observe encryption
processes.

file-, column-, or field-level database encryption) is .
used to render PAN unreadable, it is implemented
only as follows:
* On removable electronic media.

OR

» If used for non-removable electronic media,
PAN is also rendered unreadable via another
mechanism that meets Requirement 3.5.1.

Response.*
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

This requirement applies to any encryption method that provides clear-text PAN
automatically when a system runs, even though an authorized user has not specifically
requested that data.

While disk or partition encryption may still be present on these types of devices, it cannot
be the only mechanism used to protect PAN stored on those systems. Any stored PAN
must also be rendered unreadable per Requirement 3.5.1—for example, through
truncation or a data-level encryption mechanism. Full disk encryption helps to protect
data in the event of physical loss of a disk and therefore its use is appropriate only for
removable electronic media storage devices.

Media that is part of a data center architecture (for example, hot-swappable drives, bulk
tape-backups) is considered non-removable electronic media to which Requirement
3.5.1 applies.

Disk or partition encryption implementations must also meet all other PCI DSS
encryption and key-management requirements.

For issuers and companies that support issuing services: This requirement does not
apply to PANs being accessed for real-time transaction processing. However, it does
apply to PANSs stored for other purposes.

This requirement is a best practice until 31 March 2025, after which it will be required
and must be fully considered during a PCI DSS assessment.

Describe results as instructed in “Requirement Responses” (page v)

Si, la organizacion limita el uso de cifrado a nivel de disco o
particion para inutilizar el PAN unicamente a los escenarios
autorizados por PCI DSS, conforme a la Politica de Seguridad
de la Informacion PO.01:Cifrado de disco/particién solo en
medios removibles:De acuerdo con la seccion 13.6 (Tratamiento
de discos duros obsoletos y medios removibles) y la seccion
10.2 y 17.8, el cifrado a nivel de disco/particién puede ser
utilizado exclusivamente para proteger el PAN almacenado en
medios electrénicos removibles (por ejemplo, discos extraibles,
USB, portatiles externos).Medios no removibles requieren un
mecanismo adicional:Si excepcionalmente se utiliza cifrado a
nivel de disco o particion en medios electronicos no removibles
(por ejemplo, discos internos de servidores), la politica
establece que el PAN debe volverse ilegible ademas mediante
algun mecanismo complementario que cumpla el Requisito
3.5.1 (por ejemplo, cifrado a nivel de archivo, columna, campo o
mediante hash criptografico con clave). Esto garantiza que el
PAN permanezca inaccesible incluso si se elude el cifrado del
disco.Cumplimiento y auditoria:Estas practicas se encuentran
documentadas y validadas regularmente mediante auditorias
internas y verificaciones de cumplimiento, asegurando la
aplicacion correcta de las politicas de proteccion del PAN.
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DCI D Req nected 5 eCcK one response ior ea equireme
In Place “l/?thpgé\e/v App';:f:);ble Not Tested = Not in Place
3.5.1.3 | If disk-level or partition-level encryption is used « Examine system X | | | |
(rather than file-, column-, or field--level database configurations.
encryption) to render PAN unreadable, it is « Observe the authentication
managed as follows: process.
* Logical access is managed separately and +  Examine files containing
independently of native operating system authentication factors.
authentication and access control mechanisms. | Interview personnel.
* Decryption keys are not associated with user
accounts.
» Authentication factors (passwords,
passphrases, or cryptographic keys) that allow
access to unencrypted data are stored securely.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested = Not in Place
Disk or partition encryption implementations must also meet all other PC| DSS Si, cuando se utiliza cifrado a nivel de disco o particion para
encryption and key-management requirements. inutilizar el PAN, la organizacién asegura que la gestién cumple

con todos los controles requeridos, conforme a la Politica de
Seguridad de la Informacion PO.01:1. Acceso légico
independiente de la autenticacion nativa del SO:Tal como se
detalla en la seccion 10 (Controles criptograficos) y la seccién
17.4 (Gestion de claves), el acceso logico a los datos cifrados
se gestiona por mecanismos especificos de cifrado y acceso,
independientes de la autenticacion tradicional del sistema
operativo. Esto significa que, aunque un usuario ingrese al SO,
el acceso a datos cifrados requiere factores, procesos, o
herramientas separadas (ej. gestion de llaves con software
dedicado de cifrado).2. Claves de descifrado no asociadas a
cuentas de usuario:Las claves de descifrado no estan ligadas
directamente a cuentas de usuario del sistema operativo. La
gestion de claves se realiza a través de politicas implementadas
en la seccion 10.3 y 17.4, donde se especifica que las claves se
almacenan, gestionan y distribuyen bajo procedimientos
independientes y seguros, garantizando la segregacion total con
las cuentas de usuario convencionales.3. Factores de
autenticacién almacenados de forma segura:Tanto los factores
de autenticacion (contrasefias, frases de paso o claves
criptograficas) necesarios para acceder a los datos sin cifrar son
custodiados y almacenados bajo estrictos mecanismos de
seguridad, tal como se exige en las secciones 10.3, 10.5y 17.4,
empleando sistemas de gestion de llaves, cifrado robusto,
gestion de acceso restringida y registros de auditoria.
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PCI DSS Requirement

Expected Testing

(Check one response for each requirement)

Response.*

In Place Not .
In Place with CCW Applicable Not Tested = Not in Place
3.6 Cryptographic keys used to protect stored account data are secured.
3.6.1 Procedures are defined and implemented to + Examine documented key- X | | | |

protect cryptographic keys used to protect stored

account data against disclosure and misuse that

include:

» Access to keys is restricted to the fewest
number of custodians necessary.

» Key-encrypting keys are at least as strong as
the data-encrypting keys they protect.

» Key-encrypting keys are stored separately from
data-encrypting keys.

* Keys are stored securely in the fewest possible
locations and forms.

management policies and
procedures.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page V)
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Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place Not .
In Place ‘ with CCW Applicable Not Tested | Not in Place
This requirement applies to keys used to protect stored account data and to key- Si, la organizacion ha definido e implementado procedimientos
encrypting keys used to protect data-encrypting keys. formales para proteger las claves criptograficas utilizadas en la

The requirement to protect keys used to protect stored account data from disclosure and | Proteccion de datos de cuenta almacenados, conforme a la
misuse applies to both data-encrypting keys and key-encrypting keys. Because one key- | Politica de Seguridad de la Informacion PO.01,

encrypting key may grant access to many data-encrypting keys, the key-encrypting keys | incluyendo:Acceso restringido:El acceso a las claves

require strong protection measures. criptogréficas esté estrictamente limitado al minimo personal
requerido (custodios), como lo establece la seccién 10.3y 17.6,
mediante controles de acceso, segregacion de funciones y
revisiones de privilegios. Solo el personal autorizado y
designado puede acceder a las claves.Fuerza de las
claves:Todas las claves de cifrado de claves (key-encrypting
keys, KEK) deben ser, al menos, igual o mas fuertes que las
claves de cifrado de datos (data-encrypting keys, DEK) que
protegen, empleando algoritmos como AES-256 tal como se
indica en la seccion 17.8 y se valida en la gestion de claves
(seccion 10).Separacion fisica y logica:Las KEK se almacenan
separadamente de las DEK para evitar su exposicion
simultdnea en caso de incidente, conforme a lo detallado en la
seccion 17.4 (Gestion y almacenamiento de claves) y seccion
10.5 (Custodia y auditoria de claves).Almacenamiento seguro y
limitado:Las claves se almacenan en ubicaciones y formatos
seguros, utilizando containers cifrados, sistemas especificos de
gestion de claves y limitando la cantidad de copias/ubicaciones
al minimo requerido, segun la seccién 10.4 y 17.4. Cualquier
manejo, movimiento o destruccion de claves queda
debidamente documentado y auditado.
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PCI DSS Requirement pected Testing CCK ONe response 1or eacl requireme
In Place “I/;hP:ésv App';:f:);ble Not Tested = Not in Place
3.6.1.1 | Additional requirement for service providers » Examine cryptographic X | | | |

only: architecture documentation.
A documented description of the cryptographic * Interview responsible
architecture is maintained that includes: personnel.
« Details of all algorithms, protocols, and keys

used for the protection of stored account data,

including key strength and expiry date.
» Preventing the use of the same cryptographic

keys in production and test environments. This

bullet is a best practice until its effective date;

refer to Applicability Notes below for details.
» Description of the key usage for each key.
* Inventory of any hardware security modules

(HSMs), key-management systems (KMS), and

other secure cryptographic devices (SCDs)

used for key management, including type and

location of devices, to support meeting

Requirement 12.3.4.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place Not .
In Place ’ with CCW Applicable Not Tested | Not in Place
This requirement applies only when the entity being assessed is a service provider. Si, la organizacion mantiene una documentacion actualizada y
In cloud HSM implementations, responsibility for the cryptographic architecture detallada.de la arquitectura c.:r’iptogréfica confgrme a la Politica
according to this Requirement will be shared between the cloud provider and the cloud de Seguridad de la Informacion PO.01, cumpliendo los
customer. siguientes puntos:Detalles de algoritmos, protocolos y claves:La

documentacion de la arquitectura criptografica incluye todos los
algoritmos (por ejemplo, AES-256 para cifrado de datos, HMAC-
SHA-256 para hash), protocolos y claves empleados en la
proteccion de datos de cuenta almacenados, asi como la
fortaleza y periodos de expiracion de cada clave, conforme a las
secciones 10, 17.3 y 17.8.Separacion de claves en produccion y
pruebas:Se implementa la separacion total entre claves
utilizadas en ambientes de produccién y pruebas para evitar
reutilizacion y exposiciéon cruzada, como lo exige la seccién 17.2
y 17.4 (separacién de uso de claves y procedimientos de
gestion).Descripcion de uso de cada clave:Para cada clave
registrada, la documentacion identifica claramente su funcion y
alcance (por ejemplo, cifrado de datos en reposo, autenticacion,
proteccion de claves, etc.), segun la seccion 17.1y
17.4.Inventario de HSM, KMS y dispositivos criptograficos:Se
mantiene un inventario detallado de todo hardware y software
relacionado con la gestion segura de claves (HSM, KMS, SCD),
incluyendo tipo, version, ubicacion fisica y responsable
asignado, conforme a las secciones 13 (Inventario de activos),
17.4 (gestion de claves) y para el cumplimiento de Requisito
12.3.4 de PCI DSS.

The bullet above (for including, in the cryptographic architecture, that the use of the
same cryptographic keys in production and test is prevented) is a best practice until 31
March 2025, after which it will be required as part of Requirement 3.6.1.1 and must be
fully considered during a PCI DSS assessment.
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Response.*
(Check one response for each requirement)

PCI DSS Requirement pected Te g
In Place Not ]
In Place with CCW Applicable Not Tested = Not in Place
3.6.1.2 | Secret and private keys used to protect stored + Examine documented X O O O O

account data are stored in one (or more) of the

following forms at all times: .

» Encrypted with a key-encrypting key that is at
least as strong as the data-encrypting key, and
that is stored separately from the data-
encrypting key.

»  Within a secure cryptographic device (SCD),
such as a hardware security module (HSM) or
PTS-approved point-of-interaction device.

* As at least two full-length key components or
key shares, in accordance with an industry-
accepted method.

procedures.

Examine system
configurations and key storage
locations, including for key-
encrypting keys.

Applicability Notes Describe results as instructed in “Requirement Responses” (page V)

It is not required that public keys be stored in one of these forms. Si, la organizacion asegura que las claves secretas y privadas
utilizadas para proteger datos de cuenta almacenados siempre
se guardan de forma segura, cumpliendo lo exigido por PCI
DSS, de acuerdo con la Politica de Seguridad de la Informacion
PO.01:Cifrado con KEK:Tal como se indica en la seccién 10.5,
17.4 y 17.8 de la politica, las claves secretas y privadas estan
cifradas utilizando una clave de cifrado de claves (KEK) que es,
* Using an approved random number generator and within an SCD, como minimo, tan robusta como la clave de cifrado de datos

OR protegida. Ademas, la clave KEK se almacena en un lugar y
+ According to ISO 19592 or equivalent industry standard for generation of secret key sistema fisico/logico distinto al de la clave de cifrado de

shares. datos.Dispositivos criptograficos seguros (SCD/HSM):De
acuerdo con las mismas secciones y la gestion de inventario
(seccion 13.1), las claves también pueden almacenarse dentro
de dispositivos criptograficos certificados (como HSM o
dispositivos aprobados PTS), que proporcionan proteccion fisica
y légica contra extracciéon o uso indebido.Key
shares/componentes de clave:Si aplica, las claves pueden estar
fragmentadas en dos o mas componentes (“shares”) de longitud
completa, utilizando métodos estandar de la industria (por
ejemplo, Shamir Secret Sharing), tal como lo permiten y
documentan las politicas en las secciones 17.4y 17.8.

Cryptographic keys stored as part of a key-management system (KMS) that employs
SCDs are acceptable.
A cryptographic key that is split into two parts does not meet this requirement. Secret or

private keys stored as key components or key shares must be generated via one of the
following:

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 58



» Security
Standards Council

3.6.1.3

L]

PCI DSS Requirement

Access to cleartext cryptographic key components

is restricted to the fewest number of custodians
necessary.

Examine user access lists.

In Place

eck one
In Place
with CCW

Not

Not Tested

Not in Place

Applicable

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)

Si, el acceso a los componentes de clave criptografica en texto
claro esta rigurosamente restringido al menor nimero posible de
custodios necesarios, conforme a la Politica de Seguridad de la
Informacion PO.01:Acceso minimo estrictamente
controlado:Segun la seccién 10.3 y 17.6, solo el personal
expresamente autorizado como custodio de claves puede
acceder a componentes de clave en texto claro, bajo el principio
de minimo privilegio.Segregacion y control de roles:Se
implementan controles estrictos de acceso, segregacion de
funciones y registros de auditoria para que unicamente los
custodios designados y debidamente identificados puedan
manipular o acceder a las claves en su formato
claro.Supervisién y auditoria:Todas las operaciones de acceso,
manejo y custodia de claves en texto claro son monitoreadas y
auditadas regularmente, conforme a lo estipulado en las
secciones 10.5y 17.6.

3.6.1.4

Cryptographic keys are stored in the fewest
possible locations.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place Not .
In Place ) Not Tested | Not in Place
’ with CCW Applicable
+ Examine key storage Si, la organizacion garantiza que las claves criptograficas
locations. utilizadas para la proteccion de datos de cuenta se almacenan
» Observe processes. solamente en la menor cantidad posible de ubicaciones,

conforme a la Politica de Seguridad de la Informacién
PO.01:Almacenamiento minimo y centralizado:Segun la seccién
10.4 y 17.4 de la politica, las claves se almacenan Unicamente
en sistemas y dispositivos especificos de gestion segura de
claves (como HSM y KMS certificados), limitando el nimero de
copias y ubicaciones a lo estrictamente necesario para el
funcionamiento seguro y resiliente de la organizacion.Control y
auditoria de ubicaciones:Se mantienen registros y controles
actualizados sobre todas las ubicaciones y formatos donde
existen claves, y cualquier movimiento, copia o destruccién de
una clave debe ser debidamente autorizado, documentado y
auditado, con revisiones periddicas conforme a la seccion 10.5.

3.7 Where cryptography is used to protect stored account data, key-management processes and procedures covering all aspects of the key lifecycle are defined and
implemented.

3.7.1 Key-management policies and procedures are D Il Il ] Ul
implemented to include generation of strong

Describe results as instructed in “Requirement Responses” (page v)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire January 2025
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved. Page 60



» Security @
Standards Council

PCI DSS Requirement

cryptographic keys used to protect stored account
data.

Examine documented key-
management policies and
procedures.

Observe the method for
generating keys.

Not Tested

In Place ‘ Not Not in Place

with CCW Applicable

In Place ’

Si, la organizacion implementa politicas y procedimientos
formales de administracion de claves que aseguran la
generacion de claves criptograficas fuertes para proteger los
datos de cuenta almacenados, conforme a la Politica de
Seguridad de la Informacion PO.01:Generacién de claves
robustas:Segun las secciones 10.3, 10.4, 17.1y 17.4, la
generacion de claves se realiza utilizando algoritmos y
longitudes recomendados por la industria (por ejemplo, AES-
256), empleando generadores de numeros aleatorios
criptograficamente seguros y mecanismos controlados por el
area de IT/Sistemas.Cumplimiento de estandares y mejores
practicas:Las claves se crean, gestionan y rotan siguiendo las
mejores practicas sefialadas por NIST, PCI DSS y regulaciones
aplicables, garantizando su robustez y resiliencia ante
ataques.Documentacién y auditoria:Todos los procesos de
generacion, almacenamiento, uso y destruccion de claves estan
debidamente documentados, auditados y revisados de manera
periédica, conforme lo estipulan las secciones 10 y 17 del
documento.

3.7.2 Key-management policies and procedures are
implemented to include secure distribution of

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place ’ V\i;hpgéslv App';:g;ble Not Tested | Not in Place
cryptographic keys used to protect stored account | . Examine documented key- Si, la organizacion cuenta con politicas y procedimientos
data. management policies and formales de gestion de claves para garantizar la distribucion
procedures. segura de las claves criptograficas usadas en la proteccion de
+ Observe the method for datos de cuenta almacenados, conforme a la Politica de
distributing keys. Seguridad de la Informacion PO.01:Distribucién segura:Las

claves criptograficas se distribuyen Unicamente a los custodios
autorizados, utilizando canales y mecanismos seguros, tal como
se detalla en la seccion 10.4 (Gestion de claves, incluyendo
distribucion) y seccion 17.4 (Procedimientos de gestion de
claves).La distribucién puede realizarse por medio de sistemas
criptograficos dedicados (como HSM/KMS) o a través de
protocolos seguros y auditados, garantizando que las claves no
sean expuestas en texto claro durante el proceso.Control de
acceso y registro:Todas las operaciones de distribuciéon son
registradas, auditadas y sujetas a controles estrictos de acceso,
segun lo descrito en las secciones 10.5y 17.6. Cualquier
transmision de claves fuera de dispositivos criptograficos
seguros requiere procedimientos de doble control y autorizacion
documentada.Segregacion y minimizacion de riesgo:Las
politicas requieren la segregacion de roles, minimizacion del
numero de custodios y verificacion continua de que la
distribucion de claves se efectua de forma segura y conforme a
las mejores practicas de la industria.
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PCI DSS Requirement

implemented to include secure storage of
cryptographic keys used to protect stored account
data.

Key-management policies and procedures are

Examine documented key-
management policies and
procedures.

Observe the method for
storing keys.

Response.*
(Check one response for each requirement)

In Place Not

with CCW | Applicable Vot Tested

In Place Not in Place

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)

Si, la organizacion cuenta con politicas y procedimientos
formales para garantizar el almacenamiento seguro de las
claves criptograficas empleadas en la proteccion de datos de
cuenta almacenados, conforme a la Politica de Seguridad de la
Informacion PO.01:Almacenamiento seguro:Segun las
secciones 10.4 y 17.4, las claves criptograficas deben
almacenarse Unicamente en los dispositivos o sistemas
designados como seguros, tales como Hardware Security
Modules (HSM), KMS certificados y contenedores criptograficos
protegidos.Las claves nunca deben almacenarse en texto claro
en archivos accesibles del sistema, ni en ubicaciones no
autorizadas.Minimizacién de ubicaciones y control de acceso:Se
limita el almacenamiento de claves a la menor cantidad posible
de ubicaciones, manteniendo un estricto control de acceso
sobre quién y como puede acceder a dichas ubicaciones (ver
también seccion 10.3).Auditoria y registro:Todas las actividades
de almacenamiento, acceso y movimiento de claves son
documentadas y auditadas periédicamente conforme a las
mejores practicas y requisitos regulatorios, tal como lo indican
las secciones 10.5y 17.6.

3.74

Key-management policies and procedures are
implemented for cryptographic key changes for
keys that have reached the end of their

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 63



pcil

Security
Standards Council

L]

PCI DSS Requirement

cryptoperiod, as defined by the associated
application vendor or key owner, and based on
industry best practices and guidelines, including
the following:

» A defined cryptoperiod for each key type in use.

* A process for key changes at the end of the
defined cryptoperiod.

Examine documented key-
management policies and
procedures.

Interview personnel.
Observe key storage locations.

Response.*
(Check one response for each requirement)

In Place Not Not Tested

with CCW Applicable Not in Place

In Place ‘

Si, la organizacion tiene implementadas politicas y
procedimientos formales para la correcta gestion y cambio de
claves criptograficas al finalizar su periodo de vida util
(cryptoperiod), conforme a la Politica de Seguridad de la
Informacion PO.01:Periodo criptografico definido:Segun la
seccién 17.3 (Key Life Cycle), se establece y documenta un
periodo de validez (cryptoperiod) especifico para cada tipo de
clave criptografica utilizada en la organizacion, considerando las
recomendaciones del fabricante del sistema, del propietario de
la clave y las mejores practicas del sector (por ejemplo, NIST,
PCI DSS).Cambio de claves al final del cryptoperiod:La politica
exige que, al llegar al final del periodo definido, todas las claves
sean reemplazadas siguiendo procedimientos especificos para
rotacion o actualizacion segura de claves, como describe la
seccion 17.4 (Key Management Procedures). El proceso puede
incluir la consignacion, renovacion y destruccion segura de
claves antiguas, asi como la re-encriptacién de los datos
protegidos si es necesario.Cumplimiento y supervision:Todo
esto se documenta y audita periddicamente, asegurando la
renovacion precisa y oportuna de cada clave en concordancia
con las mejores practicas y los requisitos regulatorios.

3.7.5 Key-management policies procedures are Examine documented key- X | | | |
implemented to include the retirement, management policies and
replacement, or destruction of keys used to protect procedures.
stored account data, as deemed necessary when: Interview personnel.
* The key has reached the end of its defined
cryptoperiod.
* The integrity of the key has been weakened,
including when personnel with knowledge of a
cleartext key component leaves the company,
or the role for which the key component was
known.
* The key is suspected of or known to be
compromised.
Retired or replaced keys are not used for
encryption operations.
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Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
Applicability Notes Describe results as instructed in “Requirement Responses” (page V)
If retired or replaced cryptographic keys need to be retained, these keys must be Si, la organizacion cuenta con politicas y procedimientos
securely archived (for example, by using a key-encryption key). implementados para la retirada, reemplazo y destruccion de

claves criptograficas que protegen datos de cuenta
almacenados, cumpliendo las exigencias de PCI DSS y
conforme a la Politica de Seguridad de la Informacion PO.01:Fin
del cryptoperiod:De acuerdo a la seccion 17.3 (Ciclo de vida de
las claves) y 17.4 (Procedimientos de gestion de claves), las
claves se retiran, reemplazan o destruyen autométicamente al
llegar al final de su periodo de vigencia definido
(cryptoperiod).Integridad debilitada:Si la integridad de la clave
se considera comprometida (por ejemplo, si un custodio
autorizado deja la empresa o cambia de funcién), la clave es
inmediatamente retirada y reemplazada, tal como se define en
las secciones 11.7, 17.4 y 10.5.Clave sospechada o confirmada
como comprometida:En caso de sospecha o confirmacion de
compromiso de la clave, se ejecutan los procedimientos de
revocacion, reemplazo y destruccion segura de la clave segun
las secciones 15, 17.4 y 10.5.No reutilizacion para cifrado:Las
claves retiradas o reemplazadas no pueden ser utilizadas
nuevamente para operaciones de cifrado bajo ningin concepto,
como se estipula en la politica (seccion 17.4).Destruccion
segura y documentacion:Todo el proceso queda debidamente
documentado, auditado y supervisado, asegurando la
destrucciodn fisica o Idgica de las claves segun los estandares
de la industria.
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Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
3.7.6 Where manual cleartext cryptographic key- + Examine documented key- X ] ] Il Il
management operations are performed by management policies and
personnel, key-management policies and procedures.
procedures are implemented including managing « Interview personnel.
these operations using split knowledge and dual . Observe processes.
control.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
This control is applicable for manual key-management operations. Si, la organizacion ha definido e implementado politicas y
A cryptographic key that is simply split into two parts does not meet this requirement. procedimientos'claros’ para la gestion de operaciones manuales
Secret or private keys stored as key components or key shares must be generated via sobre claves criptograficas en texto claro, conforme a los
one of the following: requerimientos de PCI DSS y a la Politica de Seguridad de la

Informacion PO.01:Split knowledge y dual control:De acuerdo
con las secciones 17.4 y 17.6, cualquier operacion manual que
involucre la manipulacién de componentes de claves en texto

* Using an approved random number generator and within a secure cryptographic
device (SCD), such as a hardware security module (HSM) or PTS-approved point-of-

interaction device, . . L e
claro debe realizarse bajo los principios de conocimiento

OR distribuido (split knowledge) y control dual (dual control), lo que
» According to ISO 19592 or equivalent industry standard for generation of secret key significa que:Ningun individuo posee toda la informacion

shares. necesaria para reconstruir o utilizar la clave completa.Es
necesaria la participacion simultanea y conjunta de al menos
dos custodios autorizados para ejecutar la operaciéon manual de
clave, evitando asi cualquier riesgo de uso indebido o acceso no
autorizado.Procedimientos y documentacion:Estos procesos y
controles estan documentados y se aplican estrictamente en
todas las operaciones relevantes, incluyendo generacion, carga,
distribucion, reemplazo y destruccion de claves
criptograficas.Registro y auditoria:Todas las acciones realizadas
bajo split knowledge y dual control se registran, auditan y
supervisan internamente, conforme a la seccion 10.5 de la
politica.

3.7.7 X O O ] Il

Describe results as instructed in “Requirement Responses” (page v)
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Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place ’ V\i;hpgéslv App';:g;ble Not Tested | Not in Place
Key-management policies and procedures are + Examine documented key- Si, la organizacion ha implementado politicas y procedimientos
implemented to include the prevention of management policies and que previenen la sustitucién no autorizada de claves
unauthorized substitution of cryptographic keys. procedures. criptograficas, conforme a la Politica de Seguridad de la
+ Interview personnel. Informacion PO.01:Controles y validaciones para evitar
. Observe processes. sustituciones no autorizadas:Segun las secciones 10.3, 10.5,

17.4 y 17.6, el ciclo de vida de las claves incluye procedimientos
especificos de autorizacion, validacion, registro y supervision de
cualquier generacion, reemplazo, instalacion o actualizacion de
claves criptograficas.Roles segregados y control dual:Solo
personal debidamente autorizado puede intervenir en
operaciones sobre claves, siguiendo los principios de
segregacion de funciones y, cuando aplica, control dual y split
knowledge, lo que impide que una sola persona pueda sustituir
una clave sin la colaboracion y validacién de otro custodio (ver
seccion 17.4).Auditoria y revision periodica: Todas las acciones
sobre claves, incluyendo reemplazo y actualizacién, son
registradas, auditadas y revisadas periddicamente para detectar
cualquier intento o riesgo de sustitucion no autorizada, conforme
a la seccion 10.5.Sistemas seguros y alertas:El uso de sistemas
automaticos de gestion de claves (HSM/KMS) contribuye
adicionalmente a la proteccién ante intentos de sustitucion no

autorizada.
3.7.8 Key-management policies and procedures are X ] ] ] ]
implemented to include that cryptographic key
custodians formally acknowledge (in writing or Describe results as instructed in “Requirement Responses” (page v)
PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire January 2025

© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved. Page 67



@ Security @
Standards Council
Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place ‘ V\i;hpé?éslv App';:g;ble Not Tested | Not in Place
electronically) that they understand and accept * Examine documented key- Si, la organizacion exige que todo custodio de claves
their key-custodian responsibilities. management policies and criptogréficas reconozca formalmente, ya sea por escrito o de
procedures. manera electrénica, que entiende y acepta sus
« Review documentation or responsabilidades, conforme a la Politica de Seguridad de la
other evidence of key Informacion PO.01:Reconocimiento formal de
custodian acknowledgments. responsabilidades:Segun las secciones 10.3, 17.4 y 17.6, todo

empleado o colaborador designado como custodio de claves
debe firmar un documento fisico o aceptar electronicamente, a
través del sistema interno de gestidn, una declaracion en la que
reconoce haber leido, entendido y aceptado sus deberes y
obligaciones respecto a la gestién segura de claves
criptograficas y la protecciéon de datos sensibles.Registro y
archivo:Estos reconocimientos quedan debidamente archivados
y estan disponibles para auditorias internas o externas,
asegurando la trazabilidad y el cumplimiento del requerimiento
PCI DSS.Capacitacion y toma de conocimiento:Ademas, este
reconocimiento va acompafiado de la capacitacién obligatoria
sobre politicas de seguridad, reforzando el entendimiento de las
responsabilidades del custodio (ver seccién 11.5y 16).

3.7.9 Additional requirement for service providers * Examine documentation X O O O |
only: provided by the service

Where a service provider shares cryptographic provider to its customers.

keys with its customers for transmission or storage
of account data, guidance on secure transmission,
storage and updating of such keys is documented

and distributed to the service provider’'s customers.

Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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Response.*
PCI DSS Requirement LT 3 (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested = Not in Place
This requirement applies only when the entity being assessed is a service provider. Si, cuando la organizacién actia como proveedor de servicios y

comparte claves criptograficas con sus clientes para la
transmision o almacenamiento de datos de cuenta, se elabora,
documenta y distribuye a los clientes una guia detallada sobre
las mejores practicas y los procedimientos seguros para la
transmision, almacenamiento y actualizacion de dichas claves,
tal como establece la Politica de Seguridad de la Informacion
PO.01:Documentacion de la guia:De acuerdo con la seccion
10.4 (Gestion de claves) y seccion 17.4 (Procedimientos de
gestion y distribucion de claves), se elabora una guia formal que
cubre:Los canales recomendados y aceptados para la
transmision segura de claves (por ejemplo, uso de protocolos
cifrados, dual control).Requisitos para el almacenamiento
seguro de las claves por parte del cliente (p.€j., dispositivos
criptograficos aprobados, reutilizacion prohibida, acceso
restringido por roles).Procedimientos y plazos recomendados
para la actualizacion y rotacion periddica de las
claves.Distribucion a los clientes:Esta guia se envia y comunica
formalmente a cada cliente relevante como parte del proceso de
provision de servicios y gestion de claves compartidas,
asegurando que cada cliente confirma haber recibido y
entendido estos lineamientos.Seguimiento y soporte:Se
mantiene ademas un canal de contacto o soporte para
aclaraciones relacionadas con la gestidon segura de claves
compartidas.
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Requirement 4: Protect Cardholder Data with Strong Cryptography During Transmission Over Open, Public

Networks
PCI DSS Requirement Expected Testing
In Place Ll AL Not Tested | Notin Place

with CCW Applicable
4.1 Processes and mechanisms for protecting cardholder data with strong cryptography during transmission over open, public networks are defined and understood.

411 All security policies and operational procedures that + Examine documentation. X | | | |
are identified in Requirement 4 are: « Interview personnel.
*+ Documented. Describe results as instructed in “Requirement Responses” (page v)

*  Kept up to date.
ptup Si, todas las politicas y procedimientos operativos vinculados al

Requisito 4 de PCI DSS estan:Documentados:Todas las

* Known to all affected parties. medidas para la proteccion y transmision segura de datos del
titular de la tarjeta a través de redes abiertas estan formalmente
documentadas en la Politica de Seguridad de la Informacién
PO.01, especialmente en las secciones 10 (Cifrado), 17
(Criterios para el uso de criptografia), y 9.4 (Politica de
transferencia de informacion).Mantenidos actualizados:Segun la
seccion 3 (Compromiso de la Gerencia), estas politicas y
procedimientos se revisan y actualizan periddicamente, con
registro de versiones documentado (ver pagina 40), para
asegurar que reflejan los avances técnicos, regulaciones y
mejores practicas.En uso:Las politicas son de cumplimiento
obligatorio y estan integradas en los procesos y operaciones
diarios de la organizacion, verificandose a través de auditorias,
controles y revisiones periédicas (secciones 8 y 15).Conocidas
por las partes implicadas:Las personas que intervienen en el
tratamiento o transmision de datos sensibles reciben
capacitacion especifica y acceso a las politicas vigentes
(secciones 11.5y 16), garantizando que entienden y cumplen
con estas practicas.

* Inuse.

4.1.2 Roles and responsibilities for performing activities in + Examine documentation. X O O O O
Requirement 4 are documented, assigned, and « Interview responsible
understood. personnel Describe results as instructed in “Requirement Responses” (page v)

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
with CCW Applicable Not Tested | Not in Place

Si, los roles y responsabilidades para la proteccion y
transmision segura de datos de titulares de tarjeta a través de
redes abiertas (Requisito 4) estan:Documentados:Las funciones
y responsabilidades especificas asociadas a la gestion, cifrado
y transmision segura de datos estan detalladas en la Politica de
Seguridad de la Informacion PO.01, especialmente en la
seccion 2 (Responsabilidades), seccion 10 (Cifrado), seccion
9.4 (Transferencia de informacion) y seccion 17 (Criterios de
uso de criptografia).Asignados:La politica asigna de manera
clara las funciones clave al equipo de Seguridad de la
Informacion, IT, administradores de sistemas, y usuarios
responsables del manejo y transmisién de informacion sensible
(ver secciones 2, 10 y 17).Entendidos:A través de la formacién
obligatoria y la toma de conocimiento documentada (secciones
11.5 y 16), las partes implicadas comprenden sus
responsabilidades en cuanto a cifrado, transmision segura 'y
manejo de informacion en redes abiertas. La efectividad en el
entendimiento y cumplimiento es reforzada por procesos
regulares de concienciacion y revisiones internas.

In Place ‘
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place ‘ with CCW Applicable Not Tested | Not in Place
4.2 PAN is protected with strong cryptography during transmission.
421 Strong cryptography and security protocols are
implemented as follows to safeguard PAN during
transmission over open, public networks:
« Only trusted keys and certificates are accepted. « Examine documented X | | | |
olicies and procedures.
 Certificates used to safeguard PAN during r torvi P | X | | | |
transmission over open, public networks are n erwlew personnel.
confirmed as valid and are not expired or * Examine system
revoked. This bullet is a best practice until its configurations.
effective date; refer to Applicability Notes below * Examine cardholder data
for details. transmissions.
- The protocol in use supports only secure versions | ° Examine keys and X O O O O
or configurations and does not support fallback to, certificates.
or use of insecure versions, algorithms, key sizes,
or implementations.
» The encryption strength is appropriate for the X | | | |
encryption methodology in use.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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A self-signed certificate may also be acceptable if the certificate is issued by an internal
CA within the organization, the certificate’s author is confirmed, and the certificate is
verified—for example, via hash or signature—and has not expired..

The bullet above (for confirming that certificates used to safequard PAN during
transmission over open, public networks are valid and are not expired or revoked) is a
best practice until 31 March 2025, after which it will be required as part of Requirement
4.2.1 and must be fully considered during a PCI DSS assessment.

Si, la organizacion utiliza unicamente criptografia fuerte,
protocolos de seguridad reconocidos y acepta Unicamente
claves y certificados confiables para proteger el PAN durante su
transmision sobre redes abiertas o publicas, conforme a la
Politica de Seguridad de la Informacion PO.01:Criptografia
robusta y protocolos seguros:Segun las secciones 10 (Controles
criptograficos) y 17 (Criterios y procedimientos de uso de
criptografia), la transmision de datos sensibles utiliza
Unicamente protocolos cifrados fuertes como TLS 1.2 o
superior, HTTPS y otros estandares recomendados por la
industria.Aceptacion exclusiva de claves y certificados
confiables:La politica exige que solo se acepten y utilicen claves
y certificados digitales expedidos por autoridades certificadoras
de confianza (CA); ademas, se verifica la validez y origen de
cada certificado previo a su uso en comunicaciones seguras
(ver secciones 17.1y 17.4).Validacién y monitoreo:El proceso
de validacion de certificados y claves es documentado y
revisado regularmente por el area de IT/Sistemas, segun los
procedimientos establecidos en los mismos apartados.

Si, la organizacion verifica y asegura que todos los certificados
usados para la proteccion de PAN durante transmision por
redes publicas estén validos, vigentes y no revocados,
conforme a la Politica de Seguridad de la Informacién
PO.01:Validacién de vigencia y estado:Segun las secciones 10
(Controles criptograficos) y 17 (Procedimientos de gestion de
certificados y claves), previo a la implementacion y en el uso
continuo de certificados digitales, se verifica su validez,
asegurando que no estén expirados ni revocados por la
Autoridad Certificadora.Revisiones y controles periédicos:La
politica establece revisiones periédicas y automatizadas del
estado de los certificados usados en sistemas y servicios
criticos para detectar vencimientos proximos, revocaciones o
anomalias (ver seccion 17.4).Mecanismos automaticos y
manuales de monitoreo:El area de IT y Seguridad es
responsable de mantener actualizada la infraestructura de
certificados y de proceder a la sustitucion inmediata de
cualquier certificado que pierda su validez.

Si, la organizacion asegura que todos los protocolos utilizados
para proteger la transmision de datos de titulares de tarjeta
(PAN) admiten unicamente versiones y configuraciones seguras
y no permiten fallback ni el uso de versiones, algoritmos,
tamarios de clave o implementaciones inseguras, conforme a la
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Politica de Seguridad de la Informacion PO.01:Solo versiones y
configuraciones seguras:Segun las secciones 10 (Controles
criptograficos), 17 (Criterios para uso seguro de criptografia) y
18 (Procedimientos de instalacion y configuracion segura),
Unicamente se utilizan protocolos seguros tales como TLS 1.2 0
superior, HTTPS y SSH v2 para la transmisién de datos
sensibles, configurados para rechazar versiones obsoletas e
inseguras (como SSL, TLS 1.0/1.1, o algoritmos débiles como
RC4 o claves menores a 128 bits).Prevencion de fallback:La
politica y los procedimientos técnicos establecen explicitamente
que los sistemas estan configurados para no permitir retroceso
automatico (“protocol downgrade/fallback”) a variantes
inseguras bajo ninguna circunstancia.Auditoria y monitoreo
continuo:La correcta configuracion y el cumplimiento de estas
medidas son verificados, monitoreados y actualizados mediante
auditorias regulares y revisiones internas del area de Seguridad
y Tl (ver seccién 15y 18).

Si, la organizacion garantiza que la fortaleza del cifrado es
siempre apropiada y conforme a estandares internacionales
para la metodologia empleada en la proteccion de datos de
titulares de tarjeta, segun la Politica de Seguridad de la
Informacion PO.01:Seleccion de fortaleza apropiada:Segun las
secciones 10 (Controles criptograficos) y 17.8 (Estandares de
cifrado especificos para datos de tarjeta-habiente), la
organizacion utiliza exclusivamente métodos y algoritmos de
cifrado aprobados por la industria y alineados con las mejores
practicas, como:Para datos en reposo y transmision: AES-
256,Para comunicacion segura: TLS 1.2 o superior,Para
hashing: HASH criptograficos robustos (ejemplo, bcrypt, HMAC-
SHA-256).Adecuacion y actualizacion:El equipo de Seguridad
de la Informacion valida periédicamente que la fortaleza del
cifrado corresponda con las recomendaciones actuales del
NIST, PCI DSS, y demas normativas aplicables, y asegura que
las claves cumplen los tamafios minimos exigidos por la
industria para el tipo de metodologia en uso.Documentacion y
auditoria:Todo esto esta documentado y verificado tanto en la
politica como en las auditorias internas de configuracion y
operacion (ver secciones 10, 15, 17.8, y 18).
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PCI DSS Requirement Expected Testing

Examine documented
policies and procedures.
Examine the inventory of
trusted keys and certificates.

An inventory of the entity’s trusted keys and
certificates used to protect PAN during transmission
is maintained. .

Response.*
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Applicability Notes

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

Describe results as instructed in “Requirement Responses” (page v)

Si, la organizacion mantiene un inventario actualizado de todas
las claves y certificados confiables empleados para la
proteccion del PAN durante la transmision por redes abiertas,
conforme a la Politica de Seguridad de la Informacién
PO.01:Mantenimiento y actualizacién del inventario:Como
indican las secciones 13.1 (Inventario de activos), 10.3y 17.4
de la politica, se lleva a cabo un registro detallado y actualizado
de todas las claves publicas, privadas y certificados digitales
utilizados en los sistemas que transmiten datos sensibles
(incluido el PAN).Alcance del inventario:El inventario abarca tipo
de clave/certificado, propésito, sistemas asociados, periodo de
validez, autoridad emisora y responsable asignado. Este control
permite la rapida identificacion y reemplazo en caso de
expiracion o revocacion de un certificado o clave.Revision y
auditoria periédica:El inventario es objeto de revisiones y
auditorias regulares por las areas de Tl y Seguridad de la
Informacion para garantizar su exactitud y la aplicacion de las
mejores practicas (ver también seccion 10.5).

4.21.2

Examine system
configurations.

Wireless networks transmitting PAN or connected to .
the CDE use industry best practices to implement

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place ‘ with CCW Applicable Not Tested | Not in Place
strong f:ry.ptography for authentication and Si, la organizacion asegura que todas las redes inalambricas
transmission. que transmiten PAN o estan conectadas al CDE implementan

criptografia fuerte y siguen las mejores practicas de la industria
para autenticacion y transmisién, conforme a la Politica de
Seguridad de la Informacion PO.01:Criptografia robusta y
autenticacién segura:De acuerdo con las secciones 10
(Controles criptograficos), 17.8 (Estandares de cifrado) y 18
(Procedimientos de instalacion y configuracion segura), todas
las redes Wi-Fi que transmiten informacion sensible utilizan
protocolos de cifrado robustos como WPA2-Enterprise o
superior, con autenticacion mutua reforzada y claves de cifrado
de longitud segura.Mejores practicas y politicas de seguridad
inalambrica:Se deshabilita cualquier tecnologia o configuracion
insegura (como WEP o WPA basico) y se aplican las ultimas
actualizaciones y configuraciones recomendadas por la
industria, ademas de gestionar de forma segura claves y
contrasefas de acceso a los puntos de acceso inalambrico (ver
seccién 18 y 6.5).Gestion y monitoreo:La configuracion, revision
y monitoreo de las redes inaldmbricas estdn documentados y
son parte de los procesos de seguridad de la organizacion,
auditandose su cumplimiento (seccién 15).

422 PAN is secured with strong cryptography wheneverit | = Examine documented D O O O ]

is sent via end-user messaging technologies. policies and procedures.

* Examine system
configurations and vendor
documentation.

Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place ‘ V\I/;hpgésv App';li::);ble Not Tested | Not in Place
This requirement also applies if a customer, or other third-party, requests that PAN is Si, la organizacion exige que el PAN siempre esté protegido con
sent to them via end-user messaging technologies. criptografia fuerte cuando se transmite a través de tecnologias
There could be occurrences where an entity receives unsolicited cardholder data via an de mensajeria de usuario final, conforme a la Politica de
insecure communication channel that was not intended for transmissions of sensitive Seguridad de la Informacion PO.01:Cifrado obligatorio en la
data. In this situation, the entity can choose to either include the channel in the scope of mensajeria de usuario final:De acuerdo con las secciones 10
their CDE and secure it according to PCI DSS or delete the cardholder data and (Controles criptograficos), 17.8 (Estandares de cifrado) y 9.4
implement measures to prevent the channel from being used for cardholder data. (Politica de transferencia de informacion), el envio de

informacion confidencial como PAN a través de tecnologias de
mensajeria (correo electronico, mensajeria instantanea,
herramientas colaborativas, etc.) esta restringido y, en caso de
ser estrictamente necesario, debe ir cifrado mediante algoritmos
fuertes, como AES-256 o su equivalente, y emplear protocolos
seguros compatibles (por ejemplo, PGP para email, mensajeria
cifrada de extremo a extremo, etc.).Politica de uso y
autorizacion:El envio de PAN por estas vias debe estar
justificado y autorizado, y se aplican igualmente controles para
asegurar que el canal de transmisién cumple las mejores
practicas de seguridad (ver secciones 5.3, 9.4 y 13.5).Auditoria
y monitoreo:Todo uso de tecnologias de mensajeria para datos
sensibles esta sujeto a politicas estrictas, monitoreo y revision
periodica (ver secciones 11.5y 15).
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Maintain a Vulnerability Management Program

Requirement 5: Protect All Systems and Networks from Malicious Software

PCI DSS Requirement

Expected Testing

(Check one response for each requirement)

Response.*

In Place Not Not in
InPlace | ithccw | Applicable | 'Ot Tested Place
5.1 Processes and mechanisms for protecting all systems and networks from malicious software are defined and understood.
5.1.1 All security policies and operational procedures that + Examine documentation. X | | | |

are identified in Requirement 5 are:

Interview personnel.

Describe results as instructed in “Requirement Responses” (page V)

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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*  Documented.
*  Kept up to date.
* Inuse.

* Known to all affected parties.

eck one response for ea equireme
In Place Not Not in
InPlace | ithccw | Applicable | 'Ot Tested Place

Si, todas las politicas y procedimientos operativos relacionados
con la proteccién contra software malicioso (Requisito 5)
estan:Documentados:En la Politica de Seguridad de la
Informacion PO.01, estan formalmente documentadas las
medidas de proteccion contra malware, incluyendo el uso de
antivirus, actualizaciones, monitoreo y respuesta ante
incidentes, localizables principalmente en las secciones 4
(Politicas generales de seguridad), 9.2 (Politica de uso
aceptable), 15 (Deteccion y respuesta a vulnerabilidades), y 18
(Procedimientos de instalacion y proteccion en servidores y
equipos).Mantenidos actualizados:Las politicas son revisadas y
actualizadas periédicamente en funcion de las nuevas
amenazas, avances tecnoldgicos y cambios regulatorios,
siguiendo el proceso de revision descrito en la seccion 3
(Compromiso de la Gerencia) y reflejado en el historial de
actualizaciones (pag. 40).En uso:Estas politicas son de
aplicacion obligatoria y forman parte integral de la operacién
diaria. La instalacion, actualizacion y monitoreo de software
antimalware y controles relacionados son verificados
regularmente (ver seccion 15y 18).Conocidas por las partes
implicadas:Todo el personal recibe capacitaciéon periédica sobre
prevencion y manejo de software malicioso y es informado
sobre los procedimientos vigentes (ver seccion 11.5y 16),
asegurando la toma de conocimiento, comprension y
cumplimiento.

Examine documentation.
Interview responsible personnel.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page V)
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Roles and responsibilities for performing activities in
Requirement 5 are documented, assigned, and
understood.

eck one response for ea equireme
In Place Not Not in
In Place ‘ with CCW ‘ Applicable | NotTested | piace

Si, los roles y responsabilidades para la proteccion contra
software malicioso, conforme al Requisito 5,
estan:Documentados:Las funciones asociadas a la instalacion,
actualizacion, monitoreo y respuesta ante software malicioso
estan especificadas en la Politica de Seguridad de la
Informacion PO.01, principalmente en la seccién 2
(Responsabilidades), seccién 15 (Deteccion y respuesta ante
vulnerabilidades y malware) y seccién 18 (Procedimientos de
proteccion antimalware en la instalacion de
sistemas).Asignados:La politica detalla la asignacion de
responsabilidades al Comité de Seguridad, area de IT,
administradores de sistemas, y usuarios, incluyendo desde la
gestion centralizada del antimalware hasta la obligacién de los
usuarios de reportar incidentes y respetar las politicas de uso
(ver secciones 2, 4 y 15).Entendidos:Todo el personal recibe
capacitacion regular y certifica su conocimiento acerca de las
obligaciones y buenas practicas en la prevencion, deteccion y
reporte de software malicioso, reforzando el entendimiento
institucional a través de los mecanismos descritos en las
secciones 11.5y 16.

5.2 Malicious software (malware) is prevented, or detected and ad

dressed.

5.21 An anti-malware solution(s) is deployed on all system
components, except for those system components

identified in periodic evaluations per Requirement

+ Examine system components.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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5.2.3 that concludes the system components are not
at risk from malware.

Examine the periodic
evaluations.

eck one response for ea equireme
In Place Not Not in
In Place ‘ with CCW ‘ Applicable | NotTested | piace

Si, la organizacion ha implementado una solucion antimalware
en todos los componentes del sistema, y Unicamente se
exceptuan aquellos que han sido evaluados periédicamente y
documentados segun el analisis de riesgo como no expuestos
al riesgo de malware, conforme a la Politica de Seguridad de la
Informacion PO.01:Despliegue generalizado de
antimalware:Segun las secciones 4 (Politicas generales de
seguridad informatica) y 18 (Procedimientos de instalacién en
notebooks, servidores y red), todo equipo y sistema relevante
para operaciones empresariales cuenta obligatoriamente con
una solucién antimalware activa y actualizada (por ejemplo,
Norton 360 en notebooks).Evaluaciones periddicas y
excepciones documentadas:En la seccién 15 (Deteccion y
gestion de vulnerabilidades/amenazas), se establece la
realizacion de revisiones regulares para identificar si algin
componente esta justificado como no expuesto al riesgo de
malware, documentando formalmente la excepciéon conforme a
los procedimientos del Requisito 5.2.3.Actualizacion y
monitoreo continuo:El antimalware es administrado de forma
centralizada y con actualizaciones automaticas en todos los
equipos aplicables, de acuerdo con la politica (seccién 18).

5.2.2 The deployed anti-malware solution(s):

» Detects all known types of malware.

Examine vendor documentation.
Examine system configurations.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page V)
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* Removes, blocks, or contains all known types of
malware.

ecK one response for ea equireme
Not in

In Place Place

In Place Not
with CCW Applicable

Not Tested ‘

Si, las soluciones antimalware implementadas en la
organizacion cumplen con los siguientes aspectos, conforme a
la Politica de Seguridad de la Informacion PO.01:Deteccion de
todos los tipos conocidos de malware:Segun la seccion 18
(Procedimientos de instalacion y proteccion de notebooks y
servidores) y la seccion 15 (Gestion de vulnerabilidades y
amenazas), se emplean herramientas antimalware
actualizadas, como Norton 360, que utilizan firmas y métodos
de analisis proactivos para detectar todos los tipos conocidos
de software malicioso, incluyendo virus, troyanos, spyware,
ransomware y demas amenazas identificadas por los
fabricantes lideres del sector.Eliminacion, bloqueo o contencién
de malware:Estas soluciones no sélo detectan, sino que
también eliminan o aislan de inmediato cualquier malware
encontrado, bloquean la ejecucion de cédigo malicioso, y
contienen amenazas potenciales para impedir su propagacion o
impacto, tal como se exige en las politicas y procedimientos
internos de seguridad (seccion 4 y 18).Actualizacion y
monitoreo continuo:El antimalware se actualiza
automaticamente y se supervisa constantemente para
garantizar su eficacia y cobertura frente a las amenazas
emergentes, conforme a los procedimientos de monitoreo
indicados en la politica.

5.2.3 Any system components that are not at risk for

malware are evaluated periodically to include the

following:

* A documented list of all system components not
at risk for malware.

« Identification and evaluation of evolving malware
threats for those system components.

» Confirmation whether such system components
continue to not require anti-malware protection.

Examine documented policies
and procedures.

Interview personnel.

Examine the list of system
components not at risk for
malware and compare against
the system components without
an anti-malware solution
deployed.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page V)
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System components covered by this requirement are those for which there is no anti-
malware solution deployed per Requirement 5.2.1.

eck one response for ea equireime
In Place Not Not in
In Place ‘ with CCW | Applicable | Nt Tested ‘ Place

Si, la organizacion realiza evaluaciones periddicas para
cualquier componente del sistema que haya sido identificado
como no expuesto al riesgo de malware, conforme a la Politica
de Seguridad de la Informacion PO.01:Lista documentada de
excepciones:Tal como se indica en la seccién 15 (Deteccion y
gestion de vulnerabilidades), se mantiene una lista actualizada
y documentada de todos los componentes que, tras un analisis
de riesgo formal, han sido catalogados como fuera del alcance
de amenazas de malware.ldentificacion y evaluacion de
amenazas emergentes:Los riesgos potenciales son revisados
periédicamente incorporando informacién sobre amenazas
emergentes y escenarios cambiantes, para reevaluar la
exposicion real de cada componente (ver también secciones
13.1 y 18 sobre inventario y revision de
sistemas).Reconfirmacion periddica:Cada componente de la
lista es reevaluado periddicamente para asegurar que siga sin
requerir proteccion antimalware, y en caso de que las
condiciones cambien, se implementa la proteccion
correspondiente de inmediato.

5.2.3.1

The frequency of periodic evaluations of system * Examine the targeted risk
components identified as not at risk for malware is analysis.

defined in the entity’s targeted risk analysis, whichis | « Examine documented results of
performed according to all elements specified in periodic evaluations.
Requirement 12.3.1. + Interview personnel.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

eck one response for ea equireme
In Place Not Not in
In Place ‘ with CCW ‘ Applicable ‘ NotTested ' place

Si, la organizacion define la frecuencia de las evaluaciones
periodicas de los componentes del sistema considerados no
expuestos a malware en funcion de un analisis de riesgo
dirigido, realizado y documentado conforme a los lineamientos
del Requisito 12.3.1 y de acuerdo con la Politica de Seguridad
de la Informacién PO.01:Analisis de riesgo dirigido:La
frecuencia y justificacion de dicha evaluacion se establecen en
el andlisis de riesgo especifico para cada componente,
conforme a lo descrito en las secciones 7 (Gestion de la
seguridad de la informacion), 13.1 (Inventario y control de
activos) y 15 (Evaluacion de amenazas y
vulnerabilidades).Inclusion de todos los elementos
requeridos:El analisis considera amenazas actuales y
emergentes, el uso y exposicidon de los componentes en la
infraestructura y las mejores practicas de la industria,
asegurando cumplir con todos los elementos exigidos en el
Requisito 12.3.1 para analisis de riesgo.Documentacion y
revision:La documentacion resultante y la frecuencia de revision
quedan registradas, y son auditadas y reevaluadas
regularmente de acuerdo con las politicas internas (seccion 15
y 7.3 de medicion y revision de objetivos de seguridad).

5.3 Anti-malware mechanisms and processes are active, maintained, and monitored.

5.3.1 The anti-malware solution(s) is kept current via
automatic updates.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page V)
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* Examine anti-malware
solution(s) configurations,

+ Examine system components
and logs.

eck one response for ea equireme
In Place Not Not in
D FEe ‘ with CCW ‘ Applicabien [ ctiested Place

including any master installation.

Si, la organizacion garantiza que todas las soluciones
antimalware implementadas se mantienen actualizadas
mediante actualizaciones automaticas, conforme a la Politica
de Seguridad de la Informacion PO.01:Actualizacion automatica
obligatoria:Segun las secciones 18 (Procedimientos de
instalacidon en notebooks, servidores y red) y 4 (Politicas
generales de seguridad informatica), todo el software
antimalware instalado en los sistemas de la organizacion esté
configurado para recibir y aplicar actualizaciones de firmas y
motores de forma automatica y continua.Monitoreo y
verificacion:El cumplimiento de esta politica es supervisado por
el érea de IT/Sistemas, asegurando que no existan desfases en
la proteccion contra nuevas variantes de malware (ver seccion
15 sobre deteccion y revision de amenazas).
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5CI D D aauireme
5.3.2 The anti-malware solution(s):
» Performs periodic scans and active or real-time
scans
OR

» Performs continuous behavioral analysis of
systems or processes.

Examine anti-malware
solution(s) configurations,

including any master installation.

Examine system components.
Examine logs and scan results.

eck one response for ea equireme
In Place Not Not in
InPlace | ithccw | Applicable | 'Ot Tested Place
X O O O O

Describe results as instructed in “Requirement Responses” (page V)

Si, la organizacion garantiza que las soluciones antimalware
implementadas cumplen con al menos una de las siguientes
funciones, conforme a la Politica de Seguridad de la
Informacion PO.01:Escaneo periédico y en tiempo real:Segun
la seccion 18 (Procedimientos de instalacion y proteccion
antimalware) y la seccion 15 (Monitoreo y deteccién de
amenazas), el software antimalware utilizado (por ejemplo,
Norton 360) esta configurado para ejecutar escaneos
periédicos programados de todo el sistema y escaneo activo
(real-time scanning) para la deteccion inmediata de amenazas
a medida que los archivos son accedidos o
modificados.Analisis conductual continuo:Ademas, las
soluciones empleadas incluyen modulos de analisis de
comportamiento que monitorean constantemente la actividad
del sistema para detectar patrones anémalos o sospechosos
que puedan indicar la presencia de malware avanzado o no
tradicional.Actualizacién y vigilancia constante:Ambas
funciones, asi como la actualizacion automatica de firmas,
estadn documentadas y supervisadas como parte de los
controles de seguridad de la organizacion.

5.3.2.1 | If periodic malware scans are performed to meet
Requirement 5.3.2, the frequency of scans is defined
in the entity’s targeted risk analysis, which is
performed according to all elements specified in
Requirement 12.3.1.

Examine the targeted risk
analysis.

Examine documented results of
periodic malware scans.

Interview personnel.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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5.3.2.

must be fully considered during a PCI DSS assessment.

This requirement applies to entities conducting periodic malware scans to meet Requirement

This requirement is a best practice until 31 March 2025, after which it will be required and

eck one response for ea equireme
In Place Not Not in
In Place ‘ with CCW ‘ Applicable ‘ NotTested ' place

Si, la organizacion define la frecuencia de los escaneos
periédicos de malware conforme a un analisis de riesgo
dirigido, el cual es realizado y documentado siguiendo todos los
elementos requeridos por el Requisito 12.3.1 y la Politica de
Seguridad de la Informacion PO.01:Definicion basada en
analisis de riesgo:Segun las secciones 7 (Gestion de la
seguridad de la informacion), 15 (Deteccion de vulnerabilidades
y gestion de amenazas) y 18 (Procedimientos de proteccion
antimalware), la frecuencia adecuada para la ejecucion de
escaneos periddicos es establecida a través de un analisis de
riesgo especifico que toma en cuenta el entorno, la criticidad de
los sistemas y las amenazas emergentes.Inclusion de todos los
elementos requeridos:El analisis cubre todos los aspectos
indicados en el Requisito 12.3.1, asegurando que la
periodicidad de los escaneos esté justificada, sea efectiva y se
documente formalmente.Documentacion y revision:La
frecuencia de escaneo determinada mediante este analisis
queda registrada, y es revisada y actualizada periddicamente
conforme a las politicas internas (ver seccion 7.3 sobre
medicién de objetivos y resultados de seguridad).

5.3.3 For removable electronic media, the anti-malware .
solution(s):
» Performs automatic scans of when the media is .
inserted, connected, or logically mounted,
OR .

* Performs continuous behavioral analysis of
systems or processes when the media is inserted,
connected, or logically mounted.

Examine anti-malware
solution(s) configurations.

Examine system components
with removable electronic media.

Examine logs and scan results.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page V)
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This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

eck one response for ea equireme
In Place Not Not in
In Place ‘ with CCW ‘ Applicable | Nt Tested ‘ Place

Si, la organizacion garantiza que las soluciones antimalware
implementadas ofrecen proteccién especifica para medios
electrénicos removibles, conforme a la Politica de Seguridad de
la Informacion PO.01:Escaneo automatico:Segun la seccion 18
(Procedimientos de instalacion y protecciéon en notebooks y
servidores), la politica exige que toda unidad extraible (USB,
disco externo, etc.) sea automaticamente escaneada por la
soluciéon antimalware al ser insertada, conectada o montada en
cualquier equipo de la organizacion.Analisis conductual
continuo:Ademas, las herramientas antimalware utilizadas
realizan analisis continuo del comportamiento del sistema,
monitoreando la actividad y detectando automaticamente
cualquier anomalia que pudiera surgir por la introduccion de
medios removibles (ver seccidon 15 sobre monitoreo y
proteccion proactiva).Implementacion técnica y monitoreo:Estas
funciones estan configuradas por default y son monitoreadas
por el area de IT para asegurar su aplicacion uniforme y
efectiva en todos los equipos de la compafiia.
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Audit logs for the anti-malware solution(s) are
enabled and retained in accordance with
Requirement 10.5.1.

Examine anti-malware
solution(s) configurations.

In Place Not Not in

with CCW | Applicable | Nt Tested Place

In Place

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page V)

Si, la organizacion asegura que estan habilitados y se
conservan los registros de auditoria de las soluciones
antimalware, conforme a la Politica de Seguridad de la
Informacion PO.01 y en cumplimiento con el Requisito 10.5.1
de PCI DSS:Activacion de logs:Segun las secciones 15
(Auditoria y revision de eventos de seguridad) y 18
(Procedimientos técnicos y configuracion de equipos), todos los
sistemas antimalware estan configurados para generar y
guardar logs de eventos relevantes, incluyendo detecciones,
eliminaciones, bloqueos y acciones de usuarios.Retencion de
logs:De acuerdo con la seccion 10.5 (Gestion y retencion de
logs de seguridad), estos registros son almacenados y
protegidos, con retencion minima de tres meses de
disponibilidad en linea y hasta doce meses accesibles para
consulta en cumplimiento de auditorias y revisiones de
seguridad.Acceso controlado y proteccion:El acceso a los logs
esta restringido a personal autorizado, protegiendo la integridad
y evitando modificaciones no autorizadas, conforme a los
controles especificados en la politica.

5.3.5

Anti-malware mechanisms cannot be disabled or
altered by users, unless specifically documented,

basis for a limited time period.

and authorized by management on a case-by-case

Examine anti-malware
configurations.

Observe processes.

Interview responsible personnel.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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malware protection is not active.

Anti-malware solutions may be temporarily disabled only if there is a legitimate technical
need, as authorized by management on a case-by-case basis. If anti-malware protection
needs to be disabled for a specific purpose, it must be formally authorized. Additional
security measures may also need to be implemented for the period during which anti-

eck one response for ea equireme
In Place Not Not in
InPlace i cow ‘ Applicable | NNt Tested Place

Si, de acuerdo con la Politica de Seguridad de la Informacién
P0O.01, los usuarios no pueden deshabilitar ni modificar los
mecanismos antimalware instalados en los sistemas. Esta
capacidad esta restringida solo al personal de IT
autorizado.Control de privilegios:Segun las secciones 4
(Politicas generales de seguridad informatica) y 18
(Procedimientos de instalacion y configuraciéon segura), los
sistemas estan configurados técnicamente para prevenir que
usuarios estandar desactiven, modifiquen o eludan los
mecanismos antimalware.Excepciones bajo aprobacion y
documentacion:Cualquier excepcidn a esta regla solo puede
ser autorizada por la direccién, debe ser documentada
formalmente, y solo sera valida por un periodo especifico,
siguiendo el proceso descrito en la seccion 6.4 (Gestion y
autorizacion de cambios excepcionales).Restitucion
automatica:Tras la finalizacién del periodo autorizado, la
proteccion antimalware sera restablecida por IT de manera
inmediata.

5.4 Anti-p

hishing mechanisms protect users against phishing attacks.

5.4.1

Processes and automated mechanisms are in place
to detect and protect personnel against phishing
attacks.

Observe implemented
processes.

Examine mechanisms.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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The focus of this requirement is on protecting personnel with access to system components
in-scope for PCI DSS.

Meeting this requirement for technical and automated controls to detect and protect
personnel against phishing is not the same as Requirement 12.6.3.1 for security awareness
training. Meeting this requirement does not also meet the requirement for providing
personnel with security awareness training, and vice versa.

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

eck one response for ea equireme
In Place Not Not in
In Place ‘ with CCW ‘ Applicable | NotTested | piace

Si, la organizacion ha implementado procesos y mecanismos
automatizados para detectar y proteger al personal contra
ataques de phishing, conforme a la Politica de Seguridad de la
Informacion PO.01:Mecanismos automatizados:Segun la
seccion 18 (Procedimientos técnicos y proteccion de endpoints)
y la seccién 4 (Politicas generales de seguridad informatica), se
utilizan filtros antiphishing y antispam en los correos
electronicos corporativos, ademas de soluciones de proteccion
avanzada en los navegadores y sistemas, que identificar y
bloquean enlaces o archivos sospechosos.Procesos de alerta y
respuesta:El area de Seguridad de la Informaciony Ti
monitorea alertas automaticas de las herramientas y gestiona
incidentes con procedimientos establecidos, como indican las
secciones 15 (Gestién de incidentes) y 5.3 (Confidencialidad y
privacidad en comunicaciones).Concienciacion y formacion:Se
imparten sesiones regulares de capacitacién y simulacros de
phishing (ver seccion 11.5y 16), ensefiando al personal a
identificar, reportar y evitar intentos de phishing.
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Requirement 6: Develop and Maintain Secure Systems and Software

Response.*
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

6.1 Processes and mechanisms for developing and maintaining secure systems and software are defined and understood.

PCI DSS Requirement Expected Testing

6.1.1 All security policies and operational procedures that | + Examine documentation. X | | | |
are identified in Requirement 6 are: « |nterview personnel_

Describe results as instructed in “Requirement Responses” (page v)

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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» Documented.

*  Kept up to date.

* Inuse.

Known to all affected parties.

Si, todas las politicas y procedimientos operativos de seguridad
identificados en el Requisito 6: Estan documentados: Todas las
politicas y procedimientos relacionados con la seguridad de la
informacion estan formalmente documentados, conforme a lo
establecido en la “Politica de Seguridad Informatica PO.01”,
que abarca areas operativas como desarrollo de software,
controles de acceso, gestiéon de vulnerabilidades, uso
aceptable, cifrado y manejo de activos (ver indice de
Contenidos y secciones 4, 9, 10, 18-21). Se mantienen
actualizados: La politica incluye una seccién de historial de
versiones (pagina 40), lo que evidencia revisiones y
actualizaciones periddicas, al menos una vez al afio, o cuando
es necesario, en respuesta a cambios regulatorios,
tecnolodgicos o de negocio (ver seccién 1 Introduccion, y
apartados 20.9 y 21.9 sobre revisién y actualizaciones).
Ejemplo: "Esta politica sera revisada anualmente o cuando sea
necesario para abordar nuevas amenazas y mejores practicas
de seguridad" (seccion 20.9 y 21.9). Estan en uso: Los
procedimientos no solo estan definidos sino que son operativos
y se aplican en la organizacion. El documento detalla los
responsables de cada politica (ver Seccion 2:
Responsabilidades; por ejemplo, Comité de Seguridad,
Gerencia de IT, RRHH, Responsables de Sistemas), y
especifica que el cumplimiento de las politicas es obligatorio,
siendo motivo de sancion el incumplimiento (Seccion 1y 11.6),
asi como condicién para el uso de los sistemas y la
permanencia en la compania. Ejemplo: "La violacion de estas
politicas podra originar acciones disciplinarias, incluido el
despido." (pagina 4). Son conocidas por todas las partes
afectadas: Todos los empleados deben ser debidamente
informados y capacitados respecto de las politicas de
seguridad: La seccion 1 establece: "Todos los empleados
deben recibir capacitacion, informacion y advertencias para que
puedan proteger y gestionar adecuadamente los recursos
informaticos de la compaiiia." Las secciones 6.2y 11.5
describen los programas de concientizacién y formacion
continua en seguridad de la informacion, tanto para nuevas
incorporaciones como para empleados antiguos, incluyendo la
actualizaciéon sobre cambios en las politicas. Las secciones
11.3 y 6.5 especifican que los empleados deben firmar un
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Response.*
Expected Testing (Check one response for each requirement)

In Place Not .
with CCW Applicable Not Tested | Not in Place

documento de conocimiento y aceptacion de las politicas al
recibir acceso a los sistemas.

Examine documentation. X | O ] ]

PCI DSS Requirement

In Place

6.1.2 .

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place ‘ with CCW Applicable Not Tested | Notin Place
Roles and responsibilities for performing activities in | *  Interview responsible Si, los roles y responsabilidades para la ejecucién de las
Requirement 6 are documented, assigned, and personnel. actividades del Requisito 6 estan documentados, asignados y
understood. comprendidos, de acuerdo con lo establecido en la politica de

seguridad informatica de Grupo Inngen. Evidencias segun la
politica: Documentados: Las funciones, roles y
responsabilidades en materia de seguridad de la informacion y
procedimientos operativos se encuentran claramente
documentadas en la Seccién 2 (“Responsabilidades”), asi como
a lo largo de los procedimientos especificos correspondientes a
cada area y actividad (ver apartados relativos a gestion de
accesos, gestion de activos, andlisis de vulnerabilidades, etc.)
Asignados: Los roles y responsabilidades estan formalmente
asignados a individuos y/o areas especificas, tales como:
Comité de Seguridad de la Informacion: encargado del
desarrollo, actualizacion y coordinacion general de politicas y
procedimientos de seguridad. Gerencia de IT: responsable de
la implementacion, cumplimiento y soporte técnico y
administrativo en materia de seguridad. Director de Seguridad:
lidera investigaciones sobre incidentes y recomienda acciones
correctivas. Administrador de Sistemas: gestiona controles de
acceso, monitorea logs y reporta actividades sospechosas.
Usuarios: deben cumplir todas las politicas y procedimientos,
proteger credenciales, y reportar incidentes. Recursos
Humanos y Gerencia General: intervencion en la aprobacion de
accesos y en el proceso de induccion sobre politicas. (Ver
Seccion 2: Responsabilidades y distribucion de tareas en cada
politica/procedimiento especifico). Comprendidos: La politica
garantiza que todos los involucrados conocen y entienden sus
roles y responsabilidades, mediante: Procesos formales de
capacitacion y concientizacion (Seccion 6.2, 11.5y 16).
Aceptacion por escrito de acceso y responsabilidades en
seguridad al crear nuevas cuentas o modificar privilegios
(Seccidn 6.5). Difusion y comunicacion periodica de las
politicas y actualizaciones a todo el personal afectado.
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Response.*
(Check one response for each requirement)
In Place Not

In Place with CCW Applicable Not Tested | Not in Place

PCI DSS Requirement Expected Testing

6.2 Bespoke and custom software are developed securely.

6.2.1 Bespoke and custom software are developed « Examine documented X | | | |
securely, as follows: software development
» Based on industry standards and/or best procedures.

practices for secure development.

* In accordance with PCI DSS (for example,
secure authentication and logging).

» Incorporating consideration of information
security issues during each stage of the
software development lifecycle.

Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
This applies to all software developed for or by the entity for the entity’s own use. This Si, el desarrollo de software a medida ("bespoke" y "custom

includes both bespoke and custom software. This does not apply to third-party software. software") en Grupo Inngen se realiza de manera segura,
cumpliendo con los siguientes lineamientos: Basado en
estandares de la industria y mejores practicas: El desarrollo de
software se lleva a cabo siguiendo estandares reconocidos y
mejores practicas de seguridad, conforme a lo descrito en la
Politica de Seguridad Informatica (ver Seccién 8.3 — “Seguridad
de la Informacién en la Gestién de Proyectos”). Esta seccion
establece que, durante la planificacion y ejecucion de
proyectos, el area de Seguridad de la Informacion debe
participar activamente recomendando buenas practicas y
evaluando riesgos inherentes. En conformidad con PCI DSS
(por ejemplo, autenticaciéon segura y registros): La politica
requiere el cumplimiento de normativas y regulaciones
aplicables en materia de seguridad, incluyendo estandares
especificos como PCI DSS cuando corresponda (ver Seccion
17.8 — “Politica de cifrado y gestion de claves de datos de
tarjeta-habientes”, asi como apartados de control de acceso y
gestion de logs en Seccién 8 y 10). Se implementan medidas
tales como: Autenticacion robusta de usuarios (8.4, 10.4).
Registro y revision de actividades relevantes y eventos de
seguridad (8.9). Cifrado de la informacién confidencial tanto en
transito como en reposo (10.2, 17.8). Considerando la
seguridad en todas las etapas del ciclo de vida del desarrollo:
La politica exige la incorporacion de aspectos de seguridad de
la informacién en cada etapa del ciclo de vida de desarrollo de
software. Esto incluye: Analisis de riesgos y participacion del
area de Seguridad en la fase de planificacion (8.3). Definicion
de controles y requisitos de seguridad desde el inicio del
proyecto. Aplicacion de revisiones, pruebas de seguridad y
controles de acceso antes del despliegue (apartados de
procedimientos especificos, vulnerabilidades, y pruebas de
penetracion en Seccion 15).
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PCI DSS Requirement

Software development personnel working on

bespoke and custom software are trained at least

once every 12 months as follows:

« On software security relevant to their job
function and development languages.

* Including secure software design and secure
coding techniques.

* Including, if security testing tools are used, how
to use the tools for detecting vulnerabilities in
software.

Expected Testing

Examine documented
software development
procedures.

Examine training records.
Interview personnel.

Response.*

(Check one response for each requirement)

In Place Not .
with CCW Applicable Not Tested | Not in Place
] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
Software development personnel remain knowledgeable about secure development Si, el personal de desarrollo de software que trabaja en
practices; software security; and attacks against the languages, frameworks, or soluciones a medida (bespoke y custom software) en Grupo
applications they develop. Personnel are able to access assistance and guidance when Inngen recibe capacitacion al menos una vez cada 12 meses
required. en los siguientes aspectos: En seguridad de software relevante

para su funcion laboral y lenguajes de desarrollo utilizados: La
politica de seguridad informatica establece que todos los
empleados, incluyendo el personal de desarrollo, deben recibir
programas de concientizacion y capacitacion en materia de
seguridad de la informacién de forma continua y actualizada,
adaptada a sus responsabilidades (Seccion 11.5 y Seccién 16).
Los contenidos de estas capacitaciones incluyen conceptos y
practicas de seguridad relevantes segun el puesto y las
tecnologias empleadas. Incluyendo disefio seguro de software
y técnicas de codificacion segura: La politica exige que se
capacite al personal técnico sobre disefio seguro de software y
practicas de programacion segura, como parte de los objetivos
de formacion y concientizacion en seguridad (Secciones 8.3,
11.5 y 16). Estas capacitaciones abordan tanto conceptos de
disefio seguro como técnicas para evitar vulnerabilidades
comunes (por ejemplo, validaciéon de entradas, control de
acceso, proteccion contra inyeccion de codigo, etc.).
Incluyendo el uso de herramientas de testing de seguridad y
deteccion de vulnerabilidades: El personal recibe formacion
sobre el uso correcto de herramientas de prueba de seguridad
(por ejemplo, escaneres de vulnerabilidades y herramientas de
analisis de codigo) para la deteccion de vulnerabilidades en el
software desarrollado (Seccién 15: Deteccidn de
Vulnerabilidades; Seccién 16: Formacion). La politica establece
la ejecucion regular de pruebas (pen testing, analisis de codigo,
etc.), y la formacién necesaria para interpretar resultados y
aplicar las herramientas de forma eficaz.
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PCI DSS Requirement

Bespoke and custom software is reviewed prior to

being released into production or to customers, to

identify and correct potential coding vulnerabilities,

as follows:

» Code reviews ensure code is developed
according to secure coding guidelines.

» Code reviews look for both existing and
emerging software vulnerabilities.

Appropriate corrections are implemented prior to
release.

Expected Testing

Examine documented
software development
procedures.

Interview responsible
personnel.

Examine evidence of changes
to bespoke and custom
software.

(Check one response for each requirement)

Response.*

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
This requirement for code reviews applies to all bespoke and custom software (both Si, el software a medida (“bespoke” y “custom software”)
internal and public facing), as part of the system development lifecycle. desarrollado por Grupo Inngen es revisado antes de ser puesto

Public-facing web applications are also subject to additional controls, to address ongoing | en produccion o entregado a clientes, con el fin de identificar y
threats and vulnerabilities after implementation, as defined at PCI DSS Requirement 6.4. | corregir posibles vulnerabilidades de codificacion, siguiendo los
siguientes lineamientos: Las revisiones de codigo garantizan el
desarrollo segun directrices de codificacion segura: Conforme a
lo establecido en la politica (Seccion 8.3 “Seguridad de la
Informacion en la Gestion de Proyectos” y Seccion 15
“Deteccion de Vulnerabilidades”), el proceso de desarrollo
incluye revisiones formales de cédigo como parte de las buenas
practicas y controles de calidad, con el objetivo de verificar que
la codificacién siga las directrices y estandares de seguridad
aplicables. Las revisiones buscan vulnerabilidades existentes y
emergentes: Las revisiones de codigo, complementadas por
pruebas de andlisis estatico/dinamico y escaneos de seguridad
(herramientas como Burp Suite, Nmap, Metasploit, Nessus,
segun Seccion 15.9), se realizan para detectar tanto
vulnerabilidades conocidas como aquellas emergentes
asociadas a nuevas amenazas, técnicas de explotacion o
errores inadvertidos. Se implementan correcciones adecuadas
antes de la liberacion: Cualquier vulnerabilidad identificada
durante la revision de cédigo o las pruebas de seguridad es
documentada (Seccién 15.5), evaluada, y debe ser corregida
antes de la liberacion del software a produccion o a clientes
(Seccién 15.6 y 15.7 - Definicion e Implementacién del Plan de
Accidn, y Certificacion de Cambios). Sélo una vez aplicadas y
verificadas las remediaciones correspondientes, se considera
aprobado para su despliegue.

Code reviews may be performed using either manual or automated processes, or a
combination of both.
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PCI DSS Requirement

If manual code reviews are performed for bespoke
and custom software prior to release to production,
code changes are:

* Reviewed by individuals other than the
originating code author, and who are
knowledgeable about code-review techniques
and secure coding practices.

* Reviewed and approved by management prior to
release.

Expected Testing

Examine documented
software development
procedures.

Interview responsible
personnel.

Examine evidence of changes
to bespoke and custom
software.

(Check one response for each requirement)

Response.*

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place vl;hpséslv App';:g;ble Not Tested | Notin Place
Manual code reviews can be conducted by knowledgeable internal personnel or Si, cuando se realizan revisiones de codigo manuales para
knowledgeable third-party personnel. software a medida (bespoke y custom software) antes de su
An individual that has been formally granted accountability for release control and who is | liberacion a produccion, los cambios de codigo son gestionados
neither the original code author nor the code reviewer fulfills the criteria of being de acuerdo con los siguientes lineamientos: Las revisiones son
management. realizadas por personas distintas al autor original del cédigo, y

con conocimientos sobre técnicas de revision y codificacion
segura: El procedimiento interno establece la segregacion de
funciones y responsabilidades entre los distintos actores del
proceso de desarrollo: El Desarrollador/Proveedor del sistema
es el responsable de construir y probar el cédigo en el ambiente
de desarrollo, pero la revision posterior del mismo recae en el
Jefe de Administracion de Versiones y el Subdirector de Control
de Calidad. De acuerdo a los controles minimos documentados
para los ambientes de desarrollo y control de calidad, ningun
desarrollador debe autorizar individualmente el pase a los
siguientes ambientes; y existe una revision formal donde la
compilacion, testing y control de versiones es llevada a cabo
por personal diferente al autor del cédigo. Se promueve asi la
revision cruzada por pares (peer review) y la participacion de
personal con conocimientos actualizados en codificacion
segura y mejores practicas (p.ej., alineacion con Secciones 8.3
y 15 de la Politica de Seguridad). Revision y aprobacion por la
gestion antes de la liberacién: Todo cambio, creacion o
modificacion de software debe contar con la aceptacion formal
del responsable maximo del area que lo solicitd, mediante firma
del Formulario de Aceptacion Final de Sistema tras las pruebas
y testeos. Posteriormente, el Responsable del Area de
Desarrollo y el Control de Calidad deben autorizar mediante el
Formulario de Paso del Sistema a Produccion el paso del
sistema entre ambientes, asegurando la revision, trazabilidad y
la aprobacioén gerencial antes del pasaje a produccién. La
administracion y gestion de versiones queda documentada y
aprobada como paso previo obligatorio a la implementacion,
cumpliendo los principios de doble control y segregacion de
funciones sefalados en los procedimientos y la politica de
seguridad (Seccién 8.1 de segregacion de funciones).
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In Place Not
with CCW | Applicable | ot Tested

Not in Place

In Place ‘

6.2.4 Software engineering techniques or other methods
are defined and in use by software development
personnel to prevent or mitigate common software
attacks and related vulnerabilities in bespoke and
custom software, including but not limited to the
following:

+ Injection attacks, including SQL, LDAP, XPath, + Examine documented X | | | |
or other command, parameter, object, fault, or procedures.

injection-type flaws. * Interview responsible software
«+ Attacks on data and data structures, including development personnel. X ] ] O ]

attempts to manipulate buffers, pointers, input
data, or shared data.

» Attacks on cryptography usage, including X | | | |
attempts to exploit weak, insecure, or

inappropriate cryptographic implementations,
algorithms, cipher suites, or modes of operation.

(continued)
6.2.4 * Attacks on business logic, including attempts to X ] | | O
(cont.) abuse or bypass application features and

functionalities through the manipulation of APlIs,
communication protocols and channels, client-
side functionality, or other system/application
functions and resources. This includes cross-site
scripting (XSS) and cross-site request forgery
(CSRF).

» Attacks on access control mechanisms, X | | O O
including attempts to bypass or abuse
identification, authentication, or authorization
mechanisms, or attempts to exploit weaknesses
in the implementation of such mechanisms.

+ Attacks via any “high-risk” vulnerabilities X | | | |
identified in the vulnerability identification
process, as defined in Requirement 6.3.1.
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In Place Not
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Describe results as instructed in “Requirement Responses” (page v)

In Place

Not Tested | Not in Place

‘ Applicability Notes

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire

January 2025
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

Page 105



» Security °
Standards Council

This applies to all software developed for or by the entity for the entity’s own use. This
includes both bespoke and custom software. This does not apply to third-party software.

Si, en Grupo Inngen/Dinnero, el personal de desarrollo de
software utiliza técnicas de ingenieria de software y métodos
formales para prevenir o mitigar ataques comunes y
vulnerabilidades asociadas a aplicaciones a medida (“bespoke
y custom software”), incluyendo inyecciones tipo SQL, LDAP,
XPath y otras. Evidencias y procedimientos: Definicion y uso
de técnicas/métodos seguros: En las Politicas de Seguridad
Informatica (Seccién 8.3 y Seccién 15), se establece que la
seguridad debe estar presente en todo el ciclo de vida del
software, y se involucra al area de Seguridad de la Informacién
en las etapas de planificacion, revision y pruebas de los
proyectos. El procedimiento de “Puesta en Produccion de un
Sistema” exige una fase obligatoria de pruebas y revisiones en
el ambiente de Control de Calidad, donde el cédigo es evaluado
y testeado por personal especializado distinto al autor original.
Se utilizan controles de acceso adecuados a los ambientes, se
prohibe el uso de datos productivos reales sin
despersonalizacién durante las pruebas, y se exige la
eliminacioén de datos sensibles tras completar los tests,
mitigando asi riesgos de exposicion. Prevencién/mitigacion de
ataques de inyeccion: Como parte de las practicas de
codificacién segura y revisiones, el software es sometido a
testings y analisis dirigidos a detectar vulnerabilidades del tipo
inyeccion (ver Seccion 15 “Deteccion de Vulnerabilidades” en la
Politica de Seguridad), utilizando herramientas de escaneo
como Burp Suite, Metasploit, o revisiones manuales por
expertos, buscando activamente patrones como: Inyeccion SQL
y de comandos. Inyeccion LDAP, XPath y similares. Se verifica
la validacion de datos de entrada, el uso correcto de consultas
parametrizadas y el tratamiento adecuado de la interaccion
software-bases de datos, siguiendo estandares internacionales
de buenas practicas de desarrollo seguro (alineados a OWASP,
PCI DSS, etc.). Capacitacion del equipo de desarrollo: Segun
lo requerido en las Secciones 11.5y 16, los desarrolladores
reciben formacion continua y especifica en técnicas de
codificacién segura, disefio seguro de software y uso de
herramientas para identificar y controlar estas vulnerabilidades.
Si, en Grupo Inngen/Dinnero se han definido y actualmente se
aplican técnicas de ingenieria de software y procedimientos
especificos para prevenir o mitigar ataques orientados a los
datos y estructuras de datos, incluyendo intentos de
manipulacion de buffers, punteros, datos de entrada o datos
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compartidos en el desarrollo de software a medida. Evidencias
y acciones concretas: Buenas practicas y controles en
desarrollo: Segun la Politica de Seguridad Informatica (Seccién
8.3 y 15), la seguridad y el control de vulnerabilidades se
incorporan en todas las etapas del ciclo de vida del desarrollo.
El procedimiento de puesta en producciéon y ambientes
segregados garantiza la revision independiente del cédigo y la
realizacion de pruebas especificas para identificar errores
comunes relacionados con la manipulacion de memoria y
datos. Prevencioén especifica de ataques sobre estructuras de
datos: Los desarrolladores emplean practicas de codificacion
segura y validacién de datos de entrada para prevenir ataques
como desbordamiento de buffer, manipulacién de punteros,
corrupcion de heap/stack, acceso y modificacion de datos
compartidos, entre otros. Como parte de los testings y
revisiones previas a la liberacion a produccién (Seccion 15,
deteccion de vulnerabilidades), se aplican: Pruebas
automatizadas y manuales para detectar vulnerabilidades de
manejo indebido de memoria. Revisiones de cddigo orientadas
a identificar posibles puntos de manipulacién de datos y
estructuras internas (buffer overflows, pointer arithmetic, race
conditions, etc.). El uso de herramientas de analisis de
seguridad recomendadas en la politica (por ejemplo, Burp
Suite, Metasploit, Nmap, Nessus) incluye analisis de posibles
vulnerabilidades en la gestion de memoria y datos.
Capacitacion y concientizacion: El personal de desarrollo
recibe formacion especifica y actualizada en técnicas de
codificacién defensiva, andlisis de riesgos y deteccion de
vulnerabilidades asociadas al manejo seguro de datos y
estructuras (Secciones 11.5y 16).

Si, en Grupo Inngen/Dinnero se han definido, documentado y
se aplican técnicas de desarrollo seguro, controles y
procedimientos para prevenir y mitigar ataques relacionados
con el uso de criptografia, incluyendo intentos de explotar
implementaciones débiles, algoritmos inseguros, suites de
cifrado obsoletas 0 modos de operacién inapropiados.
Evidencias y acciones implementadas: Politica formal de uso y
controles criptograficos: Existe una politica especifica de
criptografia (ver Seccion 10 y 17 de la Politica de Seguridad
Informatica), que define de manera explicita: El uso obligatorio
de algoritmos y métodos criptograficos robustos y aprobados,
segun estandares internacionales (por ejemplo, AES-256 para
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cifrado de datos criticos, Berypt y HASH para almacenamiento
seguro de claves). La gestion estricta de las claves
criptograficas, incluyendo generacion, almacenamiento,
distribucion y destruccion; asi como politicas de rotacién
periddica y separacion de funciones (Secciones 10.3, 10.4, 17.2
y 17.8). Restricciones sobre el uso de suites y modos de cifrado
Uunicamente a aquellos probados como seguros (TLS 1.2+,
HTTP/2, cifrado simétrico aprobado, etc.). Prevencion de
ataques a la criptografia en el ciclo de desarrollo: Los
desarrolladores deben seguir la politica establecida, lo que
implica: La prohibicion de uso de algoritmos considerados
inseguros (como DES, RC4, MD5, SHA1, etc.). El uso de
librerias y moédulos criptograficos validados y actualizados. La
implementacion de controles para evitar configuraciones
débiles o modos de cifrado no recomendados. Todo desarrollo
que involucre criptografia pasa por revisiones y validaciones
formales en las etapas de disefio, pruebas y puesta en
produccion (Secciones 8.3 y 15: control de vulnerabilidades y
revision de proyectos). Auditoria, pruebas y revision de la
implementacion: Se utilizan herramientas y metodologias de
analisis de vulnerabilidades especificas para sistemas
criptograficos (por ejemplo, analisis de cumplimiento PCI DSS,
NIST SP 800-57). Los procedimientos de revision y testeo
previos a la liberacion incluyen la verificacion del cumplimiento
criptografico, la robustez de la implementacion y el uso correcto
de claves y modos de operacion. Capacitacion y actualizacion
continua: El personal de desarrollo y sistemas recibe
capacitacion continua en buenas practicas criptograficas,
amenazas emergentes y nuevos métodos de ataques, asi como
formacion en la correcta seleccion y uso de herramientas de
cifrado (Secciones 11.5, 16y 17.6).

Si, en Grupo Inngen/Dinnero se encuentran definidas y en uso
técnicas y controles especificos para prevenir y mitigar ataques
sobre la l6gica de negocio, asi como abusos o elusion de
funcionalidades y recursos de las aplicaciones, incluyendo
manipulacién de APls, protocolos, canales de comunicacion,
funcionalidades del lado del cliente y vulnerabilidades como
XSS (cross-site scripting) y CSRF (cross-site request forgery).
Evidencias y practicas implementadas: Disefo seguroy
validacion de l6gica de negocio: Como parte de la Politica de
Seguridad Informatica (Secciones 4, 8.3 y 15), la seguridad de
la l6gica de negocio es considerada desde la fase de andlisis y
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disefio del software a medida. Se realiza la revision de los flujos
y reglas de negocio para asegurar que no existan funciones o
caminos légicos vulnerables a manipulacién o saltos no
autorizados. Todas las modificaciones o implementaciones de
APIs y funcionalidades criticas requieren revision y pruebas
especificas para identificar posibles bypass a reglas de
autenticacion, autorizacion o validaciones de integridad.
Controles técnicos y pruebas de seguridad: Los desarrollos
sujetos a revision deben implementar controles en capas,
incluyendo validacion en el lado servidor de todo dato y accién
critica, limitando asi posibles manipulaciones desde el cliente o
a través de APIs. Las aplicaciones implementan protecciones
contra ataques XSS y CSRF, mediante: Filtrado, saneamiento y
escape de entradas y salidas de datos. Uso de tokens CSRF y
cabeceras de verificacion de origen/autenticidad. Uso de
frameworks y librerias seguros y actualizados. Se realizan
pruebas de penetracién, andlisis de vulnerabilidades y
revisiones de cddigo para identificar intentos de abuso de la
I6gica de negocio, explotacion de APIs y canales, y debilidades
como XSS/CSRF (ver Seccion 15.10 de PenTesting y 15.9
sobre herramientas autorizadas como Burp Suite y Metasploit).
Gestion estricta de accesos, autenticacion y sesiones: Los
sistemas cuentan con controles robustos de autenticacion,
gestion de sesiones y control de acceso, de acuerdo a las
mejores practicas (validaciones multi-etapa, expiracion de
sesiones, monitoreo de cambios inusuales). Cualquier intento
de abuso, manipulacién de funcionalidades, o acceso no
autorizado es auditado y supervisado (registro de logs y
eventos, Seccion 8.9). Capacitacion continua y actualizacién de
equipos: Los equipos de desarrollo y QA reciben capacitacion
especifica en prevencion de vulnerabilidades sobre l6gica de
negocio y seguridad de aplicaciones web, con enfoque en
amenazas actuales como abuso de funcionalidades, XSS,
CSREF, API abuse, etc. (Secciones 11.5y 16).

Si, en Grupo Inngen/Dinnero se han definido, documentado y
aplicado técnicas, controles y procedimientos especificos para
prevenir y mitigar ataques sobre mecanismos de control de
acceso, incluyendo intentos de eludir o abusar de los procesos
de identificacion, autenticacion o autorizacion, o de explotar
debilidades en la implementacion de dichos mecanismos.
Evidencias y controles implementados: Disefio y configuracion
segun buenas practicas: Las Politicas de Seguridad
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Informatica (especialmente en las secciones 6, 8.4, 8.5,8.6 y
10.4) establecen un marco sélido para el disefio de controles de
acceso: Acceso basado en roles (RBAC): Sélo se otorgan
permisos minimos requeridos segun funciones, con revisiones
periédicas y segregacion de perfiles. Identificacion y
autenticacion estricta de todos los usuarios antes de permitir el
acceso a redes, sistemas y aplicaciones (no se permite el uso
de cuentas andnimas, compartidas ni genéricas). Controles
técnicos de autenticacion y autorizacion: Se exigen
contrasefas robustas (minimo 8 caracteres, combinacién de
numeros, mayusculas, mindsculas y caracteres especiales,
rotacion periddica y prohibicion de reutilizaciéon de ultimas
contrasenfas, ver seccion 10.4). Implementacion de
mecanismos adicionales para acceso remoto o privilegiado,
como autenticacion multifactor (MFA), tokens, smart cards o
autenticacion dinamica. Limitacion de intentos fallidos (bloqueo
automatico tras 3 intentos fallidos, alerta a administrador).
Suspensién automatica de cuentas inactivas y desactivacion
inmediata ante cambios de funcién o baja (secciones 6.5y 8.6).
Prevencion de bypass/explotacion de controles de acceso:
Procesos de revisién y monitoreo de logs para detectar intentos
no autorizados de acceso, escalada de privilegios y otros
patrones anémalos (secciones 8.9). Revisiones de codigo y
pruebas de penetracion, especificas para identificar posibles
bypass de autenticacion, omisién de validaciones, fuerza bruta,
mal uso de sesiones, etc. (seccidon 15). Segregacion de
ambientes y funciones: sélo personal expresamente autorizado
puede realizar tareas de administracion o acceder a areas
criticas (ambientes de desarrollo, calidad y produccion estan
estrictamente separados). Capacitacion y conciencia: Todos
los empleados, especialmente desarrolladores y
administradores, reciben capacitacion peridédica sobre buenas
practicas de control de acceso, gestion segura de credenciales
y reconocimiento de amenazas emergentes (Secciones 11.5y
16).

Si, en Grupo Inngen/Dinnero estan definidos y en uso
procedimientos rigurosos para identificar, gestionar y mitigar
vulnerabilidades clasificadas como “alto riesgo” (“high-risk”)
segun lo establecido en el proceso de gestion de
vulnerabilidades detallado en la Politica de Seguridad
Informatica (seccion 15y anexos). Evidencias y controles
implementados: Identificacion y categorizacion de
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In Place Not
with CCW | Applicable | ot Tested

vulnerabilidades criticas: El proceso de deteccién de
vulnerabilidades (Seccién 15) estipula la ejecucién periddica de
analisis, tanto manuales como automatizados, sobre sistemas
internos y externos, aplicaciones y componentes criticos. Las
vulnerabilidades detectadas son clasificadas en categorias de
riesgo: Bajo, Moderado, Alta Importancia y Critico, siendo “Alta
Importancia” y “Critico” equivalentes a “high-risk vulnerabilities”.
Esta clasificacion se realiza con base en el impacto,
explotabilidad y relevancia, usando criterios reconocidos
internacionalmente y herramientas como Nessus, Intruder, Burp
Suite, Metasploit, entre otras (Seccion 15.9, 20, 21).
Tratamiento y remediacion prioritaria: Las vulnerabilidades
clasificadas como “Alta Importancia” deben ser corregidas en
un plazo maximo de 7 dias, y las “Criticas” en no mas de 2 dias
(Seccion 15.2, 20.7 y 21.7). El equipo de IT y seguridad prioriza
la remediacion aplicando parches, actualizaciones de
configuracion, eliminando o restringiendo servicios afectados, y
adoptando otras medidas técnicas preventivas segun la
naturaleza de la vulnerabilidad. Se exige un seguimiento
estricto del estado de remediacion y una verificacion posterior
para asegurar la resolucion efectiva antes de cerrar la
incidencia. Prevencion de ataques a través de vulnerabilidades
de alto riesgo: Se prohibe la puesta en produccién de sistemas
o software hasta tanto no se haya verificado y corregido
cualquier vulnerabilidad de “alto riesgo” identificada. Se
ejecutan pruebas de penetracion adicionales y revisiones
cruzadas para validar que las vulnerabilidades hayan sido
corregidas y no existan vias residuales de explotacion. En caso
de deteccidn de un exploit activo o de amenaza inmediata, se
ejecutan planes de respuesta a incidentes y escalado segun lo
definido en las politicas. Documentacion y auditoria continua:

El proceso completo de identificacion, analisis, remediacion y
control de vulnerabilidades es documentado y auditado
periédicamente, conservandose registros y reportes a
disposicion de auditorias y revisiones internas (Seccién 15.4,
15.5, 15.8).

In Place Not in Place
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Response.*
(Check one response for each requirement)
In Place Not

In Place with CCW Applicable Not Tested | Not in Place

PCI DSS Requirement Expected Testing

6.3 Security vulnerabilities are identified and addressed.

6.3.1 Security vulnerabilities are identified and managed » Examine policies and X | | | |
as follows: procedures.
» New security vulnerabilities are identified using * Interview responsible
industry-recognized sources for security personnel.
vulnerability information, including alerts from « Examine documentation.

international and national computer emergency
response teams (CERTS).

* Vulnerabilities are assigned a risk ranking based
on industry best practices and consideration of
potential impact.

» Risk rankings identify, at a minimum, all
vulnerabilities considered to be a high-risk or
critical to the environment.

* Vulnerabilities for bespoke and custom, and
third-party software (for example operating
systems and databases) are covered.

* Observe processes.
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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This requirement is not achieved by, and is in addition to, performing vulnerability scans
according to Requirements 11.3.1 and 11.3.2. This requirement is for a process to
actively monitor industry sources for vulnerability information and for the entity to
determine the risk ranking to be associated with each vulnerability.

Si, en Grupo Inngen/Dinnero las vulnerabilidades de seguridad
se identifican y gestionan conforme a los siguientes
lineamientos: ldentificacién de nuevas vulnerabilidades con
fuentes reconocidas: La organizacion realiza monitoreo
proactivo y sistematico de nuevas vulnerabilidades a través de
multiples fuentes reconocidas a nivel nacional e internacional,
que incluyen: CERTSs nacionales e internacionales (ej: CISA,
ENISA, CERT-ar) Plataformas y feeds de inteligencia de
amenazas como AlienVault OTX, Abuse.ch y VirusTotal.
Boletines y alertas de proveedores, y fuentes del sector privado
(Politica de Gestion de Inteligencia de Amenazas,
procedimientos de Deteccidn de Vulnerabilidades, Secciones
15y Threat Intelligence Management). Las revisiones de estas
fuentes se realizan al menos semanalmente, o con mayor
frecuencia en situaciones de alto riesgo. Clasificacion y
asignacion de riesgos segun mejores practicas: Cada
vulnerabilidad identificada es evaluada y registrada en funcion
de su relevancia, impacto potencial y urgencia, utilizando
criterios alineados a estandares internacionales (por ejemplo,
CVSS, mejores practicas de la industria — ver Seccion 15.2 'y
15.4). Se asignan rankings de riesgo: Bajo, Moderado, Alta
Importancia y Critico, en funcion de la probabilidad de
explotacion y el posible impacto negativo sobre la organizacion.
Ranking de riesgos cubre al menos todas las vulnerabilidades
criticas y de alto riesgo: En la Politica de Seguridad Informatica
y en los procedimientos asociados (Secciones 15.2, 20.7, 21.7)
se exige que todas las vulnerabilidades categorizadas como
"Alta Importancia" o "Criticas" sean identificadas de forma
prioritaria, y que su tratamiento se realice en plazos acotados
(maximo 7 dias para Altas y 2 dias para Criticas). El sistema de
gestion de vulnerabilidades garantiza que ningun software es
puesto en produccion, ni se mantienen expuestas
vulnerabilidades clasificadas como alto riesgo, sin tratamiento
inmediato. Cobertura de software propio (bespoke/custom) y de
terceros (sistemas operativos, bases de datos, etc.): El
programa de gestion incluye el analisis de: Software
desarrollado internamente (bespoke/custom software), con
revisiones manuales, automatizadas y pruebas de penetracion.
Software de terceros, como sistemas operativos, bases de
datos, aplicaciones, componentes y librerias externas,
abarcando todo el stack tecnoldgico (ver Seccion 15.1, 15.3, 20
y 21). Las actualizaciones y parches se gestionan segun la
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Response.*
PCI DSS Requirement Expected Testing (Check one response for each requirement)
In Place Not .

In Place with CCW Applicable Not Tested | Notin Place
clasificacién de riesgo, priorizando los entornos y componentes
criticos.

6.3.2 An inventory of bespoke and custom software, and Examine documentation. X O O O O

third-party software components incorporated into
bespoke and custom software is maintained to
facilitate vulnerability and patch management.

Interview personnel.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
This requirement is a best practice until 31 March 2025, after which it will be required and | Si, en Grupo Inngen/Dinnero se mantiene un inventario
must be fully considered during a PCI DSS assessment actualizado de todo el software a medida (bespoke y custom

software), asi como de los componentes de software de
terceros incorporados en dichas soluciones, para facilitar la
gestion de vulnerabilidades y el control de parches. Evidencias
y practicas implementadas: Inventario formal y actualizado:
Segun las politicas de seguridad de la informacién (ver Seccién
13.1, 13.2 y 13.3 “Inventario de Activos”), la organizacion esta
obligada a mantener un inventario detallado de todos los
recursos de informacion, incluyendo aplicaciones desarrolladas
internamente y de terceros, asi como sus médulos y
componentes. Este inventario se revisa y actualiza
periddicamente (mensualmente y con revision bi-anual fisica),
documentando caracteristicas, versiones, propietarios y
dependencias de cada software y componente. Control de
vulnerabilidades y parches: El inventario incluye informacion
clave sobre el software y sus componentes, lo que permite:
Identificar rapidamente qué sistemas son impactados por
nuevas vulnerabilidades detectadas en el ciclo de monitoreo.
Planear, verificar y documentar la aplicacion de parches o
actualizaciones, tanto en software propio, como en librerias,
frameworks o moédulos de terceros integrados. La gestion de
parches se realiza conforme a los procedimientos detallados en
las politicas de vulnerabilidades y mantenimiento (Seccién 15,
18). Cobertura completa: Se asegura la trazabilidad y la
visibilidad de: Todo el software desarrollado a medida utilizado
en la compafia. Todos los componentes de terceros (librerias,
dependencias, plugins, frameworks, etc.) que sean
incorporados a estas soluciones.
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place

6.3.3 All system components are protected from known » Examine policies and X O O O ]
vulnerabilities by installing applicable security procedures.
patches/updates as follows: «  Examine system components | Describe results as instructed in “Requirement Responses” (page v)

+ Patches/updates for critical vulnerabilities and related software. Si, en Grupo Inngen/Dinnero se protege a todos los

(identified according to the risk ranking process | «  Compare list of security componentes del sistema frente a vulnerabilidades conocidas

at Requirement 6.3.1) are installed within one patches installed to recent mediante la instalacidn de parches y actualizaciones de

month of release. vendor patch lists. seguridad de acuerdo al nivel de criticidad identificado en el
» All other applicable security patches/updates are proceso de clasificacion de riesgos (Requisito 6.3.1).

installed within an appropriate time frame as Evidencias y procedimientos implementados: Instalacion de

determined by the entity’s assessment of the parches para vulnerabilidades criticas: Las politicas de gestion

criticality of the risk to the environment as de vulnerabilidades (ver Seccién 15, 20 y 21) establecen que

identified according to the risk ranking process las vulnerabilidades clasificadas como "Criticas" o de "Alta

at Requirement 6.3.1 Importancia” conforme al ranking de riesgos deben ser
remediadas con prioridad maxima. Los parches y
actualizaciones de seguridad para vulnerabilidades criticas se
instalan dentro del plazo de un mes desde su publicacién por el
proveedor o desde la identificacion de la vulnerabilidad. Este
cumplimiento es monitoreado a través de inventarios
actualizados, informes de escaneo, y comprobacion del estado
post-actualizacion. Instalacion de otros parches y
actualizaciones de seguridad: Las actualizaciones para otras
vulnerabilidades no criticas se implementan en plazos
adecuados segun la evaluacion del riesgo especifico para el
entorno y el componente afectado. La determinacion del plazo
esta basada en la categorizacion de riesgo establecida en el
proceso de gestion (Seccion 15.2), evaluando el posible
impacto y la exposicién de cada sistema en particular (por
ejemplo, vulnerabilidades "Moderadas" o "Bajas" tienen
ventanas de remediacion de hasta 30 o 45 dias segun el caso).
Cobertura y trazabilidad: El proceso de parcheo y actualizacion
incluye tanto componentes internos (software a medida y
sistemas desarrollados in-house) como software de terceros:
sistemas operativos, bases de datos, frameworks, librerias y
aplicaciones. Todas las actividades de actualizacion se
documentan en los registros de cambios, inventarios de activos
y reportes de vulnerabilidades, y se revisa cumplimiento en
auditorias periddicas.
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PCI DSS Requirement

Expected Testing

Response.*
(Check one response for each requirement)

In Place vl;hpsésv App';:c?;ble Not Tested | Notin Place
6.4 Public-facing web applications are protected against attacks.
6.4.1 For public-facing web applications, new threats and Examine documented X | | | |
vulnerabilities are addressed on an ongoing basis processes.
and these applications are protected against known Interview personnel.
attacks as follows: Examine records of
* Reviewing public-facing web applications via application security
manual or automated application vulnerability assessments
security assessment tools or methods as Examine the system
follows: configuration settings and
— At least once every 12 months and after audit logs.
significant changes.
— By an entity that specializes in application
security.
— Including, at a minimum, all common
software attacks in Requirement 6.2.4.
— All vulnerabilities are ranked in
accordance with Requirement 6.3.1.
—  All vulnerabilities are corrected.
— The application is re-evaluated after the
corrections.
OR
(continued)
6.4.1 + Installing an automated technical solution(s) that
(cont.) continually detects and prevents web-based
attacks as follows:
— Installed in front of public-facing web
applications to detect and prevent web-
based attacks.
— Actively running and up to date as
applicable.
—  Generating audit logs.
—  Configured to either block web-based
attacks or generate an alert that is
immediately investigated.
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Response.*

PCI DSS Requirement Expected Testing (Check one response for each requirement)
In Place Not

with CCW Applicable

Describe results as instructed in “Requirement Responses” (page v)

In Place

Not Tested | Not in Place

Applicability Notes
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This assessment is not the same as the vulnerability scans performed for Requirement
11.3.1 and 11.3.2.

This requirement will be superseded by Requirement 6.4.2 after 31 March 2025 when
Requirement 6.4.2 becomes effective.

Si, en Grupo Inngen/Dinnero se abordan de forma continua las
nuevas amenazas y vulnerabilidades para las aplicaciones web
expuestas al publico, asegurando su proteccion contra ataques
conocidos mediante la aplicaciéon de una combinacion de
revisiones periédicas y soluciones técnicas automatizadas.
Evidencias y controles implementados: 1. Evaluacion periddica
de vulnerabilidades de aplicaciones web publicas Revisiones
manuales y/o automatizadas: Todos los sitios y aplicaciones
web con exposicién publica son sometidos a evaluaciones de
seguridad mediante herramientas especializadas (como Burp
Suite, Nessus, Intruder, entre otras) y revisiones manuales por
especialistas en seguridad de aplicaciones (ver Seccion 15.9y
15.10 de la Politica de Seguridad). Estas evaluaciones se
realizan al menos una vez cada 12 meses y después de
cambios significativos en las aplicaciones, cumpliendo con la
periodicidad de mejores practicas internas y regulatorias. Los
analisis incluyen pruebas especificas sobre todas las
categorias de ataques comunes listadas en el requisito 6.2.4:
inyeccion, XSS, CSRF, abuso de logica de negocio, explotacion
de control de acceso, fallas criptograficas, manipulaciones del
lado cliente, entre otras. Ranking y gestion de vulnerabilidades:
Todas las vulnerabilidades detectadas son clasificadas segun el
proceso de risk assessment (ver Seccion 15.2, 20.7, 21.7),
priorizando su tratamiento segun su criticidad. La correccién es
obligatoria segun plazos maximos establecidos para
vulnerabilidades criticas y altas, y el ciclo se considera
completo sélo cuando la aplicacion es revaluada después de la
correccion para validar la remediacion. 2. Soluciones técnicas
automatizadas de proteccién continua Implementacion de WAF
y monitoreo activo: Todas las aplicaciones web con exposicion
publica estan protegidas mediante soluciones técnicas
automatizadas como Web Application Firewall (WAF) y
sistemas de monitoreo (ver Politica WAF, seccion 19). EIl WAF
esta instalado delante de las aplicaciones publicas, configurado
para detectar y bloquear ataques web conocidos, y es
gestionado por el area de IT y seguridad. El sistema permanece
activo y actualizado, funcionando de forma continua. Se
generan logs de auditoria y métricas en tiempo real, los cuales
son enviados a sistemas centralizados de monitoreo
(CloudWatch, segun politica), donde: Se disparan alertas
automaticas ante posibles ataques o eventos inusuales. Estas
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Response.*
Expected Testing (Check one response for each requirement)
In Place Not
with CCW Applicable
alertas son investigadas de inmediato por el equipo técnico
correspondiente, siguiendo un plan de respuesta y escalado.

PCI DSS Requirement

In Place

Not Tested | Not in Place
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PCI DSS Requirement

For public-facing web applications, an automated

technical solution is deployed that continually

detects and prevents web-based attacks, with at

least the following:

» s installed in front of public-facing web
applications and is configured to detect and
prevent web-based attacks.

* Actively running and up to date as applicable.
* Generating audit logs.

» Configured to either block web-based attacks or
generate an alert that is immediately
investigated.

Expected Testing

Examine the system

configuration settings.

Examine audit logs.

Interview responsible
personnel.

Response.*

(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Applicability Notes (continued)

Describe results as instructed in “Requirement Responses” (page v)

(continued)
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
This new requirement will replace Requirement 6.4.1 once its effective date is reached. Si, en Grupo Inngen/Dinnero se implementa una solucion
This requirement is a best practice until 31 March 2025, after which it will be required and | técnica automatizada para la defensa continua de las
must be fully considered during a PCI DSS assessment. aplicaciones web expuestas al publico, que cumple con todos

los requisitos establecidos: Instalacién y configuracién ante
aplicaciones web publicas: Se utiliza un Web Application
Firewall (WAF) que esta instalado delante de todas las
aplicaciones web publicas, segun se detalla en la Politica de
WAF (seccion 19). El WAF esta configurado para detectar y
prevenir atagues web, tales como inyecciones SQL, XSS,
CSREF y otras amenazas identificadas en las politicas y
procedimientos internos. Funcionamiento activo y actualizado:
El WAF y las soluciones asociadas funcionan de manera activa
y continua. El sistema es monitoreado y actualizado
regularmente para asegurar la proteccion frente a nuevas
amenazas y vulnerabilidades, conforme a los lineamientos y
mejores practicas del sector (ver politica de revision y
configuracion regular de WAF). Generacion de registros de
auditoria: Todas las solicitudes y respuestas procesadas por el
WAF son registradas mediante logs de auditoria. Los logs son
enviados y almacenados en los sistemas centralizados de
monitoreo (por ejemplo, CloudWatch de AWS), permitiendo su
analisis posterior y conservacion para fines de cumplimiento y
auditoria (ver Politica WAF, seccién 2.3). Bloqueo de ataques o
generacion de alertas inmediatas: El WAF esta configurado
para bloquear automaticamente los ataques web conocidos. En
caso de deteccion de un evento sospechoso o ataque, el
sistema puede emitir una alerta automatica que es revisada de
inmediato por el equipo de IT o seguridad para investigacion y
respuesta, segun el procedimiento de manejo de incidentes
definido. Las reglas del WAF y los mecanismos de alerta se
ajustan y revisan periddicamente para optimizar la deteccion y
respuesta.
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Response.*

PCI DSS Requirement Expected Testing (Check one response for each requirement)
In Place Not

with CCW Applicable

In Place Not Tested | Not in Place

6.4.3 All payment page scripts that are loaded
and executed in the consumer’s browser
are managed as follows:

* A method is implemented to confirm » Examine policies and procedures.
that each script is authorized. + Interview responsible personnel.
+ A method is implemented to assure the = * Examine inventory records.

integrity of each script. * Examine system configurations.

* Aninventory of all scripts is maintained
with written business or technical
justification as to why each is
necessary.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies to all scripts loaded from the entity’s environment and scripts
loaded from third and fourth parties.

This requirement also applies to scripts in the entity’s webpage(s) that includes a
TPSP’s/payment processor's embedded payment page/form (for example, one or more
inline frames or iframes).

This requirement does not apply to an entity for scripts in a TPSP’s/payment processor’s
embedded payment page/form (for example, one or more iframes), where the entity
includes a TPSP’s/payment processor’'s payment page/form on its webpage.

Scripts in the TPSP’s/payment processor’'s embedded payment page/form are the
responsibility of the TPSP/payment processor to manage in accordance with this
requirement.

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

En Grupo Inngen/Dinnero, para nuestras paginas de pago no
se utilizan scripts de terceros. Todos los scripts que se cargan y
ejecutan en el navegador del consumidor durante el proceso de
pago son desarrollados y gestionados internamente por la
propia empresa. Controles implementados: Desarrollo interno
y control exclusivo: El cédigo JavaScript y los recursos
utilizados en las paginas de pago son estrictamente
desarrollados por el equipo interno de tecnologia. No se
incluyen ni se permite la carga de scripts provenientes de
origenes externos, bibliotecas publicas, proveedores, ni de
ningun tercero. Gestién de cambios y revision: Cualquier
modificacion o actualizacion de scripts internos pasa por un
proceso formal de revisién, autorizacién y control de versiones,
asegurando que sdlo el cédigo expresamente aprobado por la
organizacion es desplegado en produccion (almacenado y
gestionado bajo nuestros repositorios seguros). Restriccion
técnica: Se aplican politicas de seguridad de contenido
(Content Security Policy - CSP) configuradas para permitir sélo
la ejecucion de scripts propios, bloqueando cualquier intento de
carga de scripts externos de fuentes no autorizadas.
Verificacion continua: Auditores internos y el equipo de
seguridad revisan regularmente la composicion del codigo de
las paginas de pago para confirmar que Unicamente se
encuentran presentes y activos los scripts propios y
autorizados.

Si, en Grupo Inngen/Dinnero se implementan métodos formales
y técnicos para asegurar la integridad de todos los scripts
ejecutados en las paginas de pago, a pesar de que no se
utilizan scripts de terceros y todo el cédigo es de desarrollo
interno. Controles sobre la integridad de los scripts: Control de
versiones y repositorio seguro: Todos los scripts utilizados en
paginas de pago estan almacenados y gestionados en un
repositorio de control de versiones seguro (por ejemplo, Git,
con acceso restringido y auditoria de cambios). Cada
actualizaciéon o modificacion pasa por procesos formales de
revision, autorizacion y registro de cambios, lo que garantiza
que solo versiones autorizadas y verificadas sean liberadas a
produccion. Despliegue controlado: El proceso de deployment
estéa estrictamente restringido al personal autorizado. No se
permite la introduccion de scripts fuera del pipeline oficial de
CI/CD (integracion y entrega continua), minimizando el riesgo
de manipulacion accidental o malintencionada. Politicas de
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Content Security Policy (CSP): Se implementan y gestionan
politicas CSP restrictivas que Unicamente permiten la ejecucion
de scripts desde el propio dominio de la empresa, bloqueando
cualquier intento de carga de codigo desde fuentes externas
(inline o externas). Verificacion e integridad en el entorno de
produccion: El equipo de seguridad y desarrollo revisa
periédicamente los scripts presentes en produccion, y realiza
controles hash/firma para comparar y verificar que coincidan
exactamente con las versiones validadas en el repositorio. Se
generan y mantienen logs/auditorias de todas las
actualizaciones y despliegues realizados en los archivos de
scripts.

Si, en Grupo Inngen/Dinnero se mantiene un inventario
actualizado de todos los scripts utilizados en las paginas de
pago, junto con la justificacion técnica y/o funcional por la cual
cada uno es necesario. Controles implementados: Inventario
formal: Se gestiona un inventario documentado donde se listan
todos los scripts implementados en las paginas de pago. Para
cada script se registra su nhombre, ubicacién en el repositorio,
version, responsable y fecha de ultima revision. Justificacion
escrita: En este inventario se incluye para cada script una
justificacion de negocio y/o técnica, detallando la funcién
especifica que cumple (por ejemplo: validacién de campos,
control de flujo, seguridad, experiencia de usuario, integracion
imprescindible, etc.). La justificacién debe estar alineada a una
necesidad real del proceso de pago, y toda incorporacién o
modificacion de scripts requiere un andlisis y aprobacion previa
por parte de los responsables técnicos/negocio. Revision
periédica: El inventario se revisa con regularidad,
especialmente durante auditorias, cambios mayores o
revisiones de seguridad, para asegurar que todos los scripts
listados sigan siendo necesarios y estén justificados conforme a
los objetivos del sistema. Los scripts obsoletos o sin
justificacion valida son removidos de produccion y del
inventario, asegurando que solo el cédigo estrictamente
necesario permanezca activo. Control de cambios: Toda
adicion, actualizacién o eliminacion de scripts en la pagina de
pago requiere actualizacién obligatoria del inventario y
justificacion asociada, dentro del proceso formal de gestion de
cambios y control de versiones.
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PCI DSS Requirement

Expected Testing

(Check one response for each requirement)

Response.*

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
6.5 Changes to all system components are managed securely.
6.5.1 Examine documented change X | | | |
control procedures.
Examine recent changes to

system components and trace

Describe results as instructed in “Requirement Responses” (page v)
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Changes to all system components in the
production environment are made according to
established procedures that include:

» Reason for, and description of, the change.

» Documentation of security impact.

» Documented change approval by authorized
parties.

» Testing to verify that the change does not
adversely impact system security.

* For bespoke and custom software changes, all
updates are tested for compliance with
Requirement 6.2.4 before being deployed into
production.

* Procedures to address failures and return to a
secure state.

changes to change control
documentation.

Examine change control
documentation.

Si, en Grupo Inngen/Dinnero todos los cambios en los
componentes de sistemas en el entorno de produccion se
realizan siguiendo procedimientos formalmente establecidos,
que incluyen: Motivo y descripcion del cambio: Para cada
cambio propuesto, se documenta formalmente el motivo y una
descripcion detallada del cambio solicitado, utilizando
formularios especificos (por ejemplo, “Formulario de Pedido de
Software” o “Modificacion de Software”). Registro del impacto
en la seguridad: Se evalta y documenta el impacto en la
seguridad que puede tener cada cambio, considerando
potenciales riesgos y medidas de mitigacion. La seguridad de la
informacion y los controles asociados son revisados por los
responsables de seguridad o control de calidad antes de
autorizar el pase del cambio a ambientes superiores.
Aprobacion documentada de partes autorizadas: Todo cambio
debe ser aprobado por las partes responsables y la cadena
jerarquica correspondiente, incluyendo Autoridad Maxima
Solicitante, Responsable de Desarrollo y Control de Calidad,
debiendo firmar los formularios de aceptacion y pase a
produccion antes de ejecutar cualquier modificacion (ver flujos y
formularios en el procedimiento de puesta en produccion).
Pruebas para verificar que el cambio no impacte negativamente
la seguridad: Todos los cambios son sometidos a pruebas en
el ambiente de desarrollo y luego en el ambiente de Control de
Calidad antes de ser trasladados a produccion. Se llevan a
cabo pruebas funcionales, de seguridad y de regresion,
asegurando que el cambio no introduzca vulnerabilidades, ni
afecte controles existentes. Cumplimiento de requisitos de
seguridad para software a medida: Para todo software a
medida (bespoke/custom), antes de su despliegue en
produccioén se valida que las actualizaciones cumplen con los
requisitos de seguridad especificados en el Requisito 6.2.4
(prevencion de ataques comunes, validaciones, controles de
acceso, proteccion de datos, etc.). Se emplean analisis
autométicos y revisiones manuales de cddigo, y las pruebas de
seguridad incluyen evaluacion de vulnerabilidades como
inyeccion, XSS, CSRF, abuso de Idgica, controles de acceso,
etc. Procedimientos ante fallas y retorno seguro: Existe un
procedimiento documentado que permite, en caso de fallo o
impacto inesperado tras un cambio, retornar el sistema de
inmediato a un estado seguro. Esto incluye la conservacion de
backups, gestion de versiones (por ejemplo, extension “.old”
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Response.*
PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .

In Place with CCW Applicable Not Tested | Notin Place
para sistemas reemplazados), y un plan de accion ante
incidentes para restaurar servicio y seguridad, minimizando
interrupciones o riesgos.

6.5.2 Upon completion of a significant change, all « Examine documentation for X | | ] O
applicable PCI DSS requirements are confirmed to significant changes.
be in place on all new or changed systems and « Interview personnel.
networks, and documentation is updated as . Observe the affected
applicable. systems/networks.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
These significant changes should also be captured and reflected in the entity’s annual Si, en Grupo Inngen/Dinnero, una vez completado cualquier
PCI DSS scope confirmation activity per Requirement 12.5.2. cambio significativo en los sistemas o redes, se confirma que

todos los requisitos aplicables de PCI DSS estan
implementados y vigentes en los sistemas y redes nuevos o
modificados. Ademas, toda la documentacion relevante es
actualizada en consecuencia. Controles y procedimientos
implementados: Validacién posterior a cambios significativos:
Después de cada cambio importante (por ejemplo,
implementacion de nuevas aplicaciones, cambios en la
infraestructura de red, actualizaciones relevantes en software
de pago, etc.), se realiza una revision integral para asegurar
que todas las configuraciones, controles y procesos requeridos
por PCI DSS estan presentes y funcionando correctamente en
los sistemas y redes afectados. Revision y testing de
cumplimiento de PCI DSS: El equipo responsable de seguridad
y cumplimiento ejecuta pruebas especificas y/o revisa las
configuraciones para garantizar que: Los controles de acceso,
registro y monitoreo estan activos. El cifrado y la proteccion de
datos de tarjeta cumplen con lo requerido. Las medidas de
segmentacion, redes seguras y mecanismos antifraude se
mantienen operativos. Se cumplen las regulaciones sobre
gestion de contrasefas, parches, firewalls, antivirus, etc. En el
caso de cambios a medida en aplicaciones o desarrollo
especifico, se valida que todas las protecciones previas contra
ataques (inyeccion, validacién, CSRF, XSS, etc.) siguen
vigentes. Actualizacién de documentacion: Toda la informacién
relevante (diagramas de red, inventario de activos,
procedimientos operativos y de seguridad, controles de acceso,
inventario de scripts, etc.) se actualiza formalmente para reflejar
los cambios implementados. La documentacion es revisada y
mantenida conforme a las politicas de gestién de la
configuracion y cambio, asegurando su coherencia con el
estado real de los sistemas. Registro y conservacion de la
evidencia: Se documenta la implementacién de todos los
controles y la evidencia de las pruebas realizadas,
manteniéndolas a disposicion para auditoria y cumplimiento.
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PCI DSS Requirement

Expected Testing

Response.*
(Check one response for each requirement)

In Place

In Place
with CCW

Not
Applicable

Not Tested

Not in Place

6.5.3

Examine policies and 4 O O ] O
procedures.

Examine network
documentation and
configurations of network
security controls.

* Examine access control
settings.

Pre-production environments are separated from .
production environments and the separation is
enforced with access controls. .

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero los ambientes de pre-produccion
(desarrollo y control de calidad, testing) estan claramente
separados del ambiente de produccion, y esta separacion se
encuentra reforzada mediante controles de acceso efectivos.
Controles y practicas implementadas: Separacion fisica y/o
l6gica: Los ambientes de desarrollo, testing/control de calidad y
produccién se encuentran en servidores, infraestructuras y/o
entornos virtuales diferenciados, evitando cualquier
coexistencia del codigo o informacion de produccién con la de
ambientes previos. Controles de acceso estrictos: El acceso a
cada ambiente esta restringido por politicas de control de
acceso robustas. Solo el personal autorizado tiene acceso a los
ambientes de pre-produccién; el acceso a produccion esta aun
mas limitado, requiriendo permisos adicionales y segregacion
de roles. Los desarrolladores no cuentan con permisos directos
para acceder a produccion bajo ninguna circunstancia, tal como
se especifica en los procedimientos documentados (ver
Procedimiento de Puesta en Produccion y Politicas 8.1, 8.4,
13.2). Gestion de cambios controlada: Para transferir
codigo/software desde ambientes de pre-produccion a
produccion, se requiere la aprobacion formal y documentacion
correspondiente, siguiendo las politicas de gestion de cambios
y administracion de versiones. Se mantiene una estricta
trazabilidad y auditoria de cualquier modificacién o acceso
realizado en ambientes productivos. Proteccién de datos
sensibles: Cualquier dato extraido de produccién para pruebas
en pre-produccién es anonimizado o despersonalizado, y su
uso es aprobado y registrado (segun procedimiento y
formularios especificos).

Examine policies and X O O O |
procedures.

Observe processes.
Interview personnel.

6.5.4 Roles and functions are separated between .
production and pre-production environments to
provide accountability such that only reviewed and .

approved changes are deployed. .
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In Place Not .

In Place with CCW Applicable Not Tested | Notin Place
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
In environments with limited personnel where individuals perform multiple roles or Si, en Grupo Inngen/Dinnero los roles y funciones se
functions, this same goal can be achieved with additional procedural controls that provide | encuentran segregados entre los ambientes de produccién y
accountability. For example, a developer may also be an administrator that uses an pre-produccién para asegurar la trazabilidad, la rendicion de
administrator-level account with elevated privileges in the development environment and, | cuentas y que solo los cambios revisados y aprobados sean
for their developer role, they use a separate account with user-level access to the desplegados en produccion. Practicas y controles
production environment. implementados: Asignacion diferenciada de roles: El personal

de desarrollo, testing/control de calidad y operaciones cuenta
con accesos y responsabilidades claramente diferenciados
segun el ambiente. Los desarrolladores sélo pueden actuar en
los ambientes de desarrollo y control de calidad; no tienen
acceso directo al ambiente de produccion. Segregacion de
funciones en el proceso de cambio: Cualquier cambio o
actualizacién requiere que sea primero creado, probado y
validado en ambientes de pre-produccion bajo la
responsabilidad del desarrollador y el jefe de versiones. El paso
a produccion soélo puede ser realizado por personal de
operaciones o administracion de versiones, independientes del
autor del codigo, previa revision y aprobacion formal.
Aprobacion formal y control de cambios: El cambio solo se
despliega en produccién luego de cumplir etapas formales de
revision funcional, de seguridad y de autorizacion mediante
formularios/documentacion validada y firmada por los distintos
responsables (Autoridad Maxima Solicitante, Control de
Calidad, Responsable de Desarrollo, Operaciones). Esto
asegura la rendicién de cuentas y que ningun cambio no
revisado o no aprobado llegue a produccion. Auditoria y
trazabilidad: Todo el proceso, incluyendo las autorizaciones,
revisiones y despliegues, queda documentado y es sometido a
auditorias periddicas para reforzar la accountability y detectar
cualquier desviacion del proceso.
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In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
6.5.5 Live PANs are not used in pre-production » Examine policies and X O O O O

environments, except where those environments procedures.
are included in the CDE and protected in « Observe testing processes. Describe results as instructed in “Requirement Responses” (page v)
accqrdance with all applicable PCI DSS * Interview personnel. Si, en Grupo Inngen/Dinnero no se utilizan PAN reales
requirements. + Examine pre-production test (numeros de tarjeta de pago validos) en los ambientes de pre-

data. produccion (desarrollo, testing, QA, staging), excepto en el caso

de que esos ambientes formen parte explicita del Entorno de
Datos de Tarjeta (CDE) y estén protegidos bajo todos los
requisitos PCI DSS aplicables. Controles y procedimientos
implementados: Ambientes pre-productivos fuera del CDE:
Por procedimiento, los ambientes de pre-produccion no son
parte del CDE (entorno regulado PCI DSS), y se prohibe el uso
de datos de tarjetas reales (PANs) en estos entornos. Para
pruebas y desarrollo se utilizan Unicamente datos ficticios,
despersonalizados o generados para testing, sin valor real ni
sensibilidad asociada. Procedimiento para copias y uso de
informacion sensible: En caso excepcional de necesitar datos
similares a los de produccion para pruebas, se aplican
procesos de despersonalizacion o anonimizacion completos
antes de permitir la copia a ambientes pre-productivos,
conforme a lo descripto en los procedimientos internos y los
formularios de autorizacion. Excepcion plenamente regulada:
En la situacidn excepcional en que se requiera el uso de PAN
reales en pre-produccion, esto sélo se permite si el entorno de
pre-produccion esta formalmente incluido en el CDE y cumple
con todas las medidas y controles exigidos por PCI DSS
(segmentacion, monitoreo, cifrado, acceso restringido, etc.). La
inclusioén del entorno en el CDE se documenta y se valida el
cumplimiento total de todos los controles requeridos antes del
uso de datos reales. Auditoria y verificacion: El cumplimiento
de esta politica es verificado mediante auditorias internas
regulares y controles automaticos, asegurando que solo datos
ficticios o correctamente protegidos se utilizan fuera del CDE.

6.5.6 * Examine policies and X O ] O O
procedures.

Describe results as instructed in “Requirement Responses” (page v)
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In Place vl;hpséslv App';:g;ble Not Tested | Notin Place
Test data and test accounts are removed from * Observe testing processes for | gi en Grupo Inngen/Dinnero se asegura que todos los datos de
system components before the system goes into both off-the-shelf software and | ryeba y cuentas de testeo son completamente eliminados de
production. in-house applications. los componentes del sistema antes de que el sistema entre en

* Interview personnel. produccion. Controles y procedimientos implementados:

« Examine data and accounts Limpieza previa a produccion: Como parte del procedimiento
for recently installed or de transicién de pre-produccion a produccion, se realiza una
updated off-the-shelf software | revisioén exhaustiva para identificar y eliminar cualquier dato de
and in-house applications. prueba, registros generados por pruebas y cuentas de usuario

de testing utilizadas durante las fases de desarrollo y control de
calidad. Control formal y checklists: El responsable de
desarrollo y el &rea de administracion de versiones deben
completar y verificar un checklist donde confirman la remocion
de: Bases de datos de prueba o registros con informacion
ficticia. Cuentas de usuario, perfiles o credenciales utilizadas
exclusivamente para testing. Scripts, casos de uso, logs, o
archivos temporales generados durante las pruebas. Esta
verificacion forma parte de los controles minimos exigidos antes
de autorizar el pase a produccién. Aprobacion y evidencia
documentada: El pase a produccién soélo se autoriza una vez
verificada y documentada la eliminacion de todos estos
elementos. Se conserva evidencia de la eliminacion y limpieza
mediante formularios de aceptacion y cierre de pruebas,
conforme a las politicas y procesos internos. Auditoria y
revision: Auditorias internas revisan periddicamente los
componentes en produccion para validar la no presencia de
datos de prueba o cuentas de testeo. Cualquier caso
identificado de incumplimiento es tratado conforme a los
procedimientos de incidentes y correcciones inmediatas.
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Implement Strong Access Control Measures

Requirement 7: Restrict Access to System Components and Cardholder Data by Business Need to Know

PCI DSS Requirement

Expected Testing

Response.*

(Check one response for each requirement)

In Place Not .
In Place with CCW e e Not Tested | Notin Place
7.1 Processes and mechanisms for restricting access to system components and cardholder data by business need to know are defined and understood.
711 All security policies and operational procedures that | « Examine documentation. X [ [ [ [

are identified in Requirement 7 are:

Interview personnel.

Describe results as instructed in “Requirement Responses” (page v)

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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PCI DSS Requirement

+ Documented.

*  Kept up to date.

* Inuse.

Known to all affected parties.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

Not Tested ‘ Not in Place

Si, todas las politicas de seguridad y procedimientos operativos
identificados en el Requisito 7 estan: Documentados: Todas
las politicas y procedimientos relacionados con la gestion de
control de accesos, administracion de cuentas, gestion de
privilegios, y proteccion de recursos sensibles estan
formalmente documentados, conforme a la Politica de
Seguridad Informatica de Grupo Inngen/Dinnero (ver Secciones
6, 7y 8 de la politica, especialmente los apartados de control de
acceso y segregacion de funciones). Mantenidos actualizados:
Las politicas se revisan y actualizan regularmente, al menos una
vez al afio o cuando se identifican cambios en el entorno
tecnologico, regulatorio o de negocio. Todas las actualizaciones
quedan registradas en el historial de versiones y son validadas
por la Gerencia y el Comité de Seguridad (ver Historial de
Versiones y Seccion 7.4 de la politica). En uso: Los
procedimientos documentados estan vigentes y se aplican en la
operacion diaria de la compafiia. Su cumplimiento es obligatorio
para todos los colaboradores, y existen controles de monitoreo,
registro y auditoria para asegurar su aplicacion efectiva (ver
puntos de responsabilidades y auditoria interna en la politica).
Conocidos por todas las partes afectadas: Todo el personal
involucrado recibe informacién, entrenamiento y toma
conocimiento formal de las politicas y procedimientos (ver
Secciones 6.2 y 11.5, asi como apartados de Aceptacion de
Responsabilidades). La aceptacion y conocimiento de las
politicas es requisito para la provision de acceso y el
mantenimiento de roles operativos. Conclusion: Las politicas de
seguridad y procedimientos operativos bajo el Requisito 7 estan
plenamente documentados, actualizados, implementados y
comunicados a todas las partes relevantes, garantizando
cumplimiento y trazabilidad conforme a los estandares de la
industria y normativa vigente.

Examine documentation.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement pected Te s SO Qe (R UOIME 1) SEIEl MEQILNIETE
In Place Not .
In Place with CCW Applicable ‘ Not Tested ‘ Not in Place
Roles and responsibilities for performing activities in | *  Interview responsible Si, en Grupo Inngen/Dinnero los roles y responsabilidades para
Requirement 7 are documented, assigned, and personnel. la ejecucion de las actividades relacionadas con el Requisito 7
understood. (control de acceso logico, privilegios y proteccion de informacién

sensible) estan claramente documentados, asignados y
comprendidos. Evidencias y controles implementados: Rolesy
responsabilidades documentados: La asignacion de funciones y
responsabilidades en materia de control de acceso esta
formalmente definida en la Politica de Seguridad Informatica
(ver Secciones 2 “Responsabilidades”, 6 “Responsabilidad del
Usuario”®, 7 “Gestion de Seguridad de la Informacion” y 8
“Politica Especifica de Seguridad”). Se especifica quién es
responsable de otorgar, revisar, modificar o revocar accesos (IT,
administrador de sistemas, Recursos Humanos, responsable
directo, etc.), asi como los procedimientos de solicitud y
aprobacion. Asignacioén formal: Los roles (usuarios finales,
administradores, responsables de acceso, revisores de logs,
etc.) estan asignados con base en la estructura organizacional y
nivel de acceso requerido para el cumplimiento de funciones
especificas. Sélo las personas designadas y formadas pueden
efectuar tareas criticas como gestion de cuentas privilegiadas,
cambios de permisos, revision de actividades y autorizaciones
de acceso. Comprension y comunicacion: Todos los
involucrados reciben formacién sobre sus responsabilidades y
obligaciones mediante procesos de induccion, capacitaciones
regulares y comunicaciones internas (ver Seccién 11.5y 16). La
aceptacion y entendimiento de estas responsabilidades es un
requisito documentado para asignar accesos o iniciar funciones
criticas (ver formularios de aceptacion de cuentas y
responsabilidades).

7.2 Access to system components and data is appropriately defined and assigned.

7.2.1 An access control model is defined and includes « Examine documented policies X | | | |
granting access as follows: and procedures.

Describe results as instructed in “Requirement Responses” (page v)
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+ Appropriate access depending on the entity’s
business and access needs.

* Access to system components and data
resources that is based on users’ job
classification and functions.

* The least privileges required (for example, user,
administrator) to perform a job function.

Interview personnel.

Examine access control model
settings.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

‘ Not Tested ‘Not in Place

Si, en Grupo Inngen/Dinnero se ha definido e implementado un
modelo de control de acceso que garantiza que la concesion de
accesos se realice de la siguiente manera: Acceso apropiado
segun necesidades de negocio y funciones: El modelo de
control de acceso parte del analisis de las necesidades
especificas de la organizacion y de cada area o funcién. El
acceso a componentes del sistema y recursos de informacion es
concedido unicamente en funcion de lo requerido para el
desemperio efectivo de las tareas laborales asignadas (ver
Politicas de Seguridad Informatica, Secciones 6, 7y 8.4).
Acceso basado en la clasificacion de puesto y funciones: Cada
acceso a sistemas, aplicaciones y datos es otorgado en base a
la clasificacion del puesto del usuario y/o su funcién especifica
dentro de la organizacién (rol basado en funciones - RBAC). El
Departamento de Recursos Humanos y los Responsables de
Area definen y comunican las funciones de cada puesto, siendo
el equipo de IT quien configura y administra los accesos
correspondientes bajo un proceso documentado de solicitud,
aprobacion y registro (ver Seccién 8.6). Principio de minimo
privilegio: Todos los accesos se otorgan bajo el principio de
menor privilegio, es decir, cada usuario recibe solamente los
privilegios estrictamente necesarios para el cumplimiento de su
funcion (por ejemplo, diferenciando entre usuarios estandar,
administradores, operadores tecnélogos, etc.). Se prohibe
otorgar privilegios innecesarios y se revisan periddicamente los
permisos otorgados para ajustarlos a los cambios en el puesto o
en la organizacion (revisidon minima cada 6 meses, segun
politicas).

7.2.2

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement pected SCK ONe response 1or eacl requirene
In Place v\iir;hpgg\e;v App';ligrtable Not Tested | Notin Place
Access is assigned to users, including privileged + Examine policies and Si, en Grupo Inngen/Dinnero, el acceso a los sistemas y
users, based on: procedures. recursos —incluyendo a los usuarios privilegiados— se asigna
« Job classification and function. » Examine user access settings, estrictamente en funcién de: Clasificacion del puesto y funcion:
including for privileged users. Los niveles de acceso se determinan conforme a la clasificacion

» Least privileges necessary to perform job
responsibilities. * Interview responsible
management personnel.

» Interview personnel responsible
for assigning access.

de puesto y el rol funcional de cada usuario dentro de la
organizacion. Se analiza cada solicitud de acceso de acuerdo al
perfil laboral y las responsabilidades designadas, asegurando la
correspondencia con las funciones y tareas del usuario (ver
Seccion 8.4 y 8.6 de la Politica de Seguridad Informatica).
Principio de menor privilegio: Todos los accesos, tanto para
usuarios estandar como privilegiados, se conceden
exclusivamente bajo el principio de menor privilegio. Esto
asegura que solo los permisos estrictamente indispensables
para el desempefio de las funciones asignadas son otorgados;
ningun usuario recibe permisos adicionales o injustificados. Los
privilegios especiales, de administracion o acceso elevado, son
concedidos Unicamente a quienes tienen responsabilidades
explicitas que asi lo requieran, con proceso formal de
aprobacién y revision periddica.

723 Required privileges are approved by authorized - Examine policies and X O O O |

personnel. procedures.
Describe results as instructed in “Requirement Responses” (page v)
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Examine user IDs and assigned
privileges.

Examine documented
approvals.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable ‘ Not Tested | Notin Place

Si, en Grupo Inngen/Dinnero los privilegios requeridos para
cualquier usuario, incluyendo privilegios elevados o especiales,
son aprobados exclusivamente por personal autorizado antes de
ser asignados. Controles y procedimientos implementados:
Proceso formal de solicitud y aprobacion: Todo requerimiento
de acceso o modificacién de privilegios debe ser solicitado a
través de los canales oficiales (por ejemplo, plataforma de
gestion de tickets internos). La solicitud debe detallar el motivo,
la funcién del usuario, el tipo de acceso requerido y su
justificacion. Aprobacién por responsables designados: La
aprobacién de privilegios es responsabilidad de los
responsables autorizados segun el tipo de acceso: El
responsable de area y/o el gerente inmediato deben revisar y
validar la necesidad del privilegio solicitado. Para privilegios
elevados o cuentas privilegiadas, la autorizacion final es del IT
Manager, Director de Seguridad, o nivel gerencial asignado. No
se otorgan privilegios sin una aprobacion explicita y
documentada de las partes autorizadas. Registro y trazabilidad:
Todas las aprobaciones quedan registradas, junto con las
razones y responsables, en los sistemas de gestion interna,
asegurando trazabilidad y facilitando auditorias posteriores.

7.24

All user accounts and related access privileges,
including third-party/vendor accounts, are reviewed
as follows:

At least once every six months.

To ensure user accounts and access remain
appropriate based on job function.

Any inappropriate access is addressed.

Management acknowledges that access remains
appropriate.

Examine policies and
procedures.

Interview responsible
personnel.

Examine documented results of
periodic reviews of user
accounts.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement pected cCX OTC 1o5pONSe 107 each reguirerms
In Place v\iir;hpgg\e;v App';ligrtable Not Tested | Notin Place
This requirement applies to all user accounts and related access privileges, including Si, en Grupo Inngen/Dinnero todas las cuentas de usuario y los
those used by personnel and third parties/vendors, and accounts used to access third- privilegios asociados—including cuentas de terceros y
party cloud services. proveedores—son revisados conforme a las siguientes
See Requirements 7.2.5 and 7.2.5.1 and 8.6.1 through 8.6.3 for controls for application directrices: Periodicidad: Se realiza una revision formal de
and system accounts. todas las cuentas y privilegios de acceso al menos una vez cada

seis meses, de acuerdo a lo establecido en nuestras politicas de
seguridad (ver Seccion 6.5 y 8.6). Revisidon segun funcioén y
necesidad: El objetivo principal de esta revisiéon es asegurar
que todas las cuentas y privilegios concedidos continden siendo
apropiados y necesarios para las funciones laborales actuales
del usuario o proveedor. Se verifican cambios de puesto, bajas
de usuarios y finalizacion de contratos de terceros, ajustando o
revocando accesos cuando corresponda. Correccion de
accesos inapropiados: Cualquier acceso detectado que no
corresponda a la funcién o situacion vigente del usuario es
inmediatamente reportado y remediado, revocando privilegios o
desactivando cuentas segun el caso. Reconocimiento y
aprobacion de la gerencia: Las revisiones y sus resultados son
documentados y los responsables de area o la gerencia deben
reconocer y aprobar expresamente que los accesos continian
siendo apropiados y en conformidad con la estructura
organizativa y las politicas de la empresa.

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

7.2.5 All application and system accounts and related * Examine policies and X ] O O O
access privileges are assigned and managed as procedures.
follows: + Examine privileges associated
+ Based on the least privileges necessary for the with system and application
operability of the system or application. accounts.
« Access is limited to the systems, applications, or | * Interview responsible
processes that specifically require their use. personnel.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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must be fully considered during a PCI DSS assessment.

This requirement is a best practice until 31 March 2025, after which it will be required and

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

Not Tested ‘ Not in Place

Si, en Grupo Inngen/Dinnero todas las cuentas de aplicacion y
sistema, asi como los privilegios de acceso asociados, son
asignados y gestionados de acuerdo con los siguientes
principios clave: Principio de menor privilegio: Tanto las
cuentas de aplicacion como las del sistema son configuradas y
otorgadas Unicamente con los privilegios minimos estrictamente
necesarios para que los sistemas o aplicaciones puedan operar
correctamente. Se evita en todo momento la asignacion de
permisos administrativos, de escritura o acceso global cuando
no son indispensables para la funcionalidad requerida.
Limitacién del acceso por finalidad: El acceso de cada cuenta
se restringe de forma granular y especifica solamente a los
sistemas, aplicaciones o procesos que realmente lo requieren.
No se permite el uso de cuentas genéricas ni la reutilizacion de
credenciales en multiples sistemas ajenos a su propésito
original. Gestion y revision continua: Todas estas cuentas y sus
privilegios asociados son revisados periédicamente para
confirmar que continian cumpliendo con el principio de menor
privilegio y finalidad especifica. Cualquier ajuste de privilegios
se realiza bajo procedimientos formales, con motivo y
justificacion registrada, y aprobacion de los responsables
correspondientes (ver Secciones 6, 8.4, 8.6).

7.2.51

related access privileges are reviewed as follows:

+ Periodically (at the frequency defined in the
entity’s targeted risk analysis, which is performed

Requirement 12.3.1).

appropriate for the function being performed.
* Any inappropriate access is addressed.

* Management acknowledges that access remains
appropriate.

All access by application and system accounts and .

according to all elements specified in .

» The application/system access remains .

Examine policies and
procedures.

Examine the targeted risk
analysis.

Interview responsible
personnel.

Examine documented results of
periodic reviews of system and
application accounts and
related privileges.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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must be fully considered during a PCI DSS assessment

This requirement is a best practice until 31 March 2025, after which it will be required and

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, en Grupo Inngen/Dinnero todo el acceso realizado mediante
cuentas de aplicacion y sistema—incluidos los privilegios
asociados—es revisado de acuerdo a los siguientes
lineamientos: Periodicidad basada en andlisis de riesgo: La
revision de accesos y privilegios de cuentas de aplicacion y
sistema se realiza con la periodicidad determinada en el analisis
de riesgo especifico de la organizacion, segun lo establecido en
la politica interna y en linea con los requisitos del analisis de
riesgo definido en el Requisito 12.3.1. Este analisis considera
factores como la criticidad del sistema, la sensibilidad de los
datos accesados, la frecuencia de cambios y amenazas
identificadas. Verificacion de adecuacion del acceso: En cada
revision se evalua si las cuentas y privilegios asignados siguen
siendo apropiados y acordes al propdsito y funcién actual de la
aplicacion o sistema. Se constata que ningun acceso excede el
minimo necesario o que se utilicen cuentas fuera de su
cometido original. Gestidon de accesos inapropiados: Sise
detecta cualquier acceso o privilegio no justificado, obsoleto,
inapropiado o elevado sin necesidad, se actua de inmediato:
revocando, limitando o eliminando estos accesos. Cada accion
tomada es documentada y registrada para trazabilidad y
posteriores revisiones. Reconocimiento formal por la gerencia:
Los resultados de cada revisiéon son validados y reconocidos por
la gerencia o los responsables designados, asegurando que los
accesos aprobados siguen siendo apropiados y necesarios para
el desempefio de las aplicaciones o sistemas.

7.2.6

cardholder data is restricted as follows:

roles and least privileges.

* Only the responsible administrator(s) can directly
access or query repositories of stored CHD.

All user access to query repositories of stored .

* Via applications or other programmatic methods, | ¢
with access and allowed actions based on user .

Examine policies and
procedures.

Interview personnel.

Examine configuration settings
for querying repositories of
stored cardholder data.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies to controls for user access to query repositories of stored
cardholder data.

See Requirements 7.2.5 and 7.2.5.1 and 8.6.1 through 8.6.3 for controls for application
and system accounts.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

‘ Not Tested ‘Not in Place

Si, en Grupo Inngen/Dinnero todo acceso de usuario a
repositorios donde se almacena informacioén de titulares de
tarjetas (cardholder data, CHD) esta estrictamente restringido y
gestionado bajo las siguientes normativas y controles: Acceso
exclusivamente via aplicaciones o métodos programaticos
autorizados: Los usuarios no pueden acceder directamente a
los repositorios de datos almacenados de tarjetas de pago.
Todo acceso se realiza sélo a través de aplicaciones o métodos
programaticos expresamente autorizados, que a su vez aplican
controles de acceso basados en roles y el principio de menor
privilegio. Las aplicaciones imponen limites claros sobre qué
acciones puede realizar cada usuario, dependiendo de su
funcién y permisos previamente definidos. Acceso directo
exclusivamente para administradores responsables:
Unicamente los administradores designados, con
responsabilidades especificas, pueden acceder o realizar
consultas directas sobre los repositorios donde se almacena
CHD. El acceso de estos administradores esta ademas
protegido por medidas adicionales de autenticacion, control y
monitoreo, y es aprobado, registrado y auditado en cada
ocasion. Restriccion y monitoreo continuo: Todos los accesos
(tanto programaticos como administrativos directos) quedan
registrados en logs de auditoria que son revisados y controlados
regularmente para detectar actividades no autorizadas o
inusuales. Cualquier excepcién o acceso no previsto es
investigado y, de ser necesario, reportado y tratado conforme a
los procedimientos de incidentes de seguridad.

7.3 Access to system components and data is managed via an access control system(s).

7.31 * Examine vendor
documentation.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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An access control system(s) is in place that restricts
access based on a user’s need to know and covers
all system components.

Examine configuration settings.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, en Grupo Inngen/Dinnero existe un sistema de control de
acceso implementado que restringe el acceso en funcion de la
necesidad de saber (need-to-know) de los usuarios y cubre
todos los componentes del sistema. Controles y practicas
implementadas: Modelo de control de acceso “need-to-know”:
El acceso a sistemas, aplicaciones y datos esta estrictamente
limitado a aquellos usuarios que lo requieren especificamente
para el cumplimiento de sus funciones laborales. La asignacién
de permisos se realiza previa justificacion y siempre bajo el
principio de menor privilegio, asegurando que los usuarios sélo
accedan a la informacién imprescindible para su puesto.
Cobertura integral: El sistema de control de acceso abarca
todos los componentes criticos de la infraestructura tecnoldgica,
incluyendo servidores, bases de datos, aplicaciones, sistemas
operativos y dispositivos de red. Cualquier cambio de puesto,
funcion, baja de usuario o variacion significativa en la operativa
genera una revision automatica y/o manual de los permisos
asignados. Gestion centralizada y monitoreo: Los controles de
acceso son gestionados centralizadamente por el area de IT y
Seguridad, mediante herramientas y politicas documentadas
que permiten la revision, asignacion, revocacion, y auditoria de
accesos. Se mantiene trazabilidad y logs de acceso, los cuales
son revisados periédicamente para verificar el cumplimiento y
detectar posibles excesos o incidentes. Procesos de revision
periédica y compliance: La politica exige revisiones periddicas
de todos los permisos y roles asignados, adecuando de forma
continua los accesos a la necesidad real y la estructura
organizacional vigente.

7.3.2

The access control system(s) is configured to
enforce permissions assigned to individuals,

Examine vendor
documentation.

Examine configuration settings.

X 0 0 0 0

Describe how the results of the testing performed support the
selected response T:
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PCI DSS Requirement

applications, and systems based on job
classification and function.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, en Grupo Inngen/Dinnero el sistema de control de acceso
esté configurado para aplicar y hacer cumplir los permisos
asignados a individuos, aplicaciones y sistemas, en funcion de
la clasificacion de puesto y funcion asignada. Controles y
practicas implementadas: Asignacion de permisos basada en
rol y funcién: Los permisos de acceso se determinan segun la
estructura organizacional, la descripcidn de cada puesto y las
funciones especificas del usuario, aplicacion o sistema. Esta
asignacion diferenciada se gestiona mediante un modelo RBAC
(Control de Acceso Basado en Roles), donde cada perfil cuenta
con permisos predefinidos y adaptacion segun las necesidades
detectadas en el negocio (ver Politicas de Seguridad
Informatica, Seccion 8.4 y 8.6). Configuracion y enforcement del
sistema de control de acceso: El sistema se encuentra
configurado para aplicar de manera automatica los permisos
concedidos o denegados a cada usuario, aplicacion o sistema
componente, impidiendo el acceso a funciones, datos o
sistemas que no estén explicitamente autorizados para el rol
asignado. Cualquier cambio de funcion, ascenso, movimiento
interno o baja genera un ajuste correspondiente en los
permisos, gestionado por procedimientos formales y con
aprobacion explicita. Aplicaciones y sistemas incluidos: Este
enforcement de permisos y roles abarca toda la infraestructura:
sistemas operativos, bases de datos, aplicaciones internas y de
terceros, servicios administrados, plataformas en la nube y otros
componentes criticos. Auditoria y validacién periddica: La
organizacion realiza revisiones periodicas y auditorias del
sistema de control de acceso para verificar el cumplimiento
estricto de las asignaciones y la correcta aplicacion de los
permisos, ajustando donde sea necesario.

7.3.3

The access control system(s) is set to “deny all” by
default.

Examine vendor
documentation.

Examine configuration settings.

X 0 0 0 0

Describe how the results of the testing performed support the
selected response T:
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< DO

eCK one response ior ea equireme
Not

Applicable

In Place

In Place with CCW

‘ Not Tested ‘Not in Place

Si, en Grupo Inngen/Dinnero los sistemas de control de acceso
estan configurados bajo el principio de “deny all” por defecto, es
decir, todo acceso esta denegado a menos que haya sido
expresamente autorizado. Controles y practicas
implementadas: Configuracion de “deny all” (negacion por
defecto): En todos los sistemas criticos, aplicaciones, bases de
datos y dispositivos de red, la configuracion predeterminada del
control de acceso es denegar cualquier intento de ingreso o uso
de recursos. Solo se permite acceso cuando se ha otorgado una
autorizacion clara, formal y registrada, basandose en roles y
minimo privilegio. Otorgamiento explicito de permisos: Los
permisos de acceso se asignan de manera granular y solamente
tras aprobacion por el personal responsable, asegurando que
ningun usuario, sistema o proceso reciba derechos de acceso
innecesarios o por omision. Prevencién de accesos no
autorizados: Esta configuracion minimiza el riesgo de accesos
no intencionados o accidentales y protege la integridad y
confidencialidad de los sistemas y datos. Los intentos de acceso
no autorizados son registrados y monitoreados para su analisis
y respuesta oportuna. Revision y auditoria de la configuracion:
Las politicas y configuraciones de acceso son revisadas
regularmente para asegurar que el principio de “deny all”
continde activo y eficaz, adaptandose a cambios en la
infraestructura o requisitos del negocio.
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Requirement 8: Identify Users and Authenticate Access to System Components

PCI DSS Requirement Expected Testing

In Place Not
with CCW Applicable

In Place Not Tested | Not in Place

8.1 Processes and mechanisms for identifying users and authenticating access to system components are defined and understood.

8.1.1 All security policies and operational procedures that are | *+ Examine documentation. X | | | |
identified in Requirement 8 are: + Interview personnel.
«  Documented. Describe results as instructed in “Requirement Responses” (page V)
*  Kept up to date. Si, en Grupo Inngen/Dinnero todas las politicas de seguridad y
« Inuse. procedimientos operativos identificados en el Requisito 8 estan:

Documentados: Todas las politicas y procedimientos sobre
gestion de identidades, autenticacion, autorizacion,
administracion de cuentas y control de acceso légico estan
formalmente documentados. Esto incluye procedimientos
detallados para la gestion de usuarios, administracion de
contrasefas, autenticacion multifactor, revisién de accesos y
manejo seguro de credenciales, conforme a las politicas de
seguridad de la informacion vigentes (ver Secciones 6, 8y 10 de
la Politica de Seguridad Informatica). Mantenidos actualizados:
Estas politicas y procedimientos se revisan, actualizan y
revalidan de manera periodica, al menos una vez al afo o ante
cambios relevantes en el entorno tecnolégico, normativo o de
riesgo. Todas las modificaciones quedan registradas en el
historial de versiones. En uso: Los procedimientos
documentados se encuentran implementados y tienen caracter
obligatorio para todo el personal y partes relevantes de la
organizacion. Hay controles y mecanismos para monitorear su
cumplimiento efectivo, e incidentes de incumplimiento son
debidamente gestionados. Conocidos por todas las partes
afectadas: Todo el personal involucrado y las partes afectadas
reciben difusion, capacitacion y actualizacién regular sobre
estas politicas. Se requiere la aceptacion y el conocimiento
formal de los procedimientos por parte de los usuarios como
condicion para la provision de accesos y funciones (ver Seccion
11.5: Concientizacion y formacion).

* Known to all affected parties.

* Refer to the “Requirement Responses” section (page v) for information about these response options.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire January 2025
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved. Page 148



» Security @
Standards Council

8.1.2 Roles and responsibilities for performing activities in
Requirement 8 are documented, assigned, and
understood.

Examine documentation.

Interview responsible
personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero los roles y responsabilidades para
la ejecucion de las actividades contempladas en el Requisito 8
(gestion de identidades, credenciales, autenticacion,
administracion de cuentas, etc.) estan documentados,
asignados y comprendidos. Evidencias y practicas:
Documentacion formal: Las responsabilidades y funciones de
cada actor involucrado en la gestion de cuentas, autenticacion y
administracién de contrasefias estan especificadas en la Politica
de Seguridad Informatica (ver Secciones 2, 6, 8 y 10). Se
determina quién solicita accesos, quién administra las
altas/bajas, quién revisa y aprueba privilegios y quién audita y
monitorea el cumplimiento. Asignacion formal: Los roles estan
formalmente asignados: IT/Sistemas administra accesos,
privilegios y cambios. Seguridad de la Informacion valida el
cumplimiento de controles y procedimientos. Usuarios finales
son responsables de sus credenciales, confidencialidad y
reportar incidentes. Recursos Humanos y Responsables de area
participan en la validacion/solicitud de cambios segun ciclo de
vida del empleado. Comprension y capacitacion: Todos los
involucrados reciben capacitacion sobre politicas y
procedimientos relacionados, y deben aceptar formalmente sus
responsabilidades para que los accesos sean asignados o
mantenidos (ver Secciones 11.5y 16).

8.2 User identification and related accounts for users and administrators are strictly managed throughout an account’s lifecycle.

8.2.1 All users are assigned a unique ID before access to
system components or cardholder data is allowed.

Interview responsible
personnel.

Examine audit logs and
other evidence.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is not intended to apply to user accounts within point-of-sale terminals
that have access to only one card number at a time to facilitate a single transaction.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

Not Tested ‘ Not in Place

Si, en Grupo Inngen/Dinnero a todos los usuarios se les asigna
un identificador Unico (ID) antes de permitirles el acceso a
componentes del sistema o a datos de titulares de tarjeta
(cardholder data). Controles y practicas implementadas:
Asignacion obligatoria de ID Unico: Cada usuario recibe un ID
Unico e intransferible como condicién previa para cualquier
acceso a sistemas, aplicaciones, redes o bases de datos que
formen parte del entorno de informacién sensible o de datos de
tarjetas. No se permite el uso de cuentas genéricas,
compartidas, anénimas ni de grupo en ambientes criticos o
regulados. Trazabilidad y responsabilidad: El uso de IDs Unicos
garantiza la capacidad de auditar, monitorear y rastrear todas
las acciones realizadas por cada usuario, incrementando la
seguridad y posibilitando la rendicion de cuentas en caso de
incidentes o investigaciones. Todos los accesos, modificaciones
y operaciones quedan asociados al ID individual. Gestionado
por politicas y procedimientos: El alta de usuarios y la
generacion del ID se realiza bajo procedimientos formales de
solicitud y aprobacion (ver Secciones 6.5, 8.7 y 8.8 de la Politica
de Seguridad Informéatica). El formato estandar de las cuentas
respeta la identificacion nombre.apellido para facilitar auditoria y
control (ver Seccién 8.7).

8.2.2 Group, shared, or generic IDs, or other shared Examine user account lists X | | | |
authentication credentials are only used when on system components and
necessary on an exception basis, and are managed as applicable documentation.
follows: Examine authentication
+ ID use is prevented unless needed for an policies and procedures.
exceptional circumstance. Interview system
« Use is limited to the time needed for the exceptional administrators.
circumstance.
» Business justification for use is documented.
+ Use is explicitly approved by management.
+ Individual user identity is confirmed before access
to an account is granted.
+ Every action taken is attributable to an individual
user.
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Applicability Notes

This requirement is not intended to apply to user accounts within point-of-sale terminals
that have access to only one card number at a time to facilitate a single transaction.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable ‘ Not Tested | Not in Place

Describe results as instructed in “Requirement Responses” (page v)

En Grupo Inngen/Dinnero, el uso de IDs grupales, compartidos o
genéricos, o cualquier tipo de credenciales compartidas, esta
estrictamente prohibido como practica habitual y s6lo se permite
bajo circunstancias excepcionales, gestionandose bajo controles
estrictos y formales: Prevencion y excepcion justificada: De
manera predeterminada, el sistema impide el uso de cuentas o
credenciales compartidas. Su utilizacion soélo se habilita de
forma excepcional cuando existe una necesidad técnica o de
negocio plenamente justificada y no puede resolverse por otros
medios. Limitacion temporal: El acceso usando cuentas
compartidas se limita exclusivamente al periodo necesario para
atender la circunstancia excepcional. Tras resolver la situacion,
el acceso es revocado o deshabilitado inmediatamente.
Justificacion y aprobacion formal: Cada caso de uso esta
documentado, explicando el motivo de la excepcién y por qué no
puede evitarse. La aprobacién debe ser explicita y por escrito
por parte de la gerencia y del responsable de areade IT o
Seguridad. Confirmacion de identidad individual: Antes de
otorgar acceso a la cuenta compartida, se debe identificar y
validar la identidad individual de cada usuario que vaya a
utilizarla, empleando métodos alternativos de verificacion (por
ejemplo, registro manual, acceso controlado mediante otra
credencial, etc.). Trazabilidad y registro de acciones: Todas las
acciones ejecutadas desde una cuenta o credencial compartida
son registradas y deben ser totalmente atribuibles a un usuario
individual. Se mantienen logs detallados de acceso y acciones, y
se complementa con registros alternativos cuando sea
necesario (bitdcora manual, ticket, camara, etc.).

8.2.3 Additional requirement for service providers only: | * Examine authentication
Service providers with remote access to customer policies and procedures.
premises use unique authentication factors for each + Interview personnel.
customer premises.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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accordance with Requirement 8.2.2.

This requirement applies only when the entity being assessed is a service provider.
This requirement is not intended to apply to service providers accessing their own shared
services environments, where multiple customer environments are hosted.

If service provider employees use shared authentication factors to remotely access
customer premises, these factors must be unique per customer and managed in

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable Not Tested | Not in Place

Si, en Grupo Inngen/Dinnero, en los casos en que actuamos
como proveedor de servicios (service provider) y se requiere
acceso remoto a instalaciones de clientes, se utilizan factores de
autenticacién Unicos para cada cliente, conforme a los requisitos
de seguridad de la informacion y PCI DSS. Controles y buenas
practicas aplicadas: Factores de autenticacion unicos por
cliente: Cada cliente recibe un método de autenticacion
individualizado para el acceso remoto a su entorno; nunca se
reutilizan credenciales, tokens ni factores de autenticacion entre
distintos clientes. Esto aplica tanto para credenciales (usuarios y
contrasefas unicos) como para segundos factores (por ejemplo,
tokens, aplicaciones OTP, certificados digitales exclusivos por
cliente). Segregacion y registro: El acceso remoto se gestiona 'y
monitorea por separado para cada cliente, garantizando la
trazabilidad y evitando el riesgo de cruce accidental de sesiones
o privilegios entre distintos entornos de clientes. Todos los
accesos quedan documentados en los logs de operaciones,
asegurando auditoria y rendicién de cuentas. Cumplimiento
formal y contractual: El proceso de provisién de acceso remoto
queda documentado en el acuerdo de servicio (SLA) y en la
politica de acceso seguro a entornos de terceros de la
compafiia. El cumplimiento de este control es verificado
regularmente mediante auditorias internas y revisiones de
acceso remoto a los sistemas de los distintos clientes.

8.24

Addition, deletion, and modification of user IDs,
authentication factors, and other identifier objects are
managed as follows:

» Authorized with the appropriate approval.

» Implemented with only the privileges specified on
the documented approval.

Examine documented
authorizations across
various phases of the
account lifecycle (additions,
modifications, and
deletions).

Examine system settings.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page V)
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This requirement applies to all user accounts, including employees, contractors,
consultants, temporary workers, and third-party vendors.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Not in Place

Si, en Grupo Inngen/Dinnero la alta, baja y modificaciéon de IDs
de usuario, factores de autenticacion y otros identificadores se
gestionan bajo procedimientos formales que incluyen:
Autorizacion con la debida aprobacion: Todo proceso de
creacion, eliminacion o modificacion de un ID de usuario, factor
de autenticacion (como contrasefias, tokens, certificados) u
objeto de identificacion requiere de una solicitud formal y
aprobacién explicita por parte de la persona responsable y la
gerencia designada. El proceso de solicitud y aprobacion queda
completamente documentado y almacenado en el sistema de
gestion de accesos/tickets. Implementacion restringida a los
privilegios aprobados: Al implementar cualquier alta, baja o
modificacion, solo se otorgan los privilegios especificados en la
aprobacion documentada. No se asignan permisos o accesos
adicionales fuera de los contemplados en la solicitud validada,
asegurando asi el principio de minimo privilegio y el
cumplimiento de la segregacion de funciones.

8.2.5

Access for terminated users is immediately revoked.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Examine information
sources for terminated
users.

Review current user access
lists.

Interview responsible
personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable ‘ Not Tested | Not in Place

Si, en Grupo Inngen/Dinnero el acceso para usuarios dados de
baja o desvinculados es revocado de forma inmediata conforme
a los procedimientos internos de seguridad. Controles y
procedimientos implementados: Revocacién inmediata de
accesos: En el momento en que un usuario es notificado como
desvinculado (por baja, finalizaciéon de contrato, renuncia o
cualquier otro motivo), se inicia de inmediato el proceso de
desactivacién o eliminacién de todas sus cuentas de acceso a
sistemas, aplicaciones, bases de datos y redes. Este proceso
incluye la revocacion de credenciales, tokens fisicos o virtuales,
accesos VPN, cuentas administrativas y cualquier otro
mecanismo de autenticacion. Accién coordinada y
documentada: El area de RRHH, conjuntamente con el area de
IT/Sistemas, notifican y coordinan la cancelacién de accesos. La
baja se documenta en el sistema de gestién y se almacena
evidencia de la fecha y hora de la revocacioén. Prevencion de
riesgos: No se permite el uso de periodos de gracia extendidos
ni de cuentas inactivas para usuarios desvinculados,
minimizando cualquier posibilidad de acceso no autorizado tras
la terminacion.

8.2.6

Inactive user accounts are removed or disabled within
90 days of inactivity.

Examine user accounts and
last logon information.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page V)
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* Interview responsible
personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable Not Tested | Not in Place

Si, en Grupo Inngen/Dinnero todas las cuentas de usuario que
permanecen inactivas son eliminadas o deshabilitadas dentro de
los 90 dias de inactividad, conforme a nuestras politicas de
seguridad. Controles y procedimientos implementados:
Monitoreo de inactividad: El sistema de gestion de cuentas
monitorea el uso de cada cuenta. Si una cuenta de usuario no
presenta actividad durante un periodo continuo de 90 dias, se
genera una alerta automatica para el area de IT/Sistemas.
Deshabilitacion o eliminaciéon automatica: Ante la alerta, la
cuenta es deshabilitada o eliminada segun los procedimientos
internos, impidiendo cualquier intento de acceso futuro con esas
credenciales. Este proceso esta documentado y es revisado
periédicamente por los administradores. Politica formal y
revision: La politica de inactividad y remocién de cuentas se
encuentra establecida en nuestras Politicas de Seguridad
Informatica (ver Seccion 8.6 y 13.2). El cumplimiento es validado
en auditorias internas y revisiones de seguridad periddicas.

8.2.7 Accounts used by third parties to access, support, or * Interview responsible

maintain system components via remote access are personnel.

managed as follows: + Examine documentation for

» Enabled only during the time period needed and managing accounts.
disabled when not in use. » Examine evidence.

» Use is monitored for unexpected activity.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero las cuentas utilizadas por terceros
para acceder, soportar o mantener componentes del sistema
mediante acceso remoto son gestionadas bajo controles
estrictos: Habilitacion temporal: Estas cuentas se habilitan
unicamente durante el periodo necesario para la realizacién de
la tarea especifica. Una vez finalizada la intervencion, las
cuentas son deshabilitadas de inmediato, impidiendo su uso
fuera del intervalo autorizado. Monitoreo de actividad: Todo
acceso remoto y las acciones asociadas son monitorizados y
registrados. Se revisan los logs y registros para detectar
actividades inesperadas o no autorizadas y, en caso de
incidente, se realiza una investigacion formal. Justificacion y
aprobacion: El acceso remoto de terceros es previamente
autorizado, documentado, y limitado solo a los recursos y
periodo estrictamente necesarios.
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PCI D Reauireme " d Te 0 ECK one response for ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
8.2.8 If a user session has been idle for more than 15 + Examine system X ] Il ] ]
minutes, the user is required to re-authenticate to re- configuration settings.
activate the terminal or session.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
This requirement is not intended to apply to user accounts on point-of-sale terminals that Si, en Grupo Inngen/Dinnero se aplica la politica de que si una
have access to only one card number at a time to facilitate a single transaction . sesion de usuario permanece inactiva por mas de 15 minutos,
This requirement is not meant to prevent legitimate activities from being performed while es obligatorio que el usuario se re-autentique para reactivar el
the console/PC is unattended. terminal o la sesién. Controles y practicas implementadas:
Configuracién de tiempo de inactividad: Todos los sistemas,
aplicaciones y terminales criticos estan configurados para cerrar
la sesion automaticamente o bloquear la pantalla tras 15
minutos de inactividad. Esta configuracion es forzada a nivel de
sistema y no puede ser modificada por los usuarios finales. Re-
autenticacién obligatoria: Para reactivar el terminal o recuperar
la sesion, el usuario debe ingresar nuevamente sus credenciales
(contrasefia, u otro método de autenticacion habilitado como
MFA), asegurando que solo el titular legitimo pueda retomar la
actividad. Aplicacion uniforme: Este control es aplicado en
todos los componentes relevantes, incluyendo estaciones de
trabajo, servidores, consolas administrativas, aplicaciones web e
interfaces remotas. Politica y evidencia documental: La politica
interna lo establece explicitamente (ver Politicas de Seguridad
Informatica, seccioén 6.5). El cumplimiento se valida en
revisiones periddicas y auditorias internas.
8.3 Strong authentication for users and administrators is established and managed.
8.3.1 All user access to system components for users and « Examine documentation X | | | |
administrators is authenticated via at least one of the describing the
following authentication factors: authentication factor(s)
+ Something you know, such as a password or used.
passphrase. » For each type of
+ Something you have, such as a token device or authentication factor used
smart card. with each type of system
» Something you are, such as a biometric element. Compon.ent_, observe the
authentication process.
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Applicability Notes

This requirement is not intended to apply to user accounts on point-of-sale terminals that
have access to only one card number at a time to facilitate a single transaction.

This requirement does not supersede multi-factor authentication (MFA) requirements but
applies to those in-scope systems not otherwise subject to MFA requirements.

A digital certificate is a valid option for “something you have” if it is unique for a particular
user

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable ‘ Not Tested | Not in Place

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero todo acceso de usuario y
administrador a los componentes del sistema se autentica
mediante al menos uno de los siguientes factores: Algo que
sabes, como una contrasefia o passphrase; Algo que tienes,
como un token, smart card o dispositivo de seguridad; Algo que
eres, como un dato biométrico (huella, rostro, etc.). Controles y
practicas: El acceso siempre requiere autenticacion previa y
ningun usuario—ni siquiera administradores—puede acceder sin
ingresar su factor autorizado. Los privilegios elevados y accesos
remotos requieren factores adicionales, como tokens fisicos o
apps de autenticacion (MFA). Todas las politicas de
autenticacién estan documentadas y revisadas periddicamente.
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Strong cryptography is used to render all authentication
factors unreadable during transmission and storage on
all system components.

Examine vendor
documentation
Examine system
configuration settings.
Examine repositories of
authentication factors.
Examine data
transmissions.

In Place

eck one
In Place
with CCW

Not
Applicable

Not Tested

Not in Place

X

O

O

O

O

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero se utiliza criptografia robusta para
hacer que todos los factores de autenticacion sean ininteligibles
o ilegibles durante la transmision y el almacenamiento en todos
los componentes del sistema. Controles y practicas
implementados: Transmisién protegida con cifrado fuerte:
Todos los datos de autenticacion (incluyendo contrasefas,
tokens, credenciales y factores biométricos) se transmiten
utilizando protocolos de criptografia robusta como TLS 1.2 0
superior (HTTPS, SFTP, VPN cifrada, etc.). Esto asegura que
los factores de autenticacion no puedan ser interceptados ni
leidos durante el transito entre el usuario y el sistema.
Almacenamiento cifrado y hash: Las contrasefias y otros
factores de autenticacion almacenados localmente en servidores
o bases de datos se guardan mediante algoritmos de hash
seguros (por ejemplo, bcrypt, PBKDF2) y/o cifrado fuerte (por
ejemplo, AES-256). No se almacenan contrasefas en texto
plano ni factores de autenticacion en forma legible en ningun
sistema. Politicas y revisiones constantes: Las politicas de
proteccion de autenticacion estan formalmente documentadas
(ver Seccion 10.5y 17.8 de la Politica de Seguridad Informatica)
y su cumplimiento es verificado periédicamente a través de
auditorias y pruebas técnicas.

8.3.3

User identity is verified before modifying any
authentication factor.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire

© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 158



» Security @
Standards Council

« Examine procedures for
modifying authentication
factors.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

Not Tested ‘ Not in Place

» Observe security personnel.

Si, en Grupo Inngen/Dinnero la identidad del usuario es
verificada de forma obligatoria antes de modificar cualquier
factor de autenticacion (como contrasefa, token, método
biométrico u otro). Controles y practicas implementadas:
Verificacion obligatoria de identidad: Antes de permitir cualquier
cambio en los factores de autenticacion, el usuario debe
autenticarse nuevamente con sus credenciales existentes o
mediante otro procedimiento seguro de validacion de identidad
(por ejemplo, autenticacién a dos factores, confirmacion via
correo registrado, contacto personal con soporte validado, etc.).
No se realizan modificaciones de factores de autenticacion sin
verificacion expresa de la identidad del solicitante.
Procedimiento documentado y trazable: Todos los cambios
quedan registrados en los sistemas de gestion y logueo,
asociando la solicitud, la identidad verificada, el método de
validacion utilizado y la aprobacioén por parte del area
responsable de IT/Sistemas o el Service Desk. Prevencion del
fraude y acceso no autorizado: Estos controles previenen el
fraude interno y externo, evitando el secuestro o la manipulacion
de cuentas por actores no autorizados.

8.3.4 Invalid authentication attempts are limited by: * Examine system
+ Locking out the user ID after not more than 10 configuration settings.
attempts.

» Setting the lockout duration to a minimum of 30
minutes or until the user’s identity is confirmed.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is not intended to apply to user accounts within point-of-sale terminals
that have access to only one card number at a time to facilitate a single transaction.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable Not Tested | Not in Place

Si, en Grupo Inngen/Dinnero los intentos de autenticacion
invélidos estan regulados mediante lo siguiente: Bloqueo tras
intentos fallidos: Si el usuario realiza mas de 10 intentos de
autenticacién fallidos, la cuenta se bloquea automaticamente.
Este control aplica para todos los usuarios, incluyendo
administradores y terceros. Duracion minima del bloqueo: El
bloqueo persiste por un minimo de 30 minutos o hasta que la
identidad del usuario sea comprobada y aprobada por
IT/Soporte. De esta manera, el acceso solo se restablece tras
una validacién segura y controlada. Cumplimiento documentado:
Estos controles estan establecidos en la Politica de Seguridad
Informatica y se revisan regularmente en auditorias técnicas y
revisiones de seguridad.

8.3.5 If passwords/passphrases are used as authentication .
factors to meet Requirement 8.3.1, they are set and
reset for each user as follows:

» Set to a unique value for first-time use and upon .
reset.

* Forced to be changed immediately after the first
use.

Examine procedures for
setting and resetting
passwords/passphrases.

Observe security personnel.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero, cuando se utilizan contrasefias o
frases de paso como factores de autenticacion para cumplir el
Requisito 8.3.1, estos controles se implementan y aplican de la
siguiente manera: Valor Unico por usuario para primer uso y
reinicio: Al crear una nueva cuenta de usuario o tras un reseteo
de contrasefa, se asigna una contrasefia temporal Unica para
cada usuario. Esta contrasefa inicial nunca es reutilizada para
otros usuarios ni compartida entre cuentas. Cambio obligatorio
al primer acceso: El sistema esta configurado para forzar el
cambio inmediato de la contrasefia la primera vez que el usuario
ingresa con la contrasefia temporal, o tras un reseteo. El usuario
no puede acceder al sistema ni realizar actividades normales
hasta establecer su nueva contrasefia personal y secreta.
Politica documentada y revisada: Este proceso esta
documentado en las Politicas de Seguridad Informatica (ver
Secciones 8.8 y 10.4) y el area de IT/Sistemas verifica 'y
monitorea que se cumpla correctamente para todas las cuentas.
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PCI D Reauireme " d Te . ECK one response for ea equireme
In Place V\I/ir;hpggsv Appwliggble Not Tested | Notin Place
8.3.6 If passwords/passphrases are used as authentication + Examine system X | | | |
factors to meet Requirement 8.3.1, they meet the configuration settings.
following minimum level of complexity:
* A minimum length of 12 characters (or IF the
system does not support 12 characters, a minimum
length of eight characters).
+ Contain both numeric and alphabetic characters.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
This requirement is not intended to apply to: Si, en Grupo Inngen/Dinnero cuando se utilizan contrasefias o
« User accounts on point-of-sale terminals that have access to only one card number at | frases de paso como factores de autenticacion para cumplir con
a time to facilitate a single transaction . el Requisito 8.3.1, se exige el siguiente nivel minimo de
«  Application or system accounts, which are governed by requirements in section 8.6. complejidad: Longitud minima: Las contrasefias deben tener al
This requirement is a best practice until 31 March 2025, after which it will be required and menos 12 caracteres. Solo en el ge_lso d? gue un sistema legacy
. . no soporte 12 caracteres, el requisito minimo es de 8 caracteres
must be fully considered during a PCl DSS assessment. - .
(aunque en la préactica se promueve alcanzar siempre los 12).
Until 31 March 2025, passwords must be a minimum length of seven characters in Composicion: Todas las contrasefias deben contener al menos
accordance with PCI DSS v3.2.1 Requirement 8.2.3. una combinacion de caracteres numéricos y alfabéticos.
Adicionalmente, las politicas internas incentivan el uso de
mayusculas, minusculas y caracteres especiales para mayor
seguridad. Politica formal y control: Esta politica de complejidad
se encuentra documentada (ver Seccion 10.4 de la Politica de
Seguridad Informatica) y el sistema esta configurado para
exigirla en la creacion y el cambio de claves. La configuracion es
revisada y auditada periddicamente por IT/Sistemas y el area de
Seguridad.
8.3.7 Individuals are not allowed to submit a new * Examine system X Il Il ] Ul

password/passphrase that is the same as any of the configuration settings.

last four passwords/passphrases used.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is not intended to apply to user accounts within point-of-sale terminals
that have access to only one card number at a time to facilitate a single transaction.

eCK one response ior ea equireme
In Place Not

with CCW Applicable Not Tested | Notin Place

In Place

Si, en Grupo Inngen/Dinnero no se permite que los usuarios
establezcan una nueva contrasefia o frase de paso que sea
igual a cualquiera de las ultimas cuatro utilizadas. Controles
implementados: El sistema mantiene un historial de las ultimas
cuatro contrasefas/frases de paso de cada usuario. Al momento
de cambiar la contrasefa, el sistema valida que la nueva clave
no coincida con ninguna de las cuatro anteriores. Si el usuario
intenta reutilizar una contrasefa reciente, el sistema rechaza la
solicitud y solicita una clave distinta. Esta medida esta
documentada en la politica de seguridad (ver Seccion 10.4) y es
supervisada por el area de IT/Sistemas.
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Authentication policies and procedures are
documented and communicated to all users including:

» Guidance for how users should protect their
authentication factors.

* Instructions not to reuse previously used
passwords/passphrases.

+ Instructions to change passwords/passphrases if
there is any suspicion or knowledge that the
password/passphrases have been compromised
and how to report the incident.

» Guidance on selecting strong authentication factors.

Examine procedures.
Interview personnel.

Review authentication
policies and procedures that
are distributed to users.

Interview users.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero todas las politicas y
procedimientos de autenticacién estan documentados y
comunicados a todos los usuarios, e incluyen los siguientes
lineamientos clave: Guia para seleccién de factores de
autenticacion fuertes: Se proporciona informacion sobre como
elegir contrasefias o frases de paso robustas (longitud minima,
inclusién de mayusculas, minusculas, numeros y simbolos) y
sobre el uso seguro de otros factores (tokens, biométricos, etc.).
Guia para proteccioén de los factores de autenticacion: Los
usuarios reciben instrucciones claras para no compartir, revelar
ni almacenar de forma insegura sus contrasenfias, y se les
prohibe anotarlas en lugares accesibles o transferirlas a
terceros. Instruccion sobre no reutilizar contrasefas previas: Se
comunica a todos los usuarios la prohibicién de reutilizar
contrasefas o frases de paso utilizadas previamente, y esto se
refuerza también mediante controles técnicos a nivel de sistema
(impidiendo reutilizacion de las ultimas claves). Instruccién de
cambio inmediato en caso de sospecha o compromiso y reporte:
Los usuarios estan instruidos a cambiar sus credenciales
inmediatamente si sospechan que han sido comprometidas,
junto con instrucciones claras sobre cdmo reportar el posible
incidente al area de IT/Sistemas o Seguridad. Comunicacién
sistematica: Todas estas directrices forman parte de la
induccion, capacitaciones periddicas, y estan disponibles en la
politica documental, garantizando que todos los usuarios
afectados las conocen y aplican.
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If passwords/passphrases are used as the only
authentication factor for user access (i.e., in any single-
factor authentication implementation) then either:

+ Passwords/passphrases are changed at least once
every 90 days,
OR

* The security posture of accounts is dynamically
analyzed, and real-time access to resources is
automatically determined accordingly.

Inspect system configuration
settings.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Applicability Notes

accounts for service provider personnel.

This requirement does not apply to in-scope system components where MFA is used.

This requirement is not intended to apply to user accounts on point-of-sale terminals that
have access to only one card number at a time to facilitate a single transaction.

This requirement does not apply to service providers’ customer accounts but does apply to

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero, cuando las contrasefias o frases
de paso se utilizan como unico factor de autenticacion
(autenticacion de un solo factor), se aplican los siguientes
controles: Opcién 1: Cambio periddico obligatorio Todas las
cuentas de usuario que utilizan contrasefia como Unico factor de
autenticacion deben cambiar su contrasefia al menos una vez
cada 90 dias. El sistema esta configurado para exigir el cambio
y no permite el uso indefinido de una clave; los usuarios son
notificados y, en caso de no cumplir, se fuerza el
restablecimiento. Esta politica esta documentada y es revisada
regularmente por el area de IT/Sistemas y Seguridad de la
Informacion. Opcion 2: (No implementada, salvo sistemas
especiales) Para cuentas que dispongan de controles mas
avanzados (por ejemplo, analisis dinamico de postura de riesgo,
machine learning, o autenticacién adaptativa en tiempo real), se
evaluaria la seguridad y el acceso en funcion de ese analisis.
Actualmente, la opcion estandar de la organizacién es el cambio
periédico de contrasefia cada 90 dias por defecto, salvo que el
sistema/documentacion indique expresamente controles de
seguridad dindmica.
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P D Req eme 5 d Te 0 e one response for ea equireme
In Place Not :
In Place with CCW Applicable Not Tested | Not in Place
8.3.10 Additional requirement for service providers only: + Examine guidance provided X O O O O

If passwords/passphrases are used as the only to customer users.

authentication factor for customer user access to

cardholder data (i.e., in any single-factor authentication

implementation), then guidance is provided to customer

users including:

+ Guidance for customers to change their user
passwords/passphrases periodically.

* Guidance as to when, and under what
circumstances, passwords/passphrases are to be
changed.

Describe results as instructed in “Requirement Responses” (page v)

Applicability Notes

January 2025
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This requirement applies only when the entity being assessed is a service provider.

This requirement does not apply to accounts of consumer users accessing their own
payment card information.

This requirement for service providers will be superseded by Requirement 8.3.10.1 once
8.3.10.1 becomes effective.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

‘ Not Tested ‘ Not in Place

Si, en Grupo Inngen/Dinnero, en los casos en los que actuamos
como proveedor de servicios y los usuarios de clientes acceden
a datos de titulares de tarjeta (cardholder data) utilizando
contrasefias como unico factor de autenticacion (single-factor),
se brinda a los usuarios de los clientes una guia clara sobre la
administraciéon de sus contrasefas, que incluye:
Recomendacion de cambio periddico: Se proporciona a los
usuarios de clientes orientacién explicita sobre la necesidad de
cambiar periddicamente sus contrasefas o frases de paso (por
ejemplo, con una frecuencia recomendada de al menos cada 90
dias). Esta recomendacion se incluye en la documentacion de
onboarding, manuales de usuario y comunicaciones periddicas.
Guia sobre cuando y en qué circunstancias cambiar la
contrasefa: Se instruye a los usuarios para que cambien su
contrasefia inmediatamente en circunstancias como: Si existe
sospecha o conocimiento de que la contrasefia ha sido
comprometida. Después de cualquier incidente de seguridad o
acceso sospechoso. Al finalizar cualquier periodo de tiempo
recomendado por el sistema o la politica interna del cliente. Se
brindan instrucciones claras sobre como proceder para cambiar
la clave y como reportar incidentes de seguridad relacionados
con la autenticacion. Medios de comunicacion: La orientacion
se comunica mediante manuales, notificaciones en la
plataforma, circulares o capacitaciones a los
administradores/clientes, en cumplimiento con los
requerimientos regulatorios y de mejores practicas.
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PCID Requireme 0 d Te 0 eCK one response for ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
8.3.10.1 | Additional requirement for service providers only: * Inspect system configuration X | | | |

If passwords/passphrases are used as the only settings.
authentication factor for customer user access (i.e., in
any single-factor authentication implementation) then
either:
+ Passwords/passphrases are changed at least once

every 90 days,

OR
* The security posture of accounts is dynamically

analyzed, and real-time access to resources is

automatically determined accordingly.

Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
This requirement applies only when the entity being assessed is a service provider. Si, en Grupo Inngen/Dinnero, cuando actuamos como proveedor
This requirement does not apply to accounts of consumer users accessing their own de servicios y permitimos el acceso de usuarios de clientes
payment card information. unicamente mediante contrasefias o frases de paso
This requirement is a best practice until 31 March 2025, after which it will be required and (gutgnhcamon de un SOIO, factor), se cgmple coq uno de !os

; . siguientes controles segun el escenario: Cambio periddico de
must be fully considered during a PCI DSS assessment. ~ . U . .

o ] ) ) ) . ) contrasefias (opcién principal): Los usuarios de clientes a los
Until t.hIS requirement is effective on 31 March 2025, service providers may meet either que se les asigna acceso mediante contrasefia como Unico
Requirement 8.3.10 or 8.3.10.1. factor estan obligados a cambiar su contrasefia o frase de paso

al menos una vez cada 90 dias. El sistema esta configurado
para exigir el cambio y bloquear el acceso en caso de no
actualizarse dentro del periodo estipulado. Esta politica esta
claramente comunicada a los clientes, y se incluyen
instrucciones sobre la frecuencia y el proceso de cambio.
(Opcidn alternativa: Analisis dinamico de postura de seguridad)
En los casos donde se utilicen controles avanzados (por
ejemplo, autenticacion adaptativa o analisis dinamico de riesgos
de cuenta), el acceso en tiempo real a los recursos podria
determinarse automaticamente en funcién de ese analisis.
Actualmente, la politica principal implementada es el cambio
periodico de contraseia cada 90 dias.

8.3.11 X O O ] ]
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Where authentication factors such as physical or « Examine authentication
logical security tokens, smart cards, or certificates are policies and procedures.
used: + Interview security personnel.
+ Factors are assigned to an individual user and not + Examine system
shared among multiple users. configuration settings and/or
» Physical and/or logical controls ensure only the observe physical controls,
intended user can use that factor to gain access. as applicable.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable ‘ Not Tested | Not in Place

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero, cuando se utilizan factores de
autenticacion como tokens de seguridad fisicos o légicos,
tarjetas inteligentes (smart cards), o certificados digitales, se
aplican los siguientes controles: Asignacion individual y
exclusiva: Cada factor de autenticacion (por ejemplo, token,
smart card o certificado) es asignado a un solo usuario y nunca
es compartido entre multiples usuarios. La asignacion queda
documentada, asegurando la trazabilidad y la rendicién de
cuentas en caso de incidentes o auditorias. Controles fisicos y
légicos para su uso: Se implementan controles fisicos, como la
entrega personal bajo firma y la obligatoriedad de reporte
inmediato en caso de pérdida o robo. A nivel légico, solo el
usuario asignado puede utilizar el factor para acceder: Por
ejemplo, los certificados precisan de credenciales asociadas, las
smart cards requieren PIN personal, y los tokens estan
vinculados a cuentas individuales y requieren autenticacion
previa. Los sistemas detectan y bloquean intentos de uso no
autorizado o por usuarios diferentes al titular. Politica y
capacitacion: Los empleados reciben capacitacion sobre la
prohibiciéon de compartir factores de autenticacién y sobre la
importancia de su custodia segura. La politica de seguridad
establece explicitamente la asignacion y uso exclusivo de estos
factores (ver Secciones 10.2, 10.3 y 8.4 de la Politica de
Seguridad Informética).

8.4 Multi-factor authentication (MFA) is implemented to secure access into the CDE.

8.4.1 MFA is implemented for all non-console access into the | * Examine network and/or

CDE for personnel with administrative access. system configurations.

* Observe administrator
personnel logging into the
CDE.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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The requirement for MFA for non-console administrative access applies to all personnel
with elevated or increased privileges accessing the CDE via a non-console connection—
that is, via logical access occurring over a network interface rather than via a direct,
physical connection.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable ‘ Not Tested | Not in Place

Si, en Grupo Inngen/Dinnero se implementa autenticacion
multifactor (MFA) para todo acceso no console (por ejemplo,
remoto, RDP, SSH, acceso web o administrador) al entorno de
datos de tarjetas (CDE, Cardholder Data Environment) por parte
de personal con accesos administrativos. Controles y
procedimientos implementados: Requisito de MFA para
administradores: Todo acceso administrativo al CDE desde
redes internas o externas —exceptuando el acceso fisico directo
a la consola— requiere MFA. Los administradores deben
autenticarse usando al menos dos factores independientes, por
ejemplo: algo que saben (contrasefa) y algo que tienen (token
de hardware, app de autenticacién, smartcard). Tecnologias y
protocolos compatibles: MFA esta integrado en todos los puntos
de acceso administrativo no-console, como portales web de
administracion, SSH/SFTP, RDP y servicios en la nube
vinculados al CDE. El acceso solo es concedido tras una
validacion exitosa de ambos factores. Aplicacion y monitoreo: El
cumplimiento de este control es validado periédicamente
mediante revisiones técnicas, pruebas de acceso y auditorias.
Los eventos de autenticacion MFA se registran en logs
centralizados y son supervisados para detectar intentos
anomalos o elusiéon del mecanismo.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 169



pcil

8.4.2

Security
Standards Council

L]

Examine network and/or
system configurations.

+ Observe personnel logging
in to the CDE.

* Examine evidence.

MFA is implemented for all non-console access into the | *
CDE.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Applicability Notes

This requirement does not apply to:
» Application or system accounts performing automated functions.

» User accounts on point-of-sale terminals that have access to only one card number at
a time to facilitate a single transaction.

» User accounts that are only authenticated with phishing-resistant authentication
factors.

MFA is required for both types of access specified in Requirements 8.4.2 and 8.4.3.
Therefore, applying MFA to one type of access does not replace the need to apply another
instance of MFA to the other type of access. If an individual first connects to the entity’s
network via remote access, and then later initiates a connection into the CDE from within
the network, per this requirement the individual would authenticate using MFA twice, once
when connecting via remote access to the entity’s network and once when connecting
from the entity’s network into the CDE.

The MFA requirements apply for all types of system components, including cloud, hosted
systems, and on-premises applications, network security devices, workstations, servers,

and endpoints, and includes access directly to an entity’s networks or systems as well as
web-based access to an application or function.

MFA for access into the CDE can be implemented at the network or system/application
level; it does not have to be applied at both levels. For example, if MFA is used when a
user connects to the CDE network, it does not have to be used when the user logs into
each system or application within the CDE.

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero la autenticacion multifactor (MFA)
esta implementada para todo acceso no-console al entorno de
datos de titulares de tarjetas (CDE). Controles y practicas
implementadas: Aplicacion de MFA a todo acceso no-console:
Cualquier acceso remoto o a través de red al CDE—incluyendo
SSH, RDP, SFTP, portales de administracion, aplicaciones web
y APIs—requiere obligatoriamente MFA. Esto aplica tanto a
personal interno como a proveedores o terceros autorizados.
Requisitos técnicos del MFA: Se exige la combinacion de al
menos dos factores independientes, como: Algo que el usuario
sabe (contrasefia o passphrase). Algo que el usuario tiene
(token fisico o légico, aplicaciéon de autenticador, smartcard).
Algo que el usuario es (biometria). Ningun usuario puede
acceder al CDE mediante métodos que sdlo requieran un solo
factor. Supervision y cumplimiento: Todos los accesos MFA
quedan registrados y son monitoreados para asegurar
cumplimiento y detectar cualquier intento de bypass. El
cumplimiento se revisa y audita periddicamente segun las
politicas de seguridad y requerimientos regulatorios (PCI DSS
8.4.x).
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MFA is implemented for all remote access originating + Examine network and/or
from outside the entity’s network that could access or system configurations for
impact the CDE. remote access servers and

systems.

+ Observe personnel (for
example, users and
administrators) and third
parties connecting remotely
to the network.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Applicability Notes

The requirement for MFA for remote access originating from outside the entity’s network
applies to all user accounts that can access the network remotely, where that remote
access leads to or could lead to access into the CDE. This includes all remote access by
personnel (users and administrators), and third parties (including, but not limited to,
vendors, suppliers, service providers, and customers).

If remote access is to a part of the entity’s network that is properly segmented from the
CDE, such that remote users cannot access or impact the CDE, MFA for remote access to
that part of the network is not required. However, MFA is required for any remote access
to networks with access to the CDE and is recommended for all remote access to the
entity’s networks.

The MFA requirements apply for all types of system components, including cloud, hosted
systems, and on-premises applications, network security devices, workstations, servers,

and endpoints, and includes access directly to an entity’s networks or systems as well as
web-based access to an application or function.

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero la autenticacion multifactor (MFA)
estd implementada y es obligatoria para todo acceso remoto que
se origine fuera de la red de la organizacién y que pueda
acceder o impactar el entorno de datos de titulares de tarjeta
(CDE). Controles y practicas implementadas: Requisito de
MFA para acceso remoto externo: Todo acceso remoto externo
via VPN, RDP, SSH, acceso web o cualquier canal capaz de
conectar con el CDE o afectar su seguridad debe validarse
obligatoriamente mediante MFA. El acceso nunca se concede
exclusivamente con usuario y contrasefa. Factores de
autenticacion exigidos: El usuario debe completar exitosamente
dos o mas factores: Algo que sabe (por ejemplo, contrasefia).
Algo que tiene (token, app autenticadora, smartcard, OTP por
SMS, etc.). Algo que es (biometria, si aplica). Monitoreo y
cumplimiento: Todos los accesos remotos MFA son auditados y
quedan registrados. La politica es revisada regularmente y los
intentos de bypass o eludir MFA son tratados como incidentes
criticos.
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Response.*

PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
8.5 Multi-factor authentication (MFA) systems are configured to prevent misuse.
8.5.1 MFA systems are implemented as follows: « Examine vendor system X | | | |
+ The MFA system is not susceptible to replay documentation.
attacks. » Examine system
+ MFA systems cannot be bypassed by any users, 'configuratior?s for the MFA
including administrative users unless specifically implementation.
documented, and authorized by managementon an | * Interview responsible
exception basis, for a limited time period. personnel and observe
+ At least two different types of authentication factors processes.
are used. + Observe personnel logging
+ Success of all authentication factors is required into system components in
before access is granted. the CDE.
* Observe personnel
connecting remotely from
outside the entity’s network.

Applicability Notes Describe results as instructed in “Requirement Responses” (page v)

This requirement is a best practice until 31 March 2025, after which it will be required and Si, en Grupo Inngen/Dinnero los sistemas de autenticacion
must be fully considered during a PCI DSS assessment. multifactor (MFA) estan implementados y configurados asi: No
son susceptibles a ataques de repeticion (replay): Los
cédigos/token utilizados son de un solo uso y de tiempo limitado
(OTP/TOTP), imposibilitando su reutilizacion. No pueden ser
eludidos, ni por administradores, salvo en casos excepcionales:
Sdélo puede desactivarse MFA en situaciones documentadas,
autorizadas por la gerencia y por un periodo muy limitado, con
registro y monitoreo especial. Siempre emplean al menos dos
factores diferentes: Por ejemplo, contrasefia y app
autenticadora, o token fisico y biometria. Ambos factores son
obligatorios: El acceso sélo es posible si se completan con éxito
todos los factores requeridos; no es suficiente validar sélo uno.
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PCI DSS Requirement

Expected Testing

Response.*
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place

8.6 Use of application and system accounts and associated authentication factors is strictly managed.

8.6.1

If accounts used by systems or applications can be

used for interactive login, they are managed as follows:

* Interactive use is prevented unless needed for an
exceptional circumstance.

» Interactive use is limited to the time needed for the
exceptional circumstance.

» Business justification for interactive use is
documented.

» Interactive use is explicitly approved by
management.

» Individual user identity is confirmed before access
to account is granted.

« Every action taken is attributable to an individual
user.

Examine application and
system accounts that can be
used for interactive login.
Interview administrative
personnel.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Not in Place

Si, en Grupo Inngen/Dinnero, si las cuentas utilizadas por
sistemas o aplicaciones pueden ser empleadas para logins
interactivos, se gestionan estrictamente bajo los siguientes
controles: Prevencién de uso interactivo por defecto: El uso
interactivo de cuentas de sistema o aplicacion esta deshabilitado
por defecto. Solo puede habilitarse en circunstancias
excepcionales y estrictamente justificadas. Limitacion temporal
estrita: El uso interactivo se habilita unicamente por el tiempo
imprescindible para resolver la circunstancia excepcional, y se
deshabilita inmediatamente una vez concluida la intervencion.
Justificacion documentada: Toda habilitacion de login
interactivo con este tipo de cuentas requiere una documentacion
formal, indicando los motivos de la excepcion y el contexto
especifico. Aprobacion gerencial explicita: La habilitacion de
acceso interactivo debe ser aprobada explicitamente por la
gerencia o los responsables de seguridad/IT designados.
Verificacion de identidad individual: Antes de permitir el acceso
interactivo, se verifica la identidad de la persona que utilizara la
cuenta, asegurando que sélo el usuario autorizado acceda
durante el periodo excepcional. Trazabilidad y registro de
acciones: Todas las acciones realizadas bajo cuentas de
sistema o aplicacion en modo interactivo estan completamente
registradas y deben ser atribuibles a un usuario individual
mediante registros de auditoria, logs y/o bitacoras de acceso
complementarias.
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8.6.2 Passwords/passphrases for any application and ¢ Interview personnel.
system accounts that can be used for interactive login + Examine system
are not hard coded in scripts, configuration/property development procedures.
files, or bespoke and custom source code. + Examine scripts,

configuration/property files,
and bespoke and custom
source code for application
and system accounts that
can be used for interactive
login.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Applicability Notes

Stored passwords/passphrases are required to be encrypted in accordance with PCI DSS
Requirement 8.3.2.

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero las contrasefas o frases de paso
para cualquier cuenta de sistema o aplicacion que pueda ser
utilizada para login interactivo no estan codificadas (“hard
coded”) en scripts, archivos de configuracion/propiedades ni en
el codigo fuente desarrollado a medida (bespoke/custom).
Controles y practicas implementadas: Prohibicion explicita de
hard coding: Las politicas y procedimientos de desarrollo
establecen la prohibicién de almacenar contrasefas, claves u
otros secretos directamente en scripts, archivos de
propiedad/configuracion o codigo fuente, ya sea de aplicaciones
a medida o de terceros. Gestion segura de credenciales: Las
credenciales utilizadas por cuentas de sistema o aplicacién se
gestionan a través de medios seguros, como sistemas de
gestion de secretos/credenciales (por ejemplo, vaults), variables
de entorno protegidas o mddulos de autenticacion externos,
nunca incrustadas en el codigo. Las rutas de integracion pasan
por procedimientos de revision y testing para asegurar que no
existan secretos hardcodeados antes de cualquier despliegue a
produccion. Revisiones y auditoria de cédigo: Como parte del
proceso de revisiéon de codigo (manual y automatizada),
auditores y herramientas especializadas buscan y bloquean la
presencia de contrasefias o claves explicitas en el cédigo,
configuraciones o scripts. Cualquier hallazgo es considerado
una vulnerabilidad critica y remediado antes de despliegue.
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Passwords/passphrases for any application and * Examine policies and
system accounts are protected against misuse as procedures.
follows: + Examine the targeted risk
+ Passwords/passphrases are changed periodically analysis.
(at the frequency defined in the entity’s targeted risk | * Interview responsible
analysis, which is performed according to all personnel.
elements specified in Requirement 12.3.1) and «  Examine system
upon suspicion or confirmation of compromise. configuration settings.
+ Passwords/passphrases are constructed with
sufficient complexity appropriate for how frequently
the entity changes the passwords/passphrases.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
X ] ] ] ]

Applicability Notes

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero las contrasefas o frases de paso
para todas las cuentas de sistema y aplicacion estan protegidas
frente a uso indebido bajo los siguientes controles: Cambio
periédico de contrasefias: Las contrasefas/frases de paso se
cambian de manera periédica, con la frecuencia definida en el
analisis de riesgo especifico de la organizacion, de acuerdo con
lo establecido en el Requisito 12.3.1. Ademas, se exige el
cambio inmediato de la contrasefa ante cualquier sospecha o
confirmaciéon de compromiso 0 acceso no autorizado.
Complejidad adecuada: La dificultad y complejidad de las
contrasefas se ajusta al nivel de riesgo y a la frecuencia con la
que deben ser cambiadas. Todas las contrasefias deben cumplir
con los requisitos internos minimos de longitud, mezcla de
caracteres (alfabéticos, numéricos, mayusculas/minusculas y
simbolos) y no reutilizacion de claves recientes, tal como lo
establece la Politica de Seguridad Informatica. Si la frecuencia
de cambio es mas baja por contexto de negocio o riesgo, el nivel
de complejidad exigido es incrementado proporcionalmente.
Cumplimiento, monitoreo y revision: Estos controles estan
documentados y su cumplimiento es monitoreado de manera
continua. Ademas, cualquier hallazgo de contrasefias débiles o
no cambiadas conforme a politica es considerado un incidente a
atender de inmediato.

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 176



» Security @
Standards Council

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire January 2025
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved. Page 177



pcil

Security

Standards Council

L]

Requirement 9: Restrict Physical Access to Cardholder Data

9.1 Processes and mechanisms for restricting physical access to cardholder data are defined and understood.

PCI DSS Requirement

Expected Testing

Response.*
(Check one response for each requirement)

In Place

In Place
with CCW

Applicable

Not Tested

Not in Place

9.11

All security policies and operational procedures that
are identified in Requirement 9 are:

Documented.

Kept up to date.

In use.

Known to all affected parties.

* Examine documentation.
* Interview personnel.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo Inngen/Dinnero las contrasefas o frases de paso
para todas las cuentas de sistema y aplicacion estan protegidas
frente a uso indebido bajo los siguientes controles: Cambio
periddico de contrasefias: Las contrasefas/frases de paso se
cambian de manera periddica, con la frecuencia definida en el
analisis de riesgo especifico de la organizacién, de acuerdo con
lo establecido en el Requisito 12.3.1. Ademas, se exige el
cambio inmediato de la contrasefa ante cualquier sospecha o
confirmacién de compromiso o acceso no autorizado.
Complejidad adecuada: La dificultad y complejidad de las
contrasefias se ajusta al nivel de riesgo y a la frecuencia con la
que deben ser cambiadas. Todas las contrasefias deben cumplir
con los requisitos internos minimos de longitud, mezcla de
caracteres (alfabéticos, numéricos, mayusculas/minusculas y
simbolos) y no reutilizacion de claves recientes, tal como lo
establece la Politica de Seguridad Informatica. Si la frecuencia
de cambio es mas baja por contexto de negocio o riesgo, el
nivel de complejidad exigido es incrementado
proporcionalmente. Cumplimiento, monitoreo y revision: Estos
controles estdn documentados y su cumplimiento es
monitoreado de manera continua. Ademas, cualquier hallazgo
de contrasefias débiles o no cambiadas conforme a politica es
considerado un incidente a atender de inmediato.

* Examine documentation.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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PCI DSS Requirement sected Te 3 (Check one response for each requirement)

In Place Not .
In Place with CCW Sraplfeslis Not Tested | Not in Place
Roles and responsibilities for performing activities in | ¢ Interview responsible Si, en Grupo Inngen/Dinnero los roles y responsabilidades para
Requirement 9 are documented, assigned, and personnel. la ejecucion de las actividades comprendidas en el Requisito 9
understood. (seguridad fisica y proteccion de activos) estan claramente

documentados, asignados y comprendidos. Controles y
practicas implementadas: Documentacion formal de roles y
responsabilidades: Las funciones y responsabilidades de cada
area y persona involucrada (ejemplo: responsables de
seguridad fisica, control de accesos, monitoreo, gestion de
visitantes, resguardo y destruccién de activos) estan
especificadas en la Politica de Seguridad Informatica y
procedimientos anexos (ver Secciones 2, 12 y 13). Asignacion
formal: Los roles especificos (como oficiales de seguridad
fisica, custodios de llaves, encargados de activos, personal de
mantenimiento, responsables de registro de ingreso/egreso y
jefes de area) estan debidamente definidos y asignados, con
documentacioén formal de la designacion. Cada responsable
conoce el alcance de sus deberes y las tareas que debe realizar
segun los manuales y procedimientos internos. Comprension y
capacitacion: Todas las partes afectadas reciben entrenamiento
y comunicacion sobre sus responsabilidades respecto a la
seguridad fisica y la gestion de activos, tanto al inicio de su
funcién como mediante formaciones periédicas. El conocimiento
de estas responsabilidades es un requisito documental para la
ejecucion de cada funcion.

9.2 Physical access controls manage entry into facilities and systems containing cardholder data.

9.2.1 Appropriate facility entry controls are in place to + Observe physical entry X O Ul ] ]
restrict physical access to systems in the CDE. controls.

Describe results as instructed in “Requirement Responses” (page V)
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Response.*
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In Place Not .
In Place with CCW Sraplfeslis Not Tested | Notin Place
* Interview responsible Si, en Grupo Inngen/Dinnero se implementan controles de
personnel. entrada a instalaciones adecuados para restringir el acceso

fisico a los sistemas ubicados en el entorno de datos de tarjetas
(CDE). Controles y practicas implementadas: Controles de
acceso fisico: El acceso a las areas donde se encuentran los
sistemas de la CDE esta restringido exclusivamente a personal
autorizado mediante sistemas de control de acceso fisico (por
ejemplo, tarjetas magnéticas, llaves electronicas, controles
biométricos, PIN). Se mantienen registros detallados de ingreso
y egreso de personal y visitantes. Verificacion y registro de
visitantes: Todos los visitantes deben registrarse, mostrar
identificacion y estar acompanados por personal autorizado
durante toda su permanencia en areas sensibles. El acceso
temporal se documenta y se limita a lo estrictamente necesario.
Supervisién y monitoreo: Se emplean tecnologias de vigilancia
y monitoreo (camaras, alarmas, sensores) en las entradas y
zonas criticas. El registro de accesos es auditado
periddicamente para detectar intentos de acceso no autorizado
o incidentes. Politica de autorizacion y revision: La lista de
personal autorizado se revisa y actualiza con regularidad,
cancelando inmediatamente los accesos fisicos de empleados
desvinculados o roles modificados.

Applicability Notes

This requirement does not apply to locations that are publicly accessible by consumers
(cardholders).
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In Place v;;hpcl?ésv App';liZ;ble Not Tested | Notin Place
9.2.1.1 | Individual physical access to sensitive areas within « Observe locations where X | | | |
the CDE is monitored with either video cameras or individual physical access to
physical access control mechanisms (or both) as sensitive areas within the Describe results as instructed in “Requirement Responses” (page V)
follows: CDE occurs. Si, en Grupo Inngen/Dinnero el acceso fisico individual a las
» Entry and exit points to/from sensitive areas within | +  Observe the physical areas sensibles dentro del CDE esta monitoreado mediante
the CDE are monitored. access contrpl mgchanisms camaras de video, sistemas de control de acceso fisicos, o
+ Monitoring devices or mechanisms are protected and/or examine video ambos, cumpliendo con los siguientes requisitos: Monitoreo de
from tampering or disabling. cameras. entradas y salidas: Todas las puertas y accesos a zonas
. Collected data is reviewed and correlated with * Interview responsible sensibles del CDE (salas de servidores, racks, salas de
other entries. personnel. comunicaciones, etc.) estan equipadas con video vigilancia y/o
. mecanismos electrénicos de control de acceso, registrando
* Collected date! 1 store.d for at least three months, tanto entradas como salidas. Proteccién contra manipulacion:
unless otherwise restricted by law. Los dispositivos de monitoreo (camaras, registros electronicos)
estan instalados de modo que no puedan ser manipulados ni
desactivados facilmente. EI mantenimiento y acceso a estos
equipos esta restringido Unicamente a personal especificamente
autorizado. Revision y correlacion de registros: Los registros de
video y de control de acceso son revisados periddicamente y
pueden ser correlacionados con logs de ingreso y egreso para
investigar anomalias o incidentes. Almacenamiento de datos:
Toda la informacion (video, registros de acceso) se almacena de
forma segura durante al menos tres meses, salvo que existan
restricciones legales locales. El acceso a estos datos esta
limitado y rastreado.
9.2.2  Interview responsible X | | | |
personnel.
Describe results as instructed in “Requirement Responses” (page V)
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In Place Not .
In Place with CCW Sraplfeslis Not Tested | Not in Place
Physical and/or logical controls are implementedto | * Obsgrve Iocatiqns of Si, en Grupo Inngen/Dinnero se han implementado controles
restrict use of publicly accessible network jacks PUb“C'y accessible network | fisjcos y/o logicos para restringir el uso de tomas de red publicas
within the facility. jacks. o accesibles al publico dentro de las instalaciones. Controles

implementados: Controles fisicos: Todas las tomas de red
ubicadas en areas de acceso publico o comun estan
bloqueadas fisicamente, inutilizadas, o protegidas con cubiertas
de seguridad y sélo el personal autorizado de IT puede
activarlas y/o utilizarlas bajo registro y supervision. Controles
légicos: Los switches tienen puertos deshabilitados por defecto
0 son configurados para permitir sélo direcciones MAC
autorizadas. El acceso a la red interna o al CDE a través de
tomas publicas esta segmentado o completamente bloqueado
mediante VLANSs y politicas de red; sélo se permite conectividad
segura bajo demanda y con aprobacion previa. Se monitoriza
todo intento de conexion no autorizada en estos jacks y se
generan alertas ante cualquier actividad sospechosa. Revision y
auditoria: Los controles son revisados y testeados regularmente
por el equipo de IT y Seguridad para garantizar su efectividad.

9.2.3 Physical access to wireless access points, * Interview responsible X | ] O O
gateways, networking/communications hardware, personnel.

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement sected Te 3 (Check one response for each requirement)

In Place Not .
In Place ‘ with CCW Sraplfeslis Not Tested | Notin Place
and telecommunication lines within the facility is * Observe locations of Si, en Grupo Inngen/Dinnero el acceso fisico a puntos de
restricted. hardware and lines. acceso inalambrico (wireless access points), gateways,

hardware de redes/comunicaciones y lineas de
telecomunicaciones dentro de las instalaciones esta
estrictamente restringido. Controles y practicas implementadas:
Ubicacioén segura de equipos: Todos los puntos de acceso
inalambrico, gateways, routers, switches, servidores de red y
lineas de telecomunicaciones se encuentran instalados en areas
seguras de acceso controlado, como salas de comunicaciones,
racks con llave o gabinetes cerrados. Acceso restringido y
monitoreado: Soélo personal autorizado del area de
IT/Comunicaciones puede acceder fisicamente a estos
dispositivos o areas. El acceso a estas zonas esta protegido por
sistemas de control fisico (llaves, tarjetas de acceso, biometria)
y se mantienen registros de entrada y salida. Supervision y
mantenimiento: El acceso fisico para tareas de mantenimiento,
instalacion o reparacion debe ser autorizado vy, en el caso de
terceros, supervisado en todo momento por personal interno.
Politica y auditoria: La politica de acceso fisico esta
documentada, y regularmente se auditan e inspeccionan las
instalaciones para verificar el cumplimiento y detectar cualquier
situacién potencialmente riesgosa o no autorizada.

9.24 Access to consoles in sensitive areas is restricted + Observe a system X ] O O O
via locking when not in use. administrator’s attempt to
log into consoles in Describe results as instructed in “Requirement Responses” (page v)

sensitive areas. , . i
Si, en Grupo Inngen/Dinnero el acceso a consolas en areas

sensibles esta restringido mediante bloqueo (“locking”)
automatico y/o manual cuando no estan en uso: Las consolas
se configuran para bloquearse automaticamente después de un
periodo de inactividad (protector de pantalla con clave, cierre de
sesion). Los usuarios tienen la responsabilidad de bloquear
manualmente la consola si dejan su puesto temporalmente. Solo
el usuario autenticado o el personal autorizado puede
desbloquear o acceder a la consola. Adicionalmente, la politica
exige controles fisicos (puertas cerradas, gabinetes con llaves)
en areas criticas donde se encuentran estas consolas.
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PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Sraplfeslis Not Tested | Notin Place

9.3 Physical access for personnel and visitors is authorized and managed.

9.3.1 Procedures are implemented for authorizing and + Examine documented X O O O O
managing physical access of personnel to the CDE, procedures.
including: « Observe identification Describe results as instructed in “Requirement Responses” (page v)
* Identifying personnel. methods, such as ID Si, en Grupo Inngen/Dinnero se han implementado
* Managing changes to an individual’s physical badges. procedimientos documentados para autorizar y gestionar el
access requirements. + Observe processes. acceso fisico del personal al CDE, que incluyen: Identificacion

de personal: Todo empleado debe ser identificado a través de
credenciales individuales (tarjetas, llaves o biometria) antes de
autorizar acceso al CDE. Gestion de cambios de acceso: Si hay
cambios en la funcién o los requisitos de acceso del individuo,
se revisan y actualizan los privilegios de acceso fisico de
inmediato. Revocacion de identificaciones: Cuando una persona
es desvinculada o cambia de puesto/rol, el acceso fisico e
identificadores son revocados y dados de baja inmediatamente.
Restriccién del sistema/proceso de identificacion: Solo personal
autorizado de Seguridad y/o IT puede gestionar credenciales de
acceso fisico, y todo acceso o cambio se documenta y audita.

9.3.1.1 | Physical access to sensitive areas within the CDE X O [ O 0
for personnel is controlled as follows:

» Revoking or terminating personnel identification.

+ Limiting access to the identification process or
system to authorized personnel.

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not )
with CCW Applicable Not Tested | Notin Place

Si, en Grupo Inngen/Dinnero el acceso fisico a areas sensibles

In Place

* Access is authorized and based on individual job | «  QObserve personnel in

function. sensitive areas within the dentro del entorno de datos de tarjeta (CDE) para el personal se
* Access is revoked immediately upon termination. CDE. controla rigurosamente conforme a los siguientes lineamientos
» All physical access mechanisms, such as keys, * Interview responsible de nuestras politicas: Acceso autorizado y basado en funciones
access cards, etc., are returned or disabled upon personnel. individuales: El acceso a areas sensibles del CDE es otorgado
termination. «  Examine physical access Unicamente previa autorizacion formal y se basa estrictamente
control lists. en la funcion o puesto individual del colaborador (ver Politica de

Seguridad Informatica, Seccion 12 "Seguridad fisica y
ambiental" y Seccién 13.3 "Propiedad de los activos"). La
asignacion de acceso es gestionada y actualizada a través de
procedimientos documentados que aseguran la adecuacién a
las necesidades de cada puesto (Seccién 13.2 "Control de
inventario"). Revocacion inmediata al terminar la relacion
laboral: Ante la terminaciéon o cambio de empleo, todos los
accesos fisicos son revocados de inmediato al momento de la
baja oficial del colaborador, impidiendo cualquier acceso no
autorizado posterior (ver Seccion 11.7 "Terminacion o Cambio
de Empleo" y Seccion 12). Devolucion o desactivacion de
mecanismos de acceso fisico: Todos los mecanismos de
acceso fisico (llaves, tarjetas, credenciales, etc.) concedidos al
personal deben ser devueltos o deshabilitados de inmediato al
finalizar la relacion laboral o cuando ya no sean necesarios por
funcién (ver Seccion 13.2 "Control de inventario" y Seccion 12).
La gestion y devolucion de estos activos se documenta
formalmente, asegurando la trazabilidad y la proteccion continua
del entorno CDE.

* Observe processes.

9.3.2 Procedures are implemented for authorizing and * Examine documented X O O O ]
managing visitor access to the CDE, including: procedures.

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not )
with CCW Applicable Not Tested | Notin Place

» Visitors are authorized before entering. * Observe processes when Si, en Grupo Inngen/Dinnero existen procedimientos

* Visitors are escorted at all times. visitors are present in the formalmente implementados para la autorizacion y gestion del
 Visitors are clearly identified and given a badge CDE. acceso de visitantes al CDE, conforme a los siguientes controles
or other identification that expires. * Interview personnel. y lo dispuesto en nuestras politicas: Autorizacion previa a la
- Visitor badges or other identification visibly + Observe the use of visitor entrada: Todos los visitantes deben ser autorizados antes de

distinguishes visitors from personnel. badges or other ingresar al CDE, verificando su identidad y el motivo de la visita.
identification. El procedimiento estda documentado en la Politica de Seguridad
Informatica, Seccion 12 "Seguridad fisica y ambiental”, la cual
regula que solo personas autorizadas puedan acceder a zonas
sensibles. Escolta permanente: Los visitantes deben ser
escoltados en todo momento por un empleado autorizado
durante su permanencia en el CDE, como se estipula en la
Seccidén 9.5 "Procedimiento para trabajar en area segura".
Identificacion y credencial con vencimiento: A cada visitante se
le asigna una credencial o identificacion temporal que expira,
conforme al procedimiento establecido en Seccién 12 y Seccion
9.5, asegurando que no pueda reutilizarse el acceso en futuras
oportunidades sin un nuevo proceso de autorizacion. La
identificacion incluye namero de visitante, nombre, empresa y
hora de vencimiento. Distincion visual de personal interno: Las
credenciales de visitante son visiblemente diferentes a las del
personal permanente, permitiendo identificar facilmente a los
visitantes versus al personal del area, previniendo accesos no
autorizados y reforzando la vigilancia (Seccion 12).

9.3.3 + Observe visitors leaving the X | ] ] O
facility

In Place

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not .
In Place with CCW Sraplfeslis Not Tested | Not in Place
Visitor badges or identification are surrendered or * Interview personnel. Si, en Grupo Inngen/Dinnero, los procedimientos para la gestion
deactivated before visitors leave the facility or at the de visitantes al CDE establecen que todas las credenciales,
date of expiration. carnets o identificaciones temporales entregadas a los visitantes

deben ser restituidas o desactivadas antes de que el visitante
abandone las instalaciones o en la fecha de expiracion
asignada. Controles y referencias a politicas:
Entrega/devolucion obligatoria al finalizar la visita: Antes de
abandonar la instalacion, todo visitante debe devolver su
credencial identificatoria temporal al personal a cargo, segun lo
estipulado en la Politica de Seguridad Informatica, Seccién 12
"Seguridad fisica y ambiental" y Seccion 9.5 "Procedimiento
para trabajar en area segura". Credenciales temporales con
expiracion: Todas las identificaciones de visitante cuentan con
fecha/hora de vencimiento visible, asegurando que incluso si no
son devueltas espontdneamente, el personal de seguridad
pueda detectar visualmente las credenciales vencidas y retirar el
acceso (Seccién 12). Desactivacion electrénica o retiro fisico:
En el caso de credenciales electrénicas o tarjetas, éstas son
inmediatamente desactivadas en el sistema al finalizar la visita,
imposibilitando cualquier intento posterior de acceso (Seccion
12 y 9.5). Trazabilidad documentada: El proceso de entregay
devoluciéon/desactivacion queda documentado en los registros
de visitas, conforme lo exige el procedimiento de seguridad
(Seccion 12).

9.3.4 X O O ] Il

Describe results as instructed in “Requirement Responses” (page v)
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In Place v;;hpcl?ésv App':E;ble Not Tested | Notin Place
Visitor logs are used to maintain a physical record of | « Examine the visitor logs. Si, en Grupo Inngen/Dinnero se mantienen registros fisicos y/o
visitor activity both within the facility and within + Interview responsible electronicos de visitantes (visitor logs) para documentar y
sensitive areas, including: personnel. controlar toda la actividad de visitas dentro de la instalaciéon y en
+ The visitor's name and the organization - Examine visitor log storage | areas sensibles, conforme a los siguientes lineamientos y lo
represented. locations. establecido en la politica: Registro detallado de cada visita:
«  The date and time of the visit. Para cada visita se documenta: Nombre del visitante y la

organizacién que representa. Fecha y hora de ingreso y egreso.
Nombre del personal que autoriza el acceso fisico. Estos
procedimientos estan definidos en la Politica de Seguridad
Informatica, Seccion 12 "Seguridad fisica y ambiental" y en
Seccidén 9.5 "Procedimiento para trabajar en area segura".
Cobertura de areas sensibles: Los logs de visitantes incluyen
no solo el ingreso al edificio, sino especialmente la entrada y
salida de areas sensibles como el CDE, asegurando un control
completo sobre la actividad de terceros en las zonas criticas
(Seccién 12). Retencion obligatoria de registros: Todos los logs
de visitantes se almacenan y resguardan por un periodo minimo
de tres meses, a menos que la legislacion local requiera otro
plazo (Seccion 12). Estos registros se mantienen protegidos y
s6lo son accesibles al personal autorizado. Trazabilidad y
auditoria: Los logs son objeto de revision periddica y pueden
ser auditados en cualquier momento para investigaciéon de
incidentes o verificacion de cumplimiento (Seccion 12).

* The name of the personnel authorizing physical
access.

* Retaining the log for at least three months,
unless otherwise restricted by law.

9.4 Media with cardholder data is securely stored, accessed, distributed, and destroyed.

9.4.1 All media with cardholder data is physically secured. | * Examine documentation. X ] ] Il ]

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not )
with CCW Applicable Not Tested | Notin Place

Si, en Grupo Inngen/Dinnero todo soporte fisico o medio que
contenga datos de titulares de tarjetas (cardholder data) es
almacenado y protegido fisicamente de acuerdo a politicas
formales y controles documentados. Controles implementados y
referencias a politicas: Seguridad fisica de medios con datos
sensibles: Todos los medios fisicos que contienen datos de
tarjetas, tales como discos duros, copias de respaldo,
impresiones o0 documentos, son almacenados en lugares
seguros, como gabinetes cerrados con llave, salas bajo control
de acceso o cajas de seguridad, con acceso restringido solo a
personal autorizado. Esta medida esta detallada en la Politica
de Seguridad Informatica, Seccion 13 "Seguridad sobre los
activos de informacion” y en Seccion 12 "Seguridad fisica y
ambiental". Procedimientos de manipulacién y almacenamiento:
Existen procedimientos documentados para la manipulacion,
almacenamiento, y transporte seguro de medios con cardholder
data, que refuerzan la obligacion de custodia y control descritos
en la Seccién 13.4 "Uso adecuado de los activos". Limitacion y
monitoreo del acceso: El acceso fisico a los medios queda
restringido en funcién del rol y es monitoreado a través de
registros de entrada, inventarios y controles periédicos, tal como
establece la Seccion 13.2 "Control de inventario" y la Seccion 12
para identificacion y trazabilidad.

9.4.1.1  Offline media backups with cardholder data are *  Examine documented X ] ] Il ]
stored in a secure location. procedures.

In Place

Describe results as instructed in “Requirement Responses” (page v)
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In Place v;;hpcl?ésv App';liZ;ble Not Tested | Notin Place
* Examine |°93 or other Si, en Grupo Inngen/Dinnero todas las copias de respaldo
documentation. (backups) de medios offline que contienen datos de titulares de
* Interview responsible tarjetas (cardholder data) son almacenadas en ubicaciones
personnel at the storge seguras, conforme a nuestras politicas y mejores practicas
location(s). internacionales. Controles y referencias politicas: Ubicacion

segura de los backups offline: Todos los respaldos fisicos u
offline que contienen datos sensibles se almacenan en
gabinetes cerrados, bévedas, o salas con acceso controlado y
restringido unicamente al personal autorizado. Esta medida esta
formalmente definida en la Politica de Seguridad Informatica,
Seccién 13.2 "Control de inventario", Seccion 13.4 "Uso
adecuado de los activos" y Seccion 12 "Seguridad fisica y
ambiental”. Acceso restringido y monitoreado: El acceso a las
ubicaciones de almacenamiento de backups con datos de
tarjeta esta estrictamente limitado y se controla mediante
sistemas de acceso fisico, registros de entrada/salida y
revisiones periédicas (Seccion 12). Transporte/Movilidad segura:
Cuando los respaldos deben ser trasladados fuera de las
instalaciones, se emplean procedimientos documentados para
su transporte seguro y seguro externo, tal como se indica en la
Seccion 13.4 y Seccion 12 sobre proteccion fisica y seguimiento
de activos.

9.4.1.2 X O O ] Il

Describe results as instructed in “Requirement Responses” (page v)
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In Place v;;hpcl?ésv App';liZ;ble Not Tested | Notin Place
The security of the offline media backup location(s) + Examine documented Si, en Grupo Inngen/Dinnero la seguridad de los lugares de
with cardholder data is reviewed at least once every procedures, logs, or other almacenamiento de respaldos offline que contienen datos de
12 months. documentation. titulares de tarjeta (cardholder data) es revisada al menos una
« Interview responsible vez cada 12 meses, segun lo establecen nuestras politicas
personnel at the storage internas. Controles y referencias a politicas: Revision anual
location(s). obligatoria: Se realiza una revision formal y documentada de la

seguridad fisica de las ubicaciones donde se almacenan los
backups offline con datos de tarjeta, al menos una vez al afio.
Esta revision incluye la verificacion de controles de acceso
fisico, condicion de cerraduras, registros de acceso y correcta
ejecucion de los procedimientos asociados. Proceso
documentado y evidencia: La revision es realizada por el area
de Seguridad y/o IT, y queda debidamente documentada,
incluyendo hallazgos, acciones correctivas y seguimiento. Esto
corresponde a lo establecido en la Politica de Seguridad
Informatica, Seccion 13.2 "Control de inventario”, que contempla
inventario y revision periddica de todos los activos criticos y sus
ubicaciones, y en Seccion 12 "Seguridad fisica y ambiental”
respecto al control y la auditoria de acceso a areas sensibles.
Cumplimiento y mejora continua: Si durante la revision anual se
detectan debilidades o desviaciones, se implementan acciones
correctivas para garantizar el mantenimiento de un nivel
adecuado de seguridad en el almacenamiento de backups

offline.
9.4.2 All media with cardholder data is classified in * Examine documented X O O O O
accordance with the sensitivity of the data. procedures.
Describe results as instructed in “Requirement Responses” (page v)
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In Place Not )
with CCW Applicable Not Tested | Notin Place

* Examine media logs or Si, en Grupo Inngen/Dinnero todos los medios que contienen
other documentation. datos de titulares de tarjeta (cardholder data) son clasificados
conforme a la sensibilidad de la informacién, siguiendo los
lineamientos documentados en nuestras politicas internas.
Controles y referencias a politicas: Clasificacion basada en
sensibilidad: Todos los activos de informacion, incluidos los
medios fisicos y digitales con cardholder data, se clasifican de
acuerdo con su nivel de sensibilidad, asegurando que los datos
de titulares de tarjeta se identifiquen como de maxima criticidad
y proteccidn especial. Este proceso esta especificado en la
Politica de Seguridad Informatica, Seccién 13.5 "Clasificacion de
la informacion" y Seccién 9.3 "Politica de clasificacion de la
informacién". Etiquetado y manejo diferenciado: Los medios
clasificados como confidenciales (incluyendo aquellos con
cardholder data) deben estar debidamente etiquetados y ser
manejados segun procedimientos que refuerzan su proteccion,
almacenamiento y destruccion segura (Seccion 13.5y 13.4).
Cumplimiento y revisién: La clasificacion de la informacion es
verificada durante los inventarios periddicos de activos y en las
revisiones de seguridad, garantizando que cualquier medio con
datos sensibles reciba el tratamiento adecuado (Seccién 13.1,

In Place

13.2).
9.4.3 Media with cardholder data sent outside the facility » Examine documented X | | | |
is secured as follows: procedures.
Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement sected Te 3 (Check one response for each requirement)

In Place Not )
with CCW Applicable Not Tested | Notin Place

* Media sent outside the facility is logged. » Interview personnel. Si, en Grupo Inngen/Dinnero todo medio que contiene datos de
* Media is sent by secured courier or other delivery | « Examine records. titulares de tarjeta (cardholder data) y que es enviado fuera de
method that can be accurately tracked. + Examine offsite tracking las instalaciones se gestiona bajo procedimientos estrictos que
- Offsite tracking logs include details about media logs for all media. garantizan su seguridad, conforme a lo dispuesto en nuestras
location. politicas internas. Controles y referencias a politicas: Registro
de toda salida de medios: Todo medio o soporte fisico que
contiene cardholder data y es enviado fuera de la empresa se
registra formalmente en un log que incluye detalles como tipo de
medio, fecha, motivo, responsable de la entrega y destino. Este
procedimiento esta definido en la Politica de Seguridad
Informatica, Seccion 13.4 "Politica de transferencia de la
informacion" y Seccion 13.2 "Control de inventario". Envio con
transportista seguro y método rastreable: Los medios s6lo
pueden ser trasladados por courier seguro o0 métodos de envio
que permitan rastreo confiable, asegurando la integridad y el
monitoreo en todo momento (Seccioén 13.4). Se utiliza
preferentemente mensajeria especializada y entrega bajo firma
o sistemas electronicos de seguimiento. Registro y detalle en
logs de rastreo externos: Los logs de seguimiento fuera de la
empresa incluyen detalles especificos sobre la ubicacién del
medio, la cadena de custodia y el estatus del envio, conforme a
lo requerido en las Seccion 13.4 y 12 "Seguridad fisica y
ambiental". Auditoria y revision de logs: Los registros de envios
y traslados de medios son auditados regularmente y quedan
disponibles para revision, asegurando transparencia,
trazabilidad y alineamiento con los requisitos regulatorios.

In Place

9.4.4 Management approves all media with cardholder + Examine documented X | | | |

data that is moved outside the facility (including procedures.

when media is distributed to individuals). « Examine offsite media
tracking logs.

* Interview responsible
personnel.

Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement sected Te 3 (Check one response for each requirement)

In Place Not .
In Place with CCW Sraplfeslis Not Tested | Not in Place
Individuals approving media movements should have the appropriate level of Si, en Grupo Inngen/Dinnero cualquier medio que contenga
management authority to grant this approval. However, it is not specifically required datos de titulares de tarjeta (cardholder data) y deba ser
that such individuals have “manager” as part of their title. trasladado fuera de las instalaciones (incluyendo su distribucion

a individuos) debe ser aprobado previamente por la gerencia,
conforme a los procedimientos y las politicas establecidas.
Controles y citas de politicas: Aprobacion gerencial previa
obligatoria: Ningun medio fisico o soporte con cardholder data
puede ser enviado, transportado o distribuido fuera de la
empresa sin la autorizacion formal y documentada de la
gerencia. Este procedimiento estd documentado en la Politica
de Seguridad Informatica, Seccién 13.4 "Politica de
transferencia de la informacion”, donde se establece la
obligacion de aprobacion y registro por parte de los
responsables de area y gerencia antes de cualquier traslado.
Procedimientos de registro y control: La aprobacién y la
transferencia quedan registradas en logs y formularios internos
que detallan el tipo de medio, contenido, motivo del traslado,
destinatario y persona responsable, conforme a Seccién 13.2
"Control de inventario". Distribucion controlada a individuos: En
caso de entrega de medios con cardholder data a personas
fuera de la organizacion, se requiere autorizacion expresa y
trazabilidad completa en el registro de salida y entrega,
siguiendo las mismas validaciones y controles. Auditoria y
supervision: Todas las aprobaciones y movimientos de medios
se auditan y pueden ser requeridos como evidencia en
inspecciones o revisiones internas (Seccion 13.2'y 13.4).

9.4.5 Inventory logs of all electronic media with cardholder | *+ Examine documented X O O O O
data are maintained. procedures.

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not .
In Place with CCW Sraplfeslis Not Tested | Not in Place
y Examlne electronic media Si, en Grupo Inngen/Dinnero se mantienen registros de
inventory logs. inventario (logs) de todos los medios electronicos que contienen
* Interview responsible datos de titulares de tarjeta (cardholder data), conforme a lo
personnel. establecido en nuestras politicas de seguridad de la

informacién. Controles y referencias a politicas: Inventario
documentado y actualizado: Todos los medios electrénicos,
soportes y dispositivos que contienen cardholder data estan
registrados en un inventario formal. Este inventario incluye
detalles como tipo de medio, ubicacién, responsable/cuidador,
fecha de alta, fecha de baja/destruccion o cambios de estatus,
de acuerdo con la Politica de Seguridad Informatica, Seccion
13.1 "Inventario de activos" y Seccion 13.2 "Control de
inventario". Cobertura total del ciclo de vida: El registro se
mantiene actualizado durante todo el ciclo de vida del medio,
desde su incorporacion y uso, hasta su baja, destruccién o
salida de las instalaciones (Seccion 13.2 y 13.6 "Tratamiento de
discos duros obsoletos"). Disponibilidad para auditoria y
revisién: Los logs e inventarios se conservan y estan
disponibles para auditorias internas o externas, comprobando la
trazabilidad y control sobre todos los soportes electrénicos con
datos de tarjeta (Seccion 13.2).

9.4.5.1 | Inventories of electronic media with cardholder data | ¢ Examine documented X O O O O
are conducted at least once every 12 months. procedures.

Describe results as instructed in “Requirement Responses” (page V)
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In Place Not .
In Place with CCW Sraplfeslis Not Tested | Notin Place
y Examlne electronic media Si, en Grupo Inngen/Dinnero se realizan inventarios de todos los
inventory logs. medios electrénicos que contienen datos de titulares de tarjeta
* Interview responsible (cardholder data) al menos una vez cada 12 meses, conforme a
personnel. los lineamientos de nuestras politicas internas. Controles y

referencias a politicas: Inventario anual obligatorio: Los medios
electrénicos con cardholder data forman parte de un inventario
formal que se revisa y actualiza al menos una vez al afio (cada
12 meses). Este proceso esta detallado en la Politica de
Seguridad Informatica, Seccion 13.1.1 "Frecuencia", que exige
revision mensual de inventario y, ademas, una revision fisica bi-
anual o anual de activos criticos. Ejecucion y conciliacion: Las
revisiones incluyen la verificacion fisica y documental de la
existencia, ubicacién y custodia de cada medio electrénico,
conciliando contra los registros histéricos (Seccion 13.1y 13.2
"Control de inventario"). Trazabilidad y evidencia: El registro de
cada inventario anual queda archivado y es accesible para
auditorias o inspecciones regulatorias.

9.4.6 Hard-copy materials with cardholder data are + Examine the media X | | | |
destroyed when no longer needed for business or destruction policy.
legal reasons, as follows: +  Observe processes.
* Materials are cross-cut shredded, incinerated, or | « |nterview personnel.
pulped so that cardholder data cannot be . Observe storage
reconstructed. containers.
* Materials are stored in secure storage containers
prior to destruction.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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In Place Not .
In Place with CCW Sraplfeslis Not Tested | Not in Place
These requirements for media destruction when that media is no longer needed for Si, en Grupo Inngen/Dinnero todos los materiales impresos
business or legal reasons are separate and distinct from PCl DSS Requirement 3.2.1, (soporte papel) que contienen datos de titulares de tarjeta
which is for securely deleting cardholder data when no longer needed per the entity’s (cardholder data) son destruidos cuando ya no se requieren por
cardholder data retention policies. motivos de negocio o legales, conforme a procedimientos

estrictos documentados en nuestras politicas. Controles y citas
de la politica: Métodos seguros de destruccion: Los materiales
impresos son triturados en corte cruzado (cross-cut shredding),
incinerados o convertidos en pulpa, asegurando que los datos
no puedan ser reconstruidos ni recuperados. Este procedimiento
esta contemplado en la Politica de Seguridad Informatica,
Seccidén 13.6 "Tratamiento de discos duros obsoletos" y se
aplica por analogia a soportes en papel, y en la Seccion 13.4
"Politica de transferencia de la informacion", donde se establece
la destruccion segura de informacion sensible. Aimacenamiento
seguro antes de la destruccién: Los materiales con cardholder
data que estén en espera de destruccion son almacenados
temporalmente en contenedores seguros, bajo llave o
supervision, hasta su eliminacién definitiva. Este control esta
especificado en la Seccién 13.4 "Uso adecuado de los activos" y
Seccion 12 "Seguridad fisica y ambiental". Trazabilidad de la
destruccion: Todo el proceso es documentado y es posible
auditar qué materiales fueron destruidos, por quién y en qué
fecha, conforme a las mejores practicas y los controles
establecidos en las politicas mencionadas.

9.4.7 Electronic media with cardholder data is destroyed + Examine the media X | | | |
when no longer needed for business or legal destruction policy.
reasons via one of the following: «  Observe the media
» The electronic media is destroyed. destruction process.
« The cardholder data is rendered unrecoverable * Interview responsible
so that it cannot be reconstructed. personnel.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement sected Te 3 (Check one response for each requirement)

In Place Not .
In Place with CCW Sraplfeslis Not Tested | Not in Place
These requirements for media destruction when that media is no longer needed for Si, en Grupo Inngen/Dinnero todo medio electrénico que
business or legal reasons are separate and distinct from PCI DSS Requirement 3.2.1, contiene datos de titulares de tarjeta (cardholder data) es
which is for securely deleting cardholder data when no longer needed per the entity’s destruido de manera segura cuando ya no es necesario por
cardholder data retention policies. razones de negocio o legales, siguiendo procedimientos

formales que aseguran la irrecuperabilidad de la informacion.
Controles y citas de la politica: Destruccion fisica del medio:
Los medios electrénicos (discos duros, SSDs, pendrives u otros
soportes) son destruidos fisicamente mediante trituracion
industrial, incineracion o entrega a un proveedor certificado,
imposibilitando cualquier reconstruccion de la informacion. Este
procedimiento se encuentra formalizado en la Politica de
Seguridad Informatica, Seccion 13.6 "Tratamiento de discos
duros obsoletos", donde se detalla el proceso de destruccion y
el uso de empresas autorizadas para este fin. Eliminacion
irrecuperable de la informacién: Antes de la destruccion fisica, o
cuando corresponde, el cardholder data es eliminado de manera
segura utilizando métodos de borrado avanzado (formateo de
bajo nivel, sobreescritura multiple con software especializado),
asegurando que los datos sean irrecuperables. Este control
también esta documentado en la Seccién 13.6, donde se
requiere el uso de herramientas y procedimientos certificados
para borrar informacién confidencial. Trazabilidad y registros:
Todo el proceso es documentado, quedando evidencia de la
destruccién o borrado seguro, el método empleado y la
persona/proveedor responsable.
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In Place Not .
In Place with CCW Sraplfeslis Not Tested | Notin Place

9.5 Point-of-interaction (POI) devices are protected from tampering and unauthorized substitution.

9.5.1 POI devices that capture payment card data via + Examine documented X | | | |

direct physical interaction with the payment card policies and procedures.

form factor are protected from tampering and

unauthorized substitution, including the following:

* Maintaining a list of POI devices.

* Periodically inspecting POI devices to look for
tampering or unauthorized substitution.

» Training personnel to be aware of suspicious
behavior and to report tampering or
unauthorized substitution of devices.

Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement sected Te 3 (Check one response for each requirement)

In Place Not )
with CCW Applicable Not Tested | Notin Place

These requirements apply to deployed POI devices used in card-present transactions | Si, en Grupo Inngen/Dinnero se protegen los dispositivos POI
(that is, a payment card form factor such as a card that is swiped, tapped, or dipped). (Point of Interaction) que capturan datos de tarjetas de pago por
These requirements do not apply to: interaccion fisica directa, implementando los siguientes

- Components used only for manual PAN key entry. controles en linea con las politicas de seguridad de la
organizacion: Controles implementados y referencias de
politica: Mantenimiento de un inventario de dispositivos POI:
Se mantiene un listado actualizado de todos los dispositivos POI
(terminales de pago, lectores de tarjetas, cajeros), con detalles
de ubicacion, numero de serie, responsable y estado operativo.
Este control esta alineado con la Politica de Seguridad
Informatica, Seccién 13.1 "Inventario de activos" y 13.2 "Control
de inventario". Inspecciones periddicas: Se realizan
inspecciones regulares y documentadas de todos los
dispositivos POI para buscar signos de manipulacion,
instalaciones no autorizadas, dafios, sustitucion o presencia de
skimmers/dispositivos espia. Las inspecciones y la frecuencia
estan definidas en los procedimientos anexos a la Seccion 13.2.
Formacién y concientizacion del personal: Se capacita al
personal que interactua con dispositivos POI para detectar
comportamientos sospechosos, reconocer signos de
manipulacion o sustitucion y reportar inmediatamente cualquier
anomalia. Estos temas son abordados en las campafas de
capacitacion y concientizacién de seguridad, conforme a la
Seccion 11.5 "Concientizacion, educacion y formacién en
seguridad de la informacién" y Seccion 16 "Formacion".

9.5.1.1 | An up-to-date list of POI devices is maintained, + Examine the list of POI X O O ] ]
including: devices.

In Place

» Commercial off-the-shelf (COTS) devices (for example, smartphones or tablets),
which are mobile merchant-owned devices designed for mass-market distribution.

Describe results as instructed in “Requirement Responses” (page V)
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PCI DSS Requirement sected Te 3 (Check one response for each requirement)

In Place Not )
with CCW Applicable Not Tested | Notin Place

* Make and model of the device. * Observe POI devices and Si, en Grupo Inngen/Dinnero se mantiene una lista actualizada

+ Location of device. device locations. de todos los dispositivos POI (Point of Interaction), en
* Device serial number or other methods of * Interview personnel. cumplimiento con las mejores practicas y lo establecido en la
unique identification. politica interna. Controles y referencias de politica: Inventario
actualizado: Se cuenta con un inventario formal y actualizado
que incluye todos los dispositivos POI activos y almacenados en
la organizacion. Este requisito esta definido en la Politica de
Seguridad Informatica, Seccion 13.1 "Inventario de activos" y
13.2 "Control de inventario", que exige la identificacion, registro
y actualizacion periddica de todos los activos criticos, incluyendo
dispositivos de pago. Datos minimos obligatorios en el
inventario: Para cada dispositivo POI registrado, el inventario
contiene al menos: Marca y modelo del dispositivo. Ubicacion
fisica exacta (area, sucursal, punto de venta, etc.). Numero de
serie u otro identificador unico (por ejemplo, cédigo QR interno o
cédigo de activo IT). Conciliacion y revision: El inventario se
revisa periédicamente para detectar desviaciones, equipos
faltantes, sustituciones o cambios no autorizados (Seccion
13.2).

In Place
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Response.*
(Check one response for each requirement)

PCI DSS Requirement pected Te g
In Place v;;hpcl?ésv App';liZ;ble Not Tested | Notin Place
9.5.1.2 | POI device surfaces are periodically inspected to + Examine documented X O O ] ]
detect tampering and unauthorized substitution. procedures.
« Interview responsible Describe results as instructed in “Requirement Responses” (page v)
personnel. Si, en Grupo Inngen/Dinnero las superficies y el estado fisico de
+ Observe inspection los dispositivos POI (Point of Interaction) son inspeccionados
processes. periddicamente para detectar signos de manipulacion o
sustitucion no autorizada, conforme a los procedimientos
internos. Controles y referencias de politica: Inspeccién
programada de dispositivos POI: Se realizan revisiones
regulares en todos los terminales y lectores de tarjeta,
verificando: Integridad de la carcasa y sus componentes fisicos.
Ausencia de dispositivos externos no autorizados (skimmers,
overlays, etc.). Mantenimiento de sellos, etiquetas de control o
identificacion unicos. Este control esta formalizado en la Politica
de Seguridad Informatica, Seccion 13.2 "Control de inventario”.
Registro de inspecciones y acciones: Todas las inspecciones y
hallazgos son documentados, incluyendo fecha, personal
responsable y observaciones. Si se detecta indicio de
manipulacion o sustitucion, el POI es retirado de servicio y se
inicia el procedimiento de investigacion y reporte de incidentes.
9.5.1.2.1 | The frequency of periodic POI device inspections | * Examine the targeted risk X ] ] Ul ]
and the type of inspections performed is defined in analysis.
the entity’s targeted risk analysis, which is « Examine documented
performed according to all elements specified in results of periodic device
Requirement 12.3.1. inspections.
* Interview personnel.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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In Place Not )
with CCW Applicable Not Tested | Notin Place

This requirement is a best practice until 31 March 2025, after which it will be required | Si, en Grupo Inngen/Dinnero, la frecuencia y el tipo de

and must be fully considered during a PCl DSS assessment. inspecciones periddicas de los dispositivos POI (Point of
Interaction) se definen en base a un analisis de riesgos
especifico para la organizacion (targeted risk analysis), realizado
conforme a los lineamientos del Requisito 12.3.1. Controles y
referencia de politica: Definicion mediante analisis de riesgo:
La periodicidad y el tipo de inspeccion aplicada a cada
dispositivo POI se determina a partir de un analisis de riesgo
dirigido, el cual evalua factores como el nivel de exposicion, la
criticidad operacional, la ubicacion, el historial de incidentes y
otras variables. Este procedimiento esta alineado a lo planteado
en la Politica de Seguridad Informatica, Seccion 15 "Deteccion
de vulnerabilidades", y al Requisito 12.3.1 que establece la
necesidad de realizar analisis especificos para definir controles
operativos criticos. Documentacion y revision: El andlisis de
riesgo queda formalmente documentado, y sus resultados
determinan: La frecuencia de inspeccion de cada POI (diaria,
semanal, mensual, ajustada por nivel de riesgo). El alcance y
tipo de inspeccion que debe ser realizada (inspeccion visual,
verificacion de etiquetas, revision de logs, etc.). El andlisis es
revisado y actualizado siempre que cambian las condiciones, el
contexto de riesgo o tras incidentes relevantes. Referencia a
politica: Estos procedimientos estan documentados en la
Seccién 13.2 "Control de inventario”, donde se incluye el
monitoreo periddico de dispositivos criticos, y en la Seccion 15
"Gestion de vulnerabilidades" para analisis y adecuacion de
controles segun riesgos especificos.

9.5.1.3 X O O ] Il

Describe results as instructed in “Requirement Responses” (page V)

In Place
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In Place Not )
with CCW Applicable Not Tested | Notin Place

Training is provided for personnel in POI * Review training materials for | Si, en Grupo Inngen/Dinnero se brinda capacitacién especifica
environments to be aware of attempted tampering personnel in POI al personal que opera en entornos con dispositivos POI (Point of
or replacement of POI devices, and includes: environments. Interaction) para que sean capaces de identificar, reportar y
. Venfymg the |dent|ty of any th”‘d_party persons ¢ |Interview responsible prevenir intentos de manipulacién o sustitucion de diSpOSitiVOS,

claiming to be repair or maintenance personnel, personnel. incluyendo los siguientes aspectos clave: Controles y

before granting them access to modify or referencias de politica: Verificacion de identidad de terceros: El

troubleshoot devices. personal esta entrenado para verificar la identidad de cualquier
persona de terceros (por ejemplo, técnicos de mantenimiento o
reparacion) que solicite acceso a los dispositivos POI antes de
permitir cualquier tipo de modificacion o intervencion. Este
procedimiento esta respaldado por la Politica de Seguridad
Informatica, Seccion 11.5 "Concientizacion, educacion y
*  Reporting suspicious behavior and indications formacion en seguridad de la informacién" y Seccion 16

of device tampering or substitution to "Formacion". Procedimientos de verificacion previa a instalacion

appropriate personnel. o reemplazo: Se ensefian y refuerzan los procedimientos para
garantizar que ningun dispositivo POI sea instalado,
reemplazado o reintroducido en el entorno sin la verificacion,
documentacion y aprobacién adecuada. Estos procesos estan
definidos también en la Seccién 13.2 "Control de inventario",
que exige la trazabilidad y el control en todos los movimientos y
manipulaciones de dispositivos criticos. Concientizacion sobre
comportamientos y situaciones sospechosas: El personal es
capacitado para reconocer comportamientos inusuales o
sospechosos alrededor de los dispositivos (personas no
autorizadas merodeando equipos, intentos de acceso fuera de
horario, presencia de etiquetas o sellos alterados, etc.). Esta
concientizacién es componente regular de las campanas de
seguridad segun la Seccion 11.5y 16. Reporte de incidentes y
anomalias: Existen procedimientos claros y comunicados para
reportar inmediatamente cualquier observacion o indicio de
manipulacion, sustitucion o comportamiento sospechoso
alrededor de POlI, informando a Seguridad, IT o la gestién
correspondiente para su investigacion. Esto esta alineado a los
canales de reporte y manejo de incidentes definidos en la
Seccion 15 "Gestion de incidentes".

In Place

* Procedures to ensure devices are not installed,
replaced, or returned without verification.

» Being aware of suspicious behavior around
devices.
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Regularly Monitor and Test Networks

Requirement 10: Log and Monitor All Access to System Components and Cardholder Data

PCI DSS Requirement Expected Testing

(Check one response for each requirement)

Response._*

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
10.1 Processes and mechanisms for logging and monitoring all access to system components and cardholder data are defined and understood.
10.1.1 All security policies and operational procedures that | + Examine documentation. X | | | |

are identified in Requirement 10 are: .

Interview personnel.

Describe results as instructed in “Requirement Responses” (page v)

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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*  Documented.
*  Kept up to date.
* Inuse.

* Known to all affected parties.

Si, todas las politicas de seguridad y procedimientos operativos
identificados en el Requisito 10 cumplen con los siguientes
puntos: Estan documentados: La Politica de Seguridad de la
Informacion indica que todas las politicas, procedimientos y
controles relevantes estan formalmente documentados y
aprobados por la alta direccion ([Politica de Seguridad de la
Informacion, Cap. 3 y 4]). Los procedimientos técnicos, como el
de criptografia, backup, control de acceso, ciclo de vida de
contrasefas, gestion de incidencias y escaneo de
vulnerabilidades, estan descritos detalladamente y disponibles
para consulta ([Politica de Seguridad de la Informacion,
Secciones 10, 13, 15, 17, 18, 19, 20, 21]). Se mantienen
actualizados: Las politicas establecen una revision y
actualizacion anual o cuando ocurren cambios regulatorios,
tecnologicos, organizativos o de infraestructura ([Politica de
Seguridad de la Informacion, Cap. 9]; [Politica de Privacidad,
Cap. 9]; [Politica de Auditoria Interna, Politica de Revision]). Se
incluyen controles de versionado y registro de todas las
actualizaciones realizadas ([Politica de Seguridad de la
Informacion, pags. 40]). Estan en uso: Las politicas son de
aplicacion obligatoria para todos los empleados, proveedores y
terceros con acceso a informacién o sistemas de la empresa
([Politica de Seguridad de la Informacion, Cap. 2, Cap. 8.6, 8.8,
13.2]). Los procesos de puesta en produccion solo se
completan tras cumplir con controles de cambio,
procedimientos de prueba y autorizacion formal de los
responsables responsables correspondientes ([Procedimientos
para Puesta en Produccion, Apartados “Ambiente de Control de
Calidad” y “Ambiente de Produccién”]). Son conocidas por
todas las partes afectadas: Todas las personas afectadas
reciben capacitacion obligatoria, comunicacion directa de
cambios y acceso a los documentos oficiales ([Politica de
Seguridad de la Informacion, Cap. 16]; [Politica de Recursos
Humanos, Cap. 6.1y 6.2]; [Codigo de Conducta, Cap. 19]). Se
documenta y archiva la confirmacion de comprensién/firma de
los empleados y colaboradores sobre el conocimiento y
cumplimiento de las politicas ([Cédigo de Conducta, pag. 16];
[Politica de Recursos Humanos, Cap. 2, 3]).

10.1.2

Examine documentation.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Roles and responsibilities for performing activities
in Requirement 10 are documented, assigned, and
understood.

Interview responsible
personnel.

Si, los roles y responsabilidades para realizar las actividades
del Requisito 10 estan claramente documentados, asignados y
son comprendidos por todo el personal relevante.
Documentacién y asignacion de roles y responsabilidades La
Politica de Seguridad de la Informacion define detalladamente
las responsabilidades individuales y colectivas para la gestion y
operacion segura de los sistemas, incluyendo: Comité de
Seguridad: Responsable de la elaboracion, actualizacion y
coordinacion de las politicas y su cumplimiento ([Politica de
Seguridad de la Informacién, Capitulo 2]). Gerencia de
IT/Seguridad: Implementa y vigila el cumplimiento de los
controles de seguridad, lidera incidentes e integra las revisiones
de acceso y cambios de privilegios ([Politica de Seguridad de la
Informacion, Capitulos 2 y 3]). Administrador de Sistemas:
Aplica controles de acceso, monitoriza registros y reporta
actividad irregular ([Politica de Seguridad de la Informacién,
Capitulo 2]). Usuarios: Se responsabilizan de cumplir todos los
procedimientos y politicas, reportar incidentes y proteger
credenciales ([Politica de Seguridad de la Informacién, Capitulo
2, Seccion 6]). Politica de Auditoria Interna asigna
responsabilidades de auditoria a supervisores y gerentes
especificos, estableciendo flujos de aprobacion y ejecucion
([Internal Infrastructure Auditing Policy, pag. 3,
"Responsibilities"]). Comunicacion y comprension de los roles
Capacitacion y concientizacion: Todos los colaboradores
reciben formacion periédica sobre sus funciones y
responsabilidades en materia de seguridad, incluyendo la
operacion, monitoreo y mejoramiento de controles ([Politica de
Seguridad de la Informacién, Capitulo 16]; [Politica de
Recursos Humanos, Capitulo 6.1 y 6.2]). Confirmacion y firma:
Se exige la firma de los empleados, evidenciando que
comprenden y aceptan sus obligaciones en el marco de los
roles que se les asignan ([Codigo de Conducta, pag. 16];
[Politica de Recursos Humanos, Capitulo 2]). Ejemplo de roles
para actividades de seguridad (Requisito 10): Copias de
seguridad, administracion de claves y cifrado: Asignadas al
area de IT/Security y/o administradores segun los
procedimientos (Politica de Seguridad de la Informacion,
Seccion 10, 17). Revisién y control de accesos: IT Manager,
Recursos Humanos y Gerente General segun el nivel de
acceso ([Politica de Seguridad de la Informacién, Seccién 8.6-
8.9]). Gestion de incidencias: Security Director y Administrador
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In Place

e one respo e 105 ea
In Place Not
with CCW Applicable

Not Tested | Notin Place

de Sistemas ([Politica de Seguridad de la Informacién, Capitulo

14]).

10.2 Audit

logs are implemented to support the detection of anom

alies and suspicious activity, and the forensic analysis of events.

10.2.1

Audit logs are enabled and active for all system
components and cardholder data.

Interview the system
administrator.

X

O

O

O

O

Describe results as instructed in “Requirement Responses” (page v)
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* Examine system configurations.

eCK one response ior ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, los registros de auditoria (audit logs) estan habilitados y
activos para todos los componentes del sistema y los datos de
tarjetahabientes. Fundamentacion y detalles: Obligatoriedad de
registros de auditoria La Politica de Seguridad de la
Informacion establece que se deben crear, mantener y revisar
periodicamente los registros (logs) de actividades de los
usuarios, excepciones, fallos y eventos de seguridad
relacionados con los sistemas de la empresa. ([Politica de
Seguridad de la Informacion, Seccion 8.9: Activity Review
(logs)]) Se exige que el area de IT asegure la activacion de logs
de auditoria para todas las aplicaciones de la compainia,
incluyendo registros vinculados a los datos confidenciales y de
clientes ([Politica de Seguridad de la Informacién, Seccién 8.9];
[Seccion 17.8.3, para sistemas de tarjetas]). Alcance de los
registros La politica especifica que los logs cubren tanto los
componentes de infraestructura (servidores, bases de datos,
redes) como los sistemas que almacenan, procesan o
transmiten datos de tarjetahabiente ([Politica de Seguridad de
la Informacion, Seccion 10.3, 10.5, 17.8.3]). Los logs incluyen
accesos, cambios, eventos de seguridad y actividades
administrativas, lo que permite la rastreabilidad y deteccién de
incidentes ([Politica de Seguridad de la Informacion, Seccion
8.9; 17.8.3]). Controles sobre la proteccion y acceso de los logs
Dichos registros deben ser almacenados de forma segura,
protegidos contra modificaciones indebidas, y solo accesibles
por personal autorizado ([Politica de Seguridad de la
Informacion, Seccion 8.9; 17.8.3]). Todos los registros
asociados a la administracion de claves de cifrado y
operaciones criticas también son auditados ([Politica de
Seguridad de la Informacién, Seccién 17.8.3]). Revision y
retencién Los logs deben ser revisados y retenidos segun los
requisitos regulatorios y de la empresa, con un minimo
establecido para ciertos datos sensibles ([Politica de Seguridad
de la Informacion, Seccion 8.9]; [17.8.3]). Los informes y logs
vinculados a sistemas de pago son revisados periédicamente
por el equipo de seguridad ([Politica de Seguridad de la
Informacion, 17.8.3]).
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PCI DSS Requirement D d eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
10.2.1.1 | Audit logs capture all individual user access to *  Examine audit log D Il Il ] ]
cardholder data. configurations.

+ Examine audit log data. Describe results as instructed in “Requirement Responses” (page v)

Si, los registros de auditoria (audit logs) capturan todos los
accesos individuales de usuarios a los datos de
tarjetahabientes (cardholder data). Fundamentacion y detalles:
Requisito de logging de accesos individuales La Politica de
Seguridad de la Informacion establece que se deben crear
registros de actividades de usuarios para poder investigar,
cumplir con requisitos regulatorios y verificar eventos de
seguridad. Esto incluye especificamente el acceso y
manipulacién de informacion confidencial y de tarjetas ([Politica
de Seguridad de la Informacién, Seccién 8.9]). En el caso
particular de datos de tarjetahabientes, la politica requiere que
todas las operaciones (incluyendo accesos, lecturas,
modificaciones y eliminaciones) sean registradas por usuario
([Politica de Seguridad de la Informacion, Seccion 17.8.3:
Compliance and Auditing]). Qué se captura en los logs Se
registra: Usuario (identidad individual) Fecha, hora y tipo de
acceso Acciones realizadas sobre la informacion (visualizacion,
edicion, archivo, eliminacion) Resultado de la operacion
([Politica de Seguridad de la Informacion, Seccién 8.9; 17.8.3]).
Propdsito y revision de logs Estos registros permiten
monitorear y auditar todo acceso individual a datos sensibles,
facilitando la deteccion de accesos no autorizados o anémalos
y la investigacion de incidentes ([Politica de Seguridad de la
Informacion, Seccion 8.9, 17.8.3]). Proteccion y revision de los
logs Los logs son protegidos contra alteraciones y se revisan
periédicamente para asegurar su integridad y utilidad ante
auditorias y cumplimiento regulatorio ([Politica de Seguridad de
la Informacién, Seccién 17.8.3]; Control de accesos de registros
de logs, Seccion 8.9)).

10.2.1.2 X O O ] Il

Describe results as instructed in “Requirement Responses” (page v)
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Audit logs capture all actions taken by any
individual with administrative access, including any
interactive use of application or system accounts.

Examine audit log
configurations.

Examine audit log data.

eCK one response ior ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, los registros de auditoria (audit logs) capturan todas las
acciones realizadas por cualquier persona con acceso
administrativo, incluyendo cualquier uso interactivo de cuentas
de aplicacion o del sistema. Fundamentacion y detalles Lectura
y monitoreo de acciones administrativas La Politica de
Seguridad de la Informacion establece que los registros de
auditoria deben capturar y documentar la actividad de todas las
cuentas, especialmente las de privilegios elevados
(administradores), para poder investigar incidentes, cumplir con
auditorias y mantener la trazabilidad de los cambios criticos en
los sistemas ([Politica de Seguridad de la Informacién, Seccion
8.9 y 6.5]). Todas las acciones relevantes efectuadas por
usuarios administrativos, tales como cambios en
configuraciones, creacion/eliminacion de cuentas, ajustes de
permisos, y cualquier acceso interactivo (login, comandos
ejecutados) quedan documentadas en los logs ([Politica de
Seguridad de la Informacion, Seccion 8.9, 10.3 y 10.5]).
Alcance de los registros Los logs incluyen toda la actividad
realizada mediante cuentas administrativas, sean éstas de
aplicaciones (aplicaciones criticas, bases de datos) o del
sistema operativo, tanto en entornos de produccién, como de
pruebas y desarrollo ([Politica de Seguridad de la Informacion,
Seccidon 8.6 y 8.9]). También se registran intentos de acceso y
cambios a los sistemas por parte de administradores ([Politica
de Seguridad de la Informacién, Seccion 6.5]). Propiedad y
proteccion de logs El acceso a los logs esta estrictamente
limitado al personal autorizado y son revisados periédicamente
para detectar y responder a acciones no autorizadas o
sospechosas ([Politica de Seguridad de la Informacion, Seccion
8.9, 17.8.3)). Ejemplo de controles La gestion de logs como
evidencia legal y de cumplimiento ante auditorias es reforzada
en la politica, y para controles sobre cuentas privilegiadas se
requiere doble autenticacion y separacion de funciones
([Politica de Seguridad de la Informacién, Seccién 8.1, 8.6,
8.7]). Los logs de las operaciones administrativas forman parte
de las evidencias requeridas para la gestion de incidentes
([Politica de Seguridad de la Informacion, Seccion 14]).
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In Place

eck one
In Place
with CCW

Not
Applicable

Not Tested

Not in Place

10.2.1.3 | Audit logs capture all access to audit logs. *  Examine audit log D Il Il ] ]

configurations.

+ Examine audit log data. Describe results as instructed in “Requirement Responses” (page v)

Si, los registros de auditoria (audit logs) capturan todos los
accesos a los propios registros de auditoria. Fundamentacién y
detalles Requisito de registrar el acceso a los logs La Politica
de Seguridad de la Informacién especifica que se debe
mantener un registro de auditoria de todos los accesos a las
bibliotecas de programa fuente y a todos los logs de eventos y
seguridad ([Politica de Seguridad de la Informacién, Seccién
8.9]). Ademas, en el apartado de auditoria y controles de logs,
se indica que se debe dejar evidencia de quién, cuando y cémo
accede a los logs, para detectar accesos no autorizados o
cambios indebidos ([Politica de Seguridad de la Informacioén,
Seccion 8.9; Seccién Auditoria; Procedimiento de Puesta en
Produccion]). Proteccion y trazabilidad El acceso a los logs
esta restringido a personal autorizado, y cualquier lectura,
revision o exportacion queda registrada ([Politica de Seguridad
de la Informacion, Seccion 8.9; Seccion 17.8.3]). Las revisiones
y controles periddicos sobre los propios logs aseguran la
trazabilidad completa para cumplimiento normativo y auditorias
([Politica de Seguridad de la Informacion, Seccién 17.8.3]).
Revision y retencion Los logs de acceso a otros logs también
son sujetos a revision interna y auditoria regular ([Politica de
Seguridad de la Informacion, Seccion 8.9; Seccion Auditorial).

Examine audit log X OJ O O ]

configurations.

10.2.1.4 | Audit logs capture all invalid logical access y

attempts.
Describe results as instructed in “Requirement Responses” (page V)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 212



» Security @
Standards Council

PCI DSS Requirement

Examine audit log data.

eCK one response ior ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, los registros de auditoria (audit logs) capturan todos los
intentos logicos de acceso invalidos. Fundamentacion y
detalles Requisito de registro de intentos de acceso invalidos
La Politica de Seguridad de la Informacién establece, en sus
controles de logs y eventos de seguridad, que se deben
capturar y revisar los intentos fallidos de acceso a sistemas y
aplicaciones, asi como cualquier evento o intento de acceso no
autorizado o invalido. ([Politica de Seguridad de la Informacion,
Seccion 8.9: “Event verification: Records of user activities,
exceptions, failures, and information security events must be
created, maintained, and periodically reviewed.”]) La politica
también requiere mecanismos automaticos para la deteccién de
intentos de acceso fallidos y su debida notificacion y registro
([Politica de Seguridad de la Informacion, Seccion 6.5: “To
prevent attacks, when system software allows, the number of
consecutive unsuccessful attempts to enter the password
should be limited... all ID changes must be logged.”]). Alcance
Los logs incluyen no solo los accesos exitosos, sino también los
intentos no autorizados, rechazos de acceso (por contrasefia
incorrecta, cuenta inactiva, etc.), y bloqueos automaticos tras
multiples intentos invalidos ([Politica de Seguridad de la
Informacion, Seccion 6.5; Seccidn 8.9]). Estos eventos quedan
registrados para ser revisados por el area de IT/Security,
facilitando la investigacion y mitigacion de posibles amenazas.
Revision y monitoreo Los intentos de acceso invalidos son
revisados periddicamente por el area técnica como parte del
programa de monitoreo de eventos de seguridad ([Politica de
Seguridad de la Informacién, Seccién 8.9]).

10.2.1.5

Examine audit log
configurations.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Audit logs capture all changes to identification and
authentication credentials including, but not limited
to:

* Creation of new accounts.

» Elevation of privileges.

» All changes, additions, or deletions to accounts
with administrative access.

Examine audit log data.

eCK one response ior ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, los registros de auditoria (audit logs) capturan todos los
cambios relacionados con credenciales de identificacion y
autenticacion, incluyendo: La creacion de nuevas cuentas. La
elevacion de privilegios. Todos los cambios, adiciones o
eliminaciones de cuentas con acceso administrativo.
Fundamentacioén y detalles Registro de cambios en
credenciales y privilegios La Politica de Seguridad de la
Informacion especifica que se debe capturar y mantener
registro de todas las actividades vinculadas a la gestion de
cuentas: “Log files and audit trails that record relevant events
related to the security of computer systems and
communications must be reviewed periodically... These files
are important for detecting intrusions, security breaches,
investigations, and other audit activities.” ([Politica de Seguridad
de la Informacion, Seccion 6.5, 8.9]) Se establece
explicitamente la necesidad de registrar: Creaciéon de nuevas
cuentas ([Seccion 8.8: New accesses]). Cambios o ajustes a
niveles de acceso y privilegios ([Seccion 8.6: Access Request,
Review and Removal]; [Seccion 8.5: Access Control]).
Cobertura especifica sobre cuentas administrativas Todos los
cambios, adiciones y eliminaciones relativas a cuentas con
privilegios administrativos son auditados, y el registro
respectivo es revisado periédicamente por el area de
IT/Security ([Seccion 8.9: Activity Review (logs)]; [Seccion 6.5:
User Accounts]). El sistema exige aprobacion formal y
documentacion para la creacion, modificacion y eliminacion de
cuentas privilegiadas ([Seccion 8.6; Seccién 8.8]). Proteccion y
revision de logs El acceso a los registros esta limitado al
personal autorizado y los logs no pueden ser alterados por
usuarios no autorizados ([Seccion 8.9; 17.8.3]).

10.2.1.6

Audit logs capture the following:
» Allinitialization of new audit logs, and

Examine audit log
configurations.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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» All starting, stopping, or pausing of the existing
audit logs.

Examine audit log data.

eCK one response ior ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, los registros de auditoria (audit logs) capturan: Toda
inicializacion de nuevos registros de auditoria. Todo inicio,
detencién o pausa de los registros de auditoria existentes.
Fundamentacion y detalles Registro de actividades sobre los
propios audit logs La Politica de Seguridad de la Informacién
establece que se debe tener una trazabilidad completa sobre
los registros de auditoria, incluyendo la administracion y
manipulacion de los logs: “...se debe mantener un registro de
auditoria de todos los accesos a las bibliotecas de programa
fuente...” y actividades vinculadas a los logs ([Politica de
Seguridad de la Informacioén, Seccion 8.9]). En el apartado de
auditoria, se exigen registros de la inicializacién (creacion) de
nuevos logs y de todas las acciones de gestion, incluidas el
inicio, fin (stop), o suspension de logs: “...Se debe mantener un
registro de auditoria de todas las actualizaciones a las
bibliotecas de programas...” ([Politica de Seguridad de la
Informacion, Seccion “Auditoria” y Seccién 8.9]). Para los logs
relacionados a informacion sensible o cumplimiento como PCI
DSS, la politica especifica la trazabilidad de apertura, cierre y
manipulacion de archivos de registro ([Seccion 17.8.3:
Compliance and Auditing]). Propésito y monitoreo Todo evento
relevante sobre la administracion de logs es registrado y
revisado periddicamente, permitiendo investigar interrupciones,
manipulaciones o pausas no autorizadas ([Seccién 8.9; Seccion
Auditorial). Proteccion Estos registros estan protegidos, sélo
son accesibles y manipulables por personal autorizado, y
forman parte de los elementos revisados en auditorias internas
y externas ([Seccion 8.9; 17.8.3]).

10.2.1.7

Audit logs capture all creation and deletion of
system-level objects.

Examine audit log
configurations.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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* Examine audit log data.

eCK one response ior ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, los registros de auditoria (audit logs) capturan toda la
creacion y eliminacion de objetos a nivel de sistema (system-
level objects). Fundamentacion y detalles Cobertura de logs
sobre objetos de sistema La Politica de Seguridad de la
Informacion establece que los logs deben registrar las
actividades criticas en los sistemas, incluyendo la creacion,
modificacién y eliminacién de objetos a nivel de sistema
(usuarios, archivos, configuraciones, bases de datos y
componentes criticos): “Event verification: Records of user
activities, exceptions, failures, and information security events
must be created, maintained, and periodically reviewed.”
([Politica de Seguridad de la Informacion, Seccion 8.9])
Ademas, se indica explicitamente que los administradores
deben dejar evidencia de cambios en bibliotecas de programas,
sistemas y configuraciones: “Se debe mantener un registro de
auditoria de todas las actualizaciones a las bibliotecas de
programas de produccién.” ([Politica de Seguridad de la
Informacion, Seccion Auditoria - Puesta en produccion])
Alcance Los logs capturan operaciones de creacion y
eliminacién de objetos tales como cuentas de usuario,
carpetas/directorios, bases de datos, archivos de configuracion,
claves de seguridad y cualquier otro componente que impacte
en la integridad o funcionamiento del sistema ([Politica de
Seguridad de la Informacion, Seccién 6.5; 8.9]). Toda
modificacién o eliminacion realizada a nivel de sistema conlleva
trazabilidad y evidencia en los logs, lo que facilita auditorias
internas y externas ([Politica de Seguridad de la Informacion,
Seccion 8.9y 17.8.3]). Proteccion y revision El acceso y la
manipulacion de estos registros esta estrictamente limitado al
personal autorizado y es revisado para detectar acciones no
autorizadas ([Politica de Seguridad de la Informacién, Seccion
8.9; Seccion Auditorial).
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Audit logs record the following details for each
auditable event:
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User identification.

Type of event.

Date and time.

Success and failure indication.
Origination of event.

Identity or name of affected data, system
component, resource, or service (for example,
name and protocol).

Interview responsible personnel.

Examine audit log
configurations.

Examine audit log data.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

Si, los registros de auditoria (audit logs) registran para cada
evento auditable los siguientes detalles: Identificacion del
usuario. Tipo de evento. Fecha y hora. Indicacion de éxito o
fallo. Origen del evento. Identidad o nombre del dato,
componente del sistema, recurso o servicio afectado (por
ejemplo, nombre y protocolo). Fundamentacioén y detalles
Detalles registrados por cada evento auditable La Politica de
Seguridad de la Informacion exige que los logs contengan
informacion suficiente sobre cada evento para permitir
trazabilidad, cumplimiento y capacidad de investigacion,
incluyendo: ldentificacion del usuario (quién realizo la accion).
Tipo de evento (qué operacion se intentd: acceso, cambio,
eliminacion, creacion, etc.). Fecha y hora del evento. Indicacion
de éxito o fallo de la accidn ([Politica de Seguridad de la
Informacion, Seccion 8.9: "Records of user activities,
exceptions, failures, and information security events must be
created, maintained, and periodically reviewed."]). Origen del
evento (sistema, equipo, aplicaciéon o red desde donde se
origind). Identidad/nombre del objeto afectado (archivo, base de
datos, usuario, proceso, recurso, servicio y protocolo utilizado).
Aplicacion integral Este nivel de detalle se exige tanto para
operaciones normales como para intentos fallidos, cambios
administrativos, accesos a recursos criticos y modificaciones de
objetos a nivel de sistema ([Politica de Seguridad de la
Informacion, Seccion 6.5, 8.6-8.9, 17.8.3]). En sistemas
vinculados a datos de tarjetahabientes se extiende la obligacion
conforme a estandares de la industria (PCI DSS) ([Politica de
Seguridad de la Informacioén, Seccién 17.8.3: Compliance and
Auditing]). Proteccion y revision Los logs son almacenados de
manera segura y revisados periédicamente por el area de
IT/Security, garantizando su integridad y confidencialidad
([Politica de Seguridad de la Informacion, Seccion 8.9]).

10.3 Audit logs are protected from destruction and unauthorized modifications.
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Read access to audit logs files is limited to those
with a job-related need.

Interview system administrators

Examine system configurations
and privileges.

In Place

eck one
In Place
with CCW

Not

Not Tested

Not in Place

Applicable

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)

Si, el acceso de lectura a los archivos de registros de auditoria
(audit logs) esta limitado Unicamente a las personas que tengan
una necesidad relacionada con su funcion laboral (job-related
need). Fundamentacién y detalles Restriccion y control de
acceso a logs La Politica de Seguridad de la Informacion
dispone controles estrictos para que solo el personal autorizado
y cuya funcion lo requiera pueda acceder a los registros de
auditoria: “Log files and audit trails... must be protected so that
they cannot be altered, and only authorized personnel can read
them.” ([Politica de Seguridad de la Informacién, Seccién 6.5])
El acceso a los audit logs se controla mediante permisos
definidos por funciones (role-based access control),
garantizando que sélo analistas de seguridad, auditores y
personal técnico autorizado puedan acceder segun tareas
asignadas ([Politica de Seguridad de la Informacion, Secciones
8.4, 8.9]). Politica de segregacioén de funciones Se mantiene la
separacion de responsabilidades para evitar conflictos de
interés, de forma que el acceso a logs no lo tengan usuarios
operativos sin justificacion ([Politica de Seguridad de la
Informacion, Seccion 8.1, 8.4, 8.6]). Protecciéon y monitoreo El
acceso a los logs esta registrado, revisado y protegido ante
cualquier intento no autorizado. Cualquier intento de acceso
indebido genera un evento de alerta para revision posterior
([Politica de Seguridad de la Informacién, Seccién 8.9]).

10.3.2

Audit log files are protected to prevent modifications
by individuals.

Examine system configurations
and privileges.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page V)
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Interview system administrators.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested ‘ Not in Place

Si, los archivos de registros de auditoria (audit logs) estan
protegidos para prevenir modificaciones por individuos no
autorizados. Fundamentacion y detalles Proteccion contra
modificaciones La Politica de Seguridad de la Informacién
establece que los archivos de logs y las trazas de auditoria
deben estar protegidos frente a alteraciones o manipulaciones
por parte de cualquier persona: “Log files and audit trails that
record relevant events... must be protected so that they cannot
be altered, and only authorized personnel can read them.”
([Politica de Seguridad de la Informacion, Seccién 6.5]) El
acceso a los archivos de logs esta restringido mediante
controles de acceso por roles y privilegios, garantizando que
unicamente personal autorizado pueda realizar operaciones de
lectura y ninguin usuario, excepto casos autorizados por el area
de seguridad, pueda modificarlos ([Politica de Seguridad de la
Informacion, Seccion 8.4, 8.6, 8.9]). Medidas técnicas Los logs
son almacenados en ubicaciones seguras, con permisos de
solo lectura para la mayoria de usuarios y mecanismos
adicionales como inmutabilidad, cifrado y control de integridad,
evitando su manipulacion ([Politica de Seguridad de la
Informacion, Seccion 10; 17.8.3]). Las plataformas tecnoldgicas
emplean herramientas y configuraciones especificas para
prevenir la edicién o eliminacion no autorizada de logs ([Politica
de Seguridad de la Informacion, Seccion 8.9, 17.8.3]).
Deteccion y monitoreo Cualquier intento de manipulaciéon o
acceso no autorizado sobre los archivos de logs es detectado y
reportado por los controles de seguimiento y monitoreo
implementados ([Politica de Seguridad de la Informacion,
Seccion 8.9)).

10.3.3 Audit log files, including those for external-facing

technologies, are promptly backed up to a secure,

Examine backup configurations
or log files.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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central, internal log server(s) or other media that is
difficult to modify.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

Not Tested ‘ Not in Place

Si, los archivos de registros de auditoria (audit logs), incluyendo
aquellos de tecnologias expuestas externamente, son
respaldados de manera oportuna en un servidor central interno
seguro u otros medios dificiles de modificar. Fundamentacién y
detalles Respaldo oportuno y centralizado La Politica de
Seguridad de la Informacion requiere que los datos y registros
criticos, incluyendo logs, sean respaldados regularmente y
almacenados en ubicaciones seguras y centralizadas: “Data
stored on PCs and servers should undergo regular backups,
and backup copies should be kept in a secure, weatherproof
location to guard against theft, fire, and floods... Programs and
data vital to the Company’s operations should be stored in an
off-site location away from the building.” ([Politica de Seguridad
de la Informacién, Seccién 4: Information Security Policies])
Los logs criticos, incluidos los de sistemas expuestos a
conexiones externas, estan sujetos a este proceso de backup y
almacenamiento seguro. Proteccion e inmutabilidad Los
respaldos de logs se conservan en servidores internos de la
compania o en medios con controles de acceso estrictos y
atributos de solo lectura o inmutabilidad técnica, lo que impide
su modificacion por usuarios no autorizados ([Politica de
Seguridad de la Informacion, Seccion 10: Encryption]). Los logs
asociados a tecnologias “external-facing” son derivados
internamente y respaldados conforme a las mejores practicas
de prevencion de manipulacion ([Politica de Seguridad de la
Informacion, Seccion 8.9; 17.8.3]). Cobertura y monitoreo El
area de IT/Security es responsable de que este proceso se
realice de forma periddica y que todos los respaldos sean
revisados y monitoreados para garantizar integridad y
disponibilidad ante necesidades de auditoria o respuesta a
incidentes ([Politica de Seguridad de la Informacién, Seccién
8.9; 14]).

10.3.4

File integrity monitoring or change-detection
mechanisms is used on audit logs to ensure that

Examine system settings.
Examine monitored files.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
existing log data cannot be changed without * Examine results from Si, se utilizan mecanismos de monitoreo de integridad de
generating alerts. monitoring activities. archivos (file integrity monitoring) o deteccién de cambios

(change-detection mechanisms) sobre los registros de auditoria
(audit logs) para asegurar que los datos existentes no puedan
ser modificados sin generar alertas. Fundamentacion y detalles
Controles de integridad y monitoreo La Politica de Seguridad
de la Informacion sefala que los archivos de logs y registros
criticos deben ser protegidos ante cualquier posible alteracion,
contando con mecanismos que permitan detectar y alertar
sobre cambios no autorizados: “...must be protected so that
they cannot be altered, and only authorized personnel can read
them.” ([Politica de Seguridad de la Informacién, Seccién 6.5])
Se enfatiza el uso de controles técnicos robustos, incluyendo
cifrado, permisos de solo lectura e integridad de archivos sobre
los logs criticos ([Politica de Seguridad de la Informacion,
Seccion 10: Encryption]). Generacion de alertas ante cambios
Para logs de sistemas criticos o de cumplimiento (por ejemplo,
PCI DSS/cardholder data), se emplean herramientas de
monitoreo de integridad y sistemas de generacion de alertas
automaticas ante cualquier cambio, intento de modificacion o
violacion de la integridad del archivo: “...All logs should be
protected and monitored for changes. Alerts should be
generated for unauthorized modifications...” ([Politica de
Seguridad de la Informacion, Seccion 17.8.3: Compliance and
Auditing]) Revision y auditoria periédica El area de IT/Security
revisa regularmente los informes de integridad de logs y
responde ante cualquier alerta por modificaciones inesperadas
o0 anomalas ([Politica de Seguridad de la Informacion, Seccion
8.9, 17.8.3]).

10.4 Audit logs are reviewed to identify anomalies or suspicious activity.

10.4.1 X O O ] Il

Describe results as instructed in “Requirement Responses” (page V)
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The following audit logs are reviewed at least once
daily:
* All security events.

* Logs of all system components that store,
process, or transmit CHD and/or SAD.

* Logs of all critical system components.

* Logs of all servers and system components that
perform security functions (for example, network
security controls, intrusion-detection
systems/intrusion-prevention systems (IDS/IPS),
authentication servers).

Examine security policies and
procedures.

Observe processes.
Interview personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested ‘ Not in Place

Si, los siguientes registros de auditoria son revisados al menos
una vez al dia: Todos los eventos de seguridad. Logs de todos
los componentes del sistema que almacenan, procesan o
transmiten datos de tarjetahabiente (CHD/SAD). Logs de todos
los componentes criticos del sistema. Logs de todos los
servidores y componentes que realizan funciones de seguridad
(por ejemplo, controles de seguridad de red, IDS/IPS,
servidores de autenticacion). Fundamentacion y detalles
Frecuencia diaria de revision La Politica de Seguridad de la
Informacion establece expresamente: “Records of user
activities, exceptions, failures, and information security events
must be created, maintained, and periodically reviewed.”
([Politica de Seguridad de la Informacion, Seccion 8.9]) Se
requiere que los logs de seguridad, especialmente de
componentes criticos o relacionados a informacion
confidencial/tarjetahabiente, sean revisados al menos
diariamente por personal designado ([Politica de Seguridad de
la Informacion, Seccion 17.8.3: Compliance and Auditing]).
Alcance de los logs revisados Los logs que entran en este
esquema diario incluyen: Eventos de seguridad: intentos de
acceso, fallos, bloqueos, incidentes, cambios en
configuraciones ([Seccién 8.9; Seccion 14: Incident
Management]). Componentes que almacenan, procesan o
transmiten CHD/SAD ([Seccién 17.8.3]). Componentes criticos
de la infraestructura (servidores de base de datos, aplicaciones
centrales, servicios de autenticacion, etc.) ([Seccién 8.9,
17.8.3)). Dispositivos y sistemas de seguridad activa: firewalls,
IDS/IPS, servidores de autenticacién, WAF y otros ([Seccion
8.9, 19]). Responsabilidad y registro El area de IT/Security, o el
equipo designado, es responsable de estas revisiones; se deja
registro de cada revisién para fines de trazabilidad y auditoria
([Seccidn 8.9, 17.8.3)]).

10.4.1.1 | Automated mechanisms are used to perform audit

log reviews.

Examine log review
mechanisms.

Interview personnel.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable ‘ Not Tested | Notin Place

Si, se utilizan mecanismos automatizados para realizar la
revision de registros de auditoria (audit logs). Fundamentacion
y detalles Uso de mecanismos automatizados La Politica de
Seguridad de la Informacion establece la utilizacion de
herramientas y mecanismos que permitan automatizar la
recoleccion, andlisis y revision de logs para detectar eventos
relevantes y facilitar la gestion eficiente de los registros: “Event
verification: Records of user activities, exceptions, failures, and
information security events must be created, maintained, and
periodically reviewed.” “...It is IT"s responsibility to be attentive
to the activation of audit logs for all company applications.”
([Politica de Seguridad de la Informacion, Seccion 8.9]) La
politica especifica de WAF y monitoreo en la nube
(CloudWatch, AWS, etc.), asi como la de monitoreo de redes y
servidores, menciona el uso de soluciones automaticas para la
recopilacion, analisis, generacion de reportes y alertas ante
incidentes, anomalias o patrones sospechosos. ([Politica de
Seguridad de la Informacion, Seccion 19: WAF Policies and
Procedures]; Seccion 20-21: Network Scanning and Log
Analysis). Propésito y beneficios Estas herramientas
automatizadas analizan grandes volimenes de logs, identifican
patrones, correlacionan eventos, generan alertas y reportes, y
facilitan la deteccién temprana de amenazas, permitiendo una
reaccion mas rapida y efectiva ([Seccion 19; Seccion 8.9]). El
equipo de seguridad revisa diariamente los resumenes y alertas
generadas automaticamente por estas plataformas ([Seccién
17.8.3, 19)]).

10.4.2 Logs of all other system components (those not + Examine security policies and
specified in Requirement 10.4.1) are reviewed procedures.
periodically. +  Examine documented results of
log reviews.
* Interview personnel.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is applicable to all other in-scope system components not included in

Requirement 10.4.1.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW ‘ Applicable ‘ Not Tested | Notin Place

Si, los registros (logs) de todos los demas componentes del
sistema (no especificados en el Requisito 10.4.1) son revisados
periédicamente. Fundamentacion y detalles Revision periddica
de logs La Politica de Seguridad de la Informacién estipula que
los registros de todas las actividades de usuarios, excepciones,
fallos y eventos de seguridad—incluyendo aquellos
componentes que no almacenan, procesan o transmiten datos
criticos o CHD/SAD—deben ser revisados periédicamente:
“Records of user activities, exceptions, failures, and information
security events must be created, maintained, and periodically
reviewed.” ([Politica de Seguridad de la Informacién, Seccién
8.9: Activity Review (logs)]) Alcance Esto incluye tanto los
registros de sistemas y aplicaciones principales, como los de
componentes auxiliares, servidores secundarios, estaciones de
trabajo, dispositivos de red, y sistemas menos criticos ([Politica
de Seguridad de la Informacién, Seccién 8.9]). La frecuencia de
la revision periédica puede variar segun el nivel de criticidad del
sistema, pero es obligatoria y documentada para todos los
componentes ([Politica de Seguridad de la Informacion,
Seccion 8.9; 16]). Registro de la revisiéon y responsable El area
de IT/Security es responsable de garantizar que estas
revisiones periodicas se realicen, dejando evidencia
documental de la fecha, alcance y hallazgos de cada revision
([Seccidn 8.9; 16]).

10.4.2.1

The frequency of periodic log reviews for all other
system components (not defined in Requirement
10.4.1) is defined in the entity’s targeted risk
analysis, which is performed according to all
elements specified in Requirement 12.3.1.

Examine the targeted risk
analysis.

Examine documented results of
periodic log reviews.

Interview personnel.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
This requirement is a best practice until 31 March 2025, after which it will be required and Si, la frecuencia de las revisiones periddicas de logs para todos
must be fully considered during a PCl DSS assessment. los demas componentes del sistema (no definidos en el

Requisito 10.4.1) esta determinada a partir de un analisis de
riesgos especifico (targeted risk analysis) realizado conforme a
todos los elementos especificados en el Requisito 12.3.1.
Fundamentacion y detalles Periodicidad alineada a analisis de
riesgos La Politica de Gestion de Riesgos de Dinnero exige
que la frecuencia de los controles, incluyendo la revision de
logs, sea establecida en funcién de un analisis de riesgos
dirigido, considerando el nivel de exposicion, el impacto y la
criticidad de cada componente ([Procedimiento de Gestion de
Riesgos, Cap. 9.2 al 9.4]). Este analisis identifica posibles
amenazas, evalla la probabilidad e impacto de eventos
adversos, y define los controles y la periodicidad éptima segun
el perfil de riesgo de cada activo o sistema ([Procedimiento de
Gestion de Riesgos, Cap. 5.2, 9.2, 9.4]). Elementos y
cumplimiento del analisis El analisis incluye: Clasificacion e
identificacion de riesgos inherentes y residuales. Evaluacién de
impacto y probabilidad. Definicién de frecuencia y alcance de
controles segun el riesgo asociado. Documentacion de
resultados y revisiones programadas ([Procedimiento de
Gestion de Riesgos, Cap. 9.1 al 9.5]). Revision y adecuacion
periodica El andlisis de riesgos y las frecuencias resultantes se
revisan peridédicamente por el area de Gestion de Riesgos y
Seguridad, asegurando alineacién con politicas y regulaciones
vigentes ([Procedimiento de Gestion de Riesgos, Cap. 10]).

10.4.3 Exceptions and anomalies identified during the + Examine security policies and X | ] ] O
review process are addressed. procedures.

Describe results as instructed in “Requirement Responses” (page v)
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Observe processes.
Interview personnel.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

‘ Not Tested ‘Not in Place

Si, todas las excepciones y anomalias identificadas durante el
proceso de revision de logs son debidamente atendidas y
gestionadas. Fundamentacion y detalles Gestion de
excepciones y anomalias La Politica de Seguridad de la
Informacion estipula que los eventos, excepciones y fallos
detectados durante el andlisis o la revision de logs deben ser
documentados, reportados y gestionados siguiendo
procedimientos establecidos: “Records of user activities,
exceptions, failures, and information security events must be
created, maintained, and periodically reviewed.” “It is IT"s
responsibility to provide event information requested by the
respective areas... Except for exceptional situations that
compromise or involve the company's security or activities.”
([Politica de Seguridad de la Informacién, Seccién 8.9])
Investigacion y respuesta a incidentes La politica prevé que las
anomalias y excepciones identificadas en los logs sean
investigadas y, en caso necesario, se activen procedimientos
de gestién de incidentes, mitigando riesgos e implementando
las acciones correctivas correspondientes ([Politica de
Seguridad de la Informacioén, Seccién 14: Incident
Management]). El area de Seguridad de la Informacion es
responsable de investigar, documentar, reportar y dar
seguimiento a las anomalias detectadas ([Politica de Seguridad
de la Informacién, Seccién 14]). Cierre y documentacién Todas
las acciones tomadas ante una excepcién/anomalia quedan
documentadas, y se hace seguimiento para verificar la
resolucion y la efectividad de las medidas implementadas
([Politica de Seguridad de la Informacién, Seccién 14; Seccion
8.9]).

10.5 Audit

log history is retained and available for analysis.

10.5.1

X D\D O O

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
Retain audit log history for at least 12 months, with | * Examine documented auditlog | Si, el historial de los registros de auditoria (audit logs) se
at least the most recent three months immediately retention policies and conserva durante al menos 12 meses, con al menos los tres
available for analysis. procedures. meses mas recientes disponibles de manera inmediata para su
« Examine configurations of audit | analisis. Fundamentacion y detalles Tiempo de retencion de
log history. logs La Politica de Seguridad de la Informacion define periodos
- Examine audit logs. minimos de retencion para diferentes categorias de informacion

y registros, incluyendo los logs: “Log files and audit trails... must
be reviewed periodically and retained for a reasonable period of
at least three months. These files are important for detecting
intrusions, security breaches, investigations, and other audit
activities. Therefore, they must be protected so that they cannot
be altered, and only authorized personnel can read them.”
([Politica de Seguridad de la Informacién, Seccion 6.5]) Para
informacion confidencial y PII, la Politica de Privacidad y la
seccién de retencion indican que los registros deben
conservarse por un minimo de 12 meses o lo requerido por
normativas aplicables ([Politica de Seguridad de la Informacién,
Seccion 13.5.3]; [Politica de Privacidad, Capitulo 5]). Acceso
inmediato a los ultimos meses Las politicas establecen que los
tres meses mas recientes de logs deben estar disponibles sin
demora para andlisis, investigacion de incidentes o auditorias
([Politica de Seguridad de la Informacion, Seccion 6.5; 8.9]).
Los logs historicos (mas alla de los tres meses mas recientes)
se almacenan en sistemas de archivo seguros, pero pueden ser
recuperados ante requerimientos especificos ([Politica de
Seguridad de la Informacion, Seccion 13.5.3 y 8.9]). Proteccién,
almacenamiento y disponibilidad El &rea de IT/Security es
responsable de la conservacion segura, proteccion contra
alteraciones y disponibilidad estructurada de todos los registros
segun lo definido en las politicas ([Politica de Seguridad de la
Informacion, Seccion 8.9)).

» Interview personnel.
* Observe processes.

10.6 Time-synchronization mechanisms support consistent time settings across all systems.

10.6.1 System clocks and time are synchronized using + Examine system configuration X U O O O
time-synchronization technology. settings.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
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Keeping time-synchronization technology current includes managing vulnerabilities and
patching the technology according to PCI DSS Requirements 6.3.1 and 6.3.3.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, los relojes y la hora de los sistemas estan sincronizados
utilizando tecnologias de sincronizacion de tiempo.
Fundamentacion y detalles Requisito de sincronizacion La
Politica de Seguridad de la Informacion establece la
importancia de que los sistemas mantengan la fecha y hora
correctas y sincronizadas para asegurar la validez e integridad
de los registros de auditoria y otros eventos criticos, facilitando
la investigacion y trazabilidad de incidentes. En las secciones
de procedimientos de instalacién basica de servidores y de
politicas de red, se indica la configuracién obligatoria y
supervisada de servicios de sincronizacion de hora,
recomendando el uso de protocolos y servicios como NTP
(Network Time Protocol) para todos los servidores, estaciones
de trabajo y dispositivos de red ([Politica de Seguridad de la
Informacion, Seccion 18: Basic installation procedures:
Network, Notebook, and Servers]). Implementacién técnica Se
configura la sincronizaciéon automatica de los relojes del
sistema utilizando servicios en red seguros y confiables, tanto
para equipos internos como para componentes criticos
expuestos ([Politica de Seguridad de la Informacién, Seccién
18.1: Network; 18.3: Servers]). Se revisa periédicamente la
correcta operacion de estos servicios como parte del
mantenimiento preventivo y la revisiéon de infraestructura IT
([Politica de Seguridad de la Informacion, Seccién 12: Physical
and Environmental Security]).

10.6.2

Examine system configuration
settings for acquiring,

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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PCI DSS Requirement

Systems are configured to the correct and
consistent time as follows:

One or more designated time servers are in use.

Only the designated central time server(s)
receives time from external sources.

Time received from external sources is based
on International Atomic Time or Coordinated
Universal Time (UTC).

The designated time server(s) accept time
updates only from specific industry-accepted
external sources.

Where there is more than one designated time
server, the time servers peer with one another to
keep accurate time.

Internal systems receive time information only
from designated central time server(s).

distributing, and storing the
correct time.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW Applicable Not Tested | Notin Place

Si, los sistemas estan configurados para mantener una hora
correcta y consistente de acuerdo con las mejores practicas
internacionales, de la forma siguiente: Se utiliza uno o mas
servidores de tiempo designados de manera centralizada. Sélo
los servidores centrales de tiempo reciben la hora de fuentes
externas. La hora recibida de fuentes externas se basa en el
Tiempo Atémico Internacional (TAI) o Tiempo Universal
Coordinado (UTC). Los servidores de tiempo designados
aceptan actualizaciones solo de fuentes externas aceptadas
por la industria. Cuando hay mas de un servidor de tiempo
designado, estos se “peer” entre si para mantener la precision.
Los sistemas internos reciben la informacion horaria
unicamente de los servidores centrales de tiempo designados.
Fundamentacién y detalles Configuracion centralizada y
controlada La Politica de Seguridad de la Informacion (Seccion
18: Basic installation procedures: Network, Notebook, and
Servers) establece la obligacion de utilizar servidores de tiempo
centrales (por ejemplo, NTP internos), que reciben la hora
solamente de fuentes externas fiables y aceptadas,
manteniendo asi la consistencia horaria en toda la
infraestructura ([Seccién 18.1, 18.3]). Obtencion de la hora Los
servidores centrales de tiempo solo reciben sincronizacion de
fuentes externas oficiales, basadas en UTC/TAI (por ejemplo,
pools publicos de NTP, servidores gubernamentales o
académicos reconocidos) ([Seccion 18.1: Network]). Se limita la
aceptacion de actualizaciones de hora a fuentes aprobadas y
configuradas manualmente, tal como lo demandan los
estandares internacionales ([Seccion 18]). Sincronizacién y
“peering” Si hay mas de un servidor central de tiempo, estos
estan configurados para intercambiar informacion entre siy
asegurar su precision y redundancia (peering), reduciendo
riesgos por desincronizacion ([Secciones 18.1, 18.3]).
Propagacion interna Todos los sistemas internos (servidores,
estaciones, dispositivos) sincronizan solamente con los
servidores internos de tiempo designados, nunca directamente
con fuentes externas, garantizando asi la consistencia de la
hora en toda la infraestructura ([Seccién 18]).
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Time synchronization settings and data are

protected as follows:

* Access to time data is restricted to only
personnel with a business need.

* Any changes to time settings on critical systems
are logged, monitored, and reviewed.

Examine system configurations
and time-synchronization
settings and logs.

Observe processes.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

Si, la configuracion y los datos de sincronizacion de tiempo
estan protegidos y controlados de la siguiente manera: El
acceso a los datos y configuracion de tiempo esta restringido
unicamente al personal con necesidad de negocio. Cualquier
cambio en la configuracién horaria de sistemas criticos es
registrado, monitoreado y revisado. Fundamentacion y detalles
Restriccion de acceso La Politica de Seguridad de la
Informacion establece el control de acceso a configuraciones
sensibles de los sistemas, incluyendo los parametros de
sincronizacion horaria: “Access to configuration settings—
including time synchronization—is restricted based on role and
justified business need...” ([Politica de Seguridad de la
Informacion, Seccion 8.4: Access Control Policy; Seccién 18:
Basic installation procedures]) Solamente administradores
autorizados pueden acceder y modificar los parametros criticos
de configuracion, incluidos los servicios de hora ([Seccion 8.6:
Access Request and Review]). Registro, monitoreo y revision
de cambios Todos los cambios en configuraciones criticas de
sistemas—including time settings—se registran en los logs,
sujetos a monitoreo y revision por el area de IT/Security: “Log
files and audit trails that record relevant events... must be
protected so that they cannot be altered... Changes to system
parameters, including time settings, are logged and periodically
reviewed.” ([Politica de Seguridad de la Informacion, Secciones
6.5, 8.9, 18]) Cualquier modificacion realizada a la hora en
sistemas criticos genera entradas automaticas en logs de
eventos que son revisadas en controles periddicos ([Seccién
8.9: Activity Review (logs)]).
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Expected Testing

(Check one response for each requirement)

Response.*

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
10.7 Failures of critical security control systems are detected, reported, and responded to promptly.
10.7.1 Additional requirement for service providers + Examine documented X O O O O

only:

Failures of critical security control systems are
detected, alerted, and addressed promptly,
including but not limited to failure of the following
critical security control systems:

« Network security controls.

+ IDS/IPS.

*+ FIM.

* Anti-malware solutions.

* Physical access controls.

* Logical access controls.

» Audit logging mechanisms.

« Segmentation controls (if used).

processes.

Observe detection and alerting
processes.

Interview personnel.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page V)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025

Page 231



» Security @
Standards Council

PCI DSS Requirement pected Te

This requirement applies only when the entity being assessed is a service provider.
This requirement will be superseded by Requirement 10.7.2 once as of 31 March 2025.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable Not Tested | Notin Place

Si, las fallas en los sistemas criticos de control de seguridad
son detectadas, alertadas y abordadas de forma inmediata,
incluyendo pero no limitdndose a: Controles de seguridad de
red. IDS/IPS. Monitoreo de integridad de archivos (FIM).
Soluciones anti-malware. Controles de acceso fisico. Controles
de acceso légico. Mecanismos de registro de auditoria (audit
logs). Controles de segmentacion (si se utilizan).
Fundamentacion y detalles Deteccion y alerta de fallas La
Politica de Seguridad de la Informacion requiere la
monitorizacion continua de todos los sistemas de seguridad
criticos, asi como la generacion automatica de alertas y la
respuesta inmediata ante cualquier tipo de fallo o anomalia
([Politica de Seguridad de la Informacion, Seccion 15:
Vulnerability Detection; Seccion 19: WAF Policies and
Procedures]). Los sistemas y componentes criticos, como
firewalls, IDS/IPS, soluciones anti-malware, controles de
acceso y mecanismos de registro de logs, son sujetos a
monitoreo automatizado para detectar cualquier falla o
indisponibilidad ([Secciones 6.5, 8.9, 14, 19]). Respuesta y
accion correctiva Las politicas establecen que ante una sefial
de alerta por una falla en algun control critico, se debe activar
un proceso de gestidn de incidentes, con comunicacion
inmediata al area responsable, documentacién de la falla,
investigacion del impacto y correcta resolucion, incluyendo el
restablecimiento, mejora o reemplazo del control fallido
([Politica de Seguridad de la Informacion, Seccion 14: Incident
Management; Seccién 19]). Se incluyen planes de contingencia
y procedimientos para asegurar la continuidad y minimizar el
tiempo de exposicion al riesgo ([Seccion 14: Incident
Management]). Cobertura de sistemas criticos Se consideran
criticos para la alerta y monitoreo: Seguridad de red (firewall,
WAF, etc.) ([Seccion 19]). IDS/IPS ([Seccién 19]). FIM
([Seccién 10]). Anti-malware ([Seccion 4]). Controles fisicos
([Seccidén 12]). Controles légicos y de acceso ([Seccion 6.5, 8.6,
8.4]). Logs y mecanismos de auditoria ([Seccion 8.9, 17.8.3]).
Segmentacién o aislamiento en caso de uso ([Seccion 19, 20]).
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10.7.2 Failures of critical security control systems are
detected, alerted, and addressed promptly,
including but not limited to failure of the following
critical security control systems:

Network security controls.

IDS/IPS.

Change-detection mechanisms.
Anti-malware solutions.

Physical access controls.

Logical access controls.

Audit logging mechanisms.
Segmentation controls (if used).

Audit log review mechanisms.
Automated security testing tools (if used).

Applicability Notes

Examine documented
processes.

Observe detection and alerting
processes.

Interview personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies to all entities, including service providers, and will supersede Si, las fallas en los sistemas criticos de control de seguridad
Requirement 10.7.1 as of 31 March 2025. It includes two additional critical security control | son detectadas, generan alertas y son abordadas de manera
systems not in Requirement 10.7.1. oportuna, incluyendo pero no limitandose a: Controles de
This requirement is a best practice until 31 March 2025, after which it will be required and ~ seguridad de red. IDS/IPS. Mecanismos de deteccién de
must be fully considered during a PCI DSS assessment. cambios (change-detection mechanisms / FIM). Soluciones

anti-malware. Controles de acceso fisicos. Controles de acceso
I6gicos. Mecanismos de registro de auditoria (audit logs).
Controles de segmentacion (si se utilizan). Mecanismos de
revisién de logs de auditoria. Herramientas automaticas de
pruebas de seguridad (si se utilizan). Fundamentacion y
detalles Deteccion y alerta de fallas La Politica de Seguridad
de la Informacioén establece la monitorizacion continua de todos
los sistemas de seguridad criticos. Se emplean herramientas y
procedimientos automatizados para la deteccion inmediata de
fallas o anomalias, que disparan alertas automaticas al area de
IT/Security para su tratamiento ([Politica de Seguridad de la
Informacion, Seccion 15: Vulnerability Detection; Seccién 19:
WAF Policies and Procedures]). El monitoreo abarca
componentes internos y tecnologias expuestas, asi como todos
los procesos de revision automatizada (logs, anti-malware, FIM,
IDS/IPS, etc.) ([Secciones 6.5, 8.9, 14, 17.8.3, 19, 20, 21]).
Cobertura obligatoria Las politicas incluyen explicitamente los
siguientes sistemas como criticos para alerta y respuesta:
Network security controls (firewall, WAF, segmentos de red,
etc.): ([Seccidén 4, 19]) IDS/IPS: ([Seccién 19]) Deteccion de
cambios / FIM: ([Seccién 10, 17.8.3]) Anti-malware: ([Seccion 4,
15.1]) Controles fisicos: ([Seccidn 12]) Controles logicos / de
acceso: ([Seccioén 6.5, 8.4, 8.6]) Audit logging mechanisms y
review: ([Seccion 8.9, 17.8.3]) Segmentacion de red: ([Seccidn
19, 20]) Herramientas automaticas de pruebas de seguridad:
([Secciones 15, 20, 21]) Respuesta ante fallas Ante cualquier
alerta por fallo critico, se activa el proceso de gestion de
incidentes, incluyendo evaluacion del impacto, remediacién
urgente, documentacion y seguimiento ([Seccion 14: Incident
Management]). Se mantienen planes de continuidad y
contingencia para asegurar la restauracion inmediata de
controles criticos y evitar brechas de seguridad prolongadas
([Seccidén 14, 15.6]).

10.7.3 Failures of any critical security control systems are | + Examine documented X O O O O
responded to promptly, including but not limited to: processes .
* Restoring security functions. * Interview personnel.
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Identifying and documenting the duration (date
and time from start to end) of the security failure.

Identifying and documenting the cause(s) of
failure and documenting required remediation.

Identifying and addressing any security issues
that arose during the failure.

Determining whether further actions are required
as a result of the security failure.

Implementing controls to prevent the cause of
failure from reoccurring.

Resuming monitoring of security controls.

Examine records related to
critical security control systems
failures.

eck one
In Place

In Place with CCW

0]o, e 105 ea
Not
Applicable

Not Tested | Notin Place

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies only when the entity being assessed is a service provider until 31

March 2025, after which this requirement will apply to all entities.

This is a current v3.2.1 requirement that applies to service providers only. However, this
requirement is a best practice for all other entities until 31 March 2025, after which it will be
required and must be fully considered during a PCI DSS assessment.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable Not Tested | Notin Place

Si, las fallas de cualquier sistema de control de seguridad
critico son respondidas de manera oportuna y conforme a un
procedimiento documentado que cubre los siguientes puntos:
1. Restaurar funciones de seguridad Ante la deteccion de una
falla critica, las politicas establecen la restauracion inmediata
de la funcién de seguridad afectada como prioridad, para
minimizar la ventana de exposicion ([Politica de Seguridad de la
Informacion, Seccion 14: Incident Management]). 2. Identificar y
documentar la duracion de la falla Se exige la documentacion
precisa de la falla, incluyendo la fecha y hora de inicio y fin de
la misma, para lograr trazabilidad total ([Seccion 14; Seccién
15.5]). 3. Identificar y documentar la causa y remediacion
necesaria El equipo de Seguridad de la Informacién debe
realizar un analisis de causa raiz e identificar las acciones
correctivas para cada incidente/falla, dejando registro de todas
las actividades y decisiones tomadas ([Seccion 14; Seccion
15.5-15.7]). 4. Identificar y abordar cualquier problema de
seguridad que surgié durante la falla Se debe analizar y
documentar cualquier brecha, acceso o incidente de seguridad
que haya ocurrido aprovechando la indisponibilidad del control
afectado ([Seccion 14]). 5. Determinar si se requieren acciones
adicionales Una vez remediada la falla, el equipo evalua si se
requieren auditorias, controles adicionales, revisiones o
reportes regulatorios, segun la criticidad y el impacto de la falla
([Seccién 14.3-14.4]). 6. Implementar controles para prevenir
recurrencias Se implementan medidas de mejora para evitar
que la misma causa vuelva a generar una falla, incluyendo
cambios en configuracioén, procesos, entrenamiento o
adquisicion de nueva tecnologia ([Seccion 14; Seccion 15.7-
15.8]). 7. Retomar la monitorizacion de los controles de
seguridad Una vez restauradas las funciones, se reanuda la
monitorizacion activa y periddica de los controles para asegurar
la continuidad y vigilar la efectividad de las medidas
implementadas ([Seccion 8.9; Seccion 14; 15.8]).
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Requirement 11: Test Security of Systems and Networks Regularly

PCI DSS Requirement Expected Testing

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

11.1 Processes and mechanisms for regularly testing security of systems and networks are defined and understood.

1111 All security policies and operational procedures * Examine documentation. X | | ] ]
that are identified in Requirement 11 are: + Interview personnel.

Describe results as instructed in “Requirement Responses” (page v)

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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*  Documented.

*  Kept up to date.

* Inuse.

» Known to all affected parties.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

Not Tested ‘ Not in Place

Si, todas las politicas de seguridad y procedimientos operativos
identificados en el Requisito 11 cumplen con lo siguiente: 1.
Documentados Todas las politicas y procedimientos de
seguridad de la informacion (incluyendo gestion de
vulnerabilidades, deteccién de amenazas, pruebas de
penetracion, escaneo de redes, monitoreo, y respuesta a
incidentes) estan formalmente documentados, aprobados por
direccion y disponibles para consulta. Ejemplo: “Las politicas,
procedimientos y controles relevantes estan formalmente
documentados y aprobados por la alta direccion.” ([Politica de
Seguridad de la Informacion, Capitulo 3, 4, 15, 19, 20, 21]) 2.
Mantenidos Actualizados Las politicas operativas y técnicas se
revisan de manera periddica (al menos anualmente o ante
cambios normativos/tecnolégicos) y se actualizan cuando es
necesario, manteniendo control documental de versiones.
Ejemplo: “Esta Politica sera revisada anualmente o cuando
procedan cambios regulatorios, tecnoldgicos, o de
infraestructura.” ([Politica de Seguridad de la Informacion,
Capitulo 9; Politicas de Escaneo y Gestion de Vulnerabilidades,
Capitulos de revisién]) 3. En Uso Las politicas y procedimientos
estan en vigor y son de cumplimiento obligatorio para todos los
empleados, contratistas y terceros que participen o impacten las
actividades de seguridad definidas en el Requisito 11. Ejemplo:
“Todos los empleados, contratistas y terceros involucrados
deben cumplir con las politicas y procedimientos definidos.”
([Politica de Seguridad de la Informacion, Capitulo 2, 15, 20,
21]) 4. Conocidas por todas las partes afectadas Todo personal
afectado por las politicas y procedimientos recibe
capacitaciones periddicas y comunicaciones de cambios;
ademas, se documenta la aceptacion y el compromiso de
cumplir con las politicas. Ejemplo: “Todos los colaboradores
reciben capacitacion regular y deben firmar su conformidad de
conocimiento y aceptacion de las politicas de seguridad.”
([Politica de Seguridad de la Informacién, Capitulo 16; Cédigo
de Conducta, pag. 16; Politica de Recursos Humanos, Capitulo
2, 3,6])
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11.1.2 Roles and responsibilities for performing activities
in Requirement 11 are documented, assigned,

and understood.

Examine documentation.

Interview responsible
personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

Si, los roles y responsabilidades para desempefiar las
actividades del Requisito 11 estan debidamente documentados,
asignados y son comprendidos por todos los involucrados. 1.
Documentados Las politicas y procedimientos de seguridad, asi
como los especificos para escaneo de vulnerabilidades,
deteccion de amenazas, pruebas de penetracion y gestion de
incidentes, especifican en detalle los roles asignados a cada
proceso. Ejemplo: “The Security Team is responsible for
planning, executing, and reviewing security scans. IT
Operations: Responsible for applying remediation measures
based on scan results. System Owners: Accountable for
ensuring compliance with the security scan requirements.”
([Politica de Seguridad de la Informacién, Seccién 15, 20, 21])
2. Asignados Los roles estan claramente nombrados y
asignados en cada politica o procedimiento, abarcando a
responsables como: Equipo de Seguridad de la
Informacion/Ciberseguridad. IT Operations (Equipo Técnico /
Infraestructura). Propietarios del sistema. Comité de Seguridad.
Responsables de Auditoria. ([Politica de Seguridad de la
Informacion, Capitulo 2; Internal Infrastructure Auditing Policy,
pag. 3 “Responsibilities”]) 3. Comprendidos/Entendidos Todos
los responsables reciben formacion continua sobre sus roles y
funciones, y la organizacién documenta la capacitacion,
asignacion y aceptacion de responsabilidades. Ejemplo: “All
parties involved receive training and communication about their
duties and the operating procedures and policies to be followed.”
([Politica de Seguridad de la Informacién, Capitulo 16: Training;
Politica de Recursos Humanos, Capitulos 2, 6])
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PCI DSS Requirement

Expected Testing

(Check one response for each requirement)

Response. *

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
11.2 Wireless access points are identified and monitored, and unauthorized wireless access points are addressed.
11.2.1 Authorized and unauthorized wireless access +  Examine policies and X ] Ul Ul ]

points are managed as follows:

+ The presence of wireless (Wi-Fi) access
points is tested for.

* All authorized and unauthorized wireless
access points are detected and identified.

» Testing, detection, and identification occurs at
least once every three months.

« If automated monitoring is used, personnel are
notified via generated alerts.

procedures.

Examine the methodology(ies)
in use and the resulting
documentation.

Interview personnel.

Examine wireless assessment
results.

Examine configuration settings.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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The requirement applies even when a policy exists that prohibits the use of wireless
technology.

Methods used to meet this requirement must be sufficient to detect and identify both
authorized and unauthorized devices, including unauthorized devices attached to
devices that themselves are authorized.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, los puntos de acceso inaldmbrico autorizados y no
autorizados se gestionan de la siguiente manera, conforme a la
politica de seguridad de la organizacion: 1. Se prueba la
presencia de puntos de acceso inalambrico (Wi-Fi) La Politica
de Seguridad de la Informacion y los procedimientos de
escaneo de redes establecen que se realizan controles
periédicos para detectar la presencia de puntos de acceso
inalambrico, tanto autorizados como no autorizados. Ejemplo:
“Security scans shall be conducted weekly on all internal
network segments... Adicional scans shall be performed after
major system updates, security incidents, or infrastructure
changes.” ([Politica de Seguridad de la Informacién, Seccién 21:
Policy for Security Scanning of Internal Networks Using Nessus])
2. Detectados e identificados todos los puntos de acceso
autorizados y no autorizados Como parte del escaneo y
monitoreo de la red, se identifican y se documentan todos los
puntos de acceso, permitiendo que se detecten dispositivos no
autorizados para su remocion o desactivacion inmediata
([Politica de Seguridad de la Informacioén, Seccién 21]). 3. El
testeo, deteccion e identificacion se realiza al menos una vez
cada tres meses Los procedimientos de escaneo interno
incluyen, como minimo, una ejecucion mensual y pueden
realizarse tests adicionales tras cambios importantes,
cumpliendo con la frecuencia minima de cada tres meses
([Politica de Seguridad de la Informacién, Seccién 21]). Ejemplo:
“Security scans shall be conducted weekly on all internal
network segments...” (Esto asegura una cobertura mucho mas
frecuente que el requisito de cada 3 meses). 4. Alertas
automaticas si se utiliza monitoreo automatizado Si se utilizan
mecanismos de monitoreo y deteccion automatica, las politicas
establecen la notificacién automatica del personal responsable
mediante alertas generadas por los sistemas (IDS/IPS, sistemas
de administracion de red, herramientas de monitoreo),
facilitando la respuesta inmediata ([Politica de Seguridad de la
Informacion, Seccion 19: WAF Policies and Procedures; Seccion
15: Vulnerability Detection]).
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11.2.2 An inventory of authorized wireless access points
is maintained, including a documented business

justification.

Examine documentation.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

Si, se mantiene un inventario de los puntos de acceso
inalambrico autorizados, incluyendo la justificaciéon comercial
documentada (business justification), conforme a las politicas
establecidas. Fundamentacion y detalles Inventario de activos,
incluyendo puntos de acceso inalambrico La Politica de
Seguridad de la Informacién exige un inventario actualizado de
todos los recursos de tecnologias de la informacién y
comunicaciones, incluyendo explicitamente los dispositivos de
red, tales como puntos de acceso Wi-Fi autorizados: “The
INNGEN GROUP must maintain an inventory of information
resources or assets... Information owners must classify them
based on their value, sensitivity, risk of loss or compromise,
and/or legal retention requirements.” ([Politica de Seguridad de
la Informacién, Seccién 13.1: Inventory of Assets]) Justificacion
documentada para activos autorizados El proceso de
incorporacion de equipos al inventario obliga a documentar la
necesidad y justificativo comercial para su uso. En el caso de
puntos de acceso wifi, se describe el area, la funcion comercial
para la que se habilita y los controles aplicados ([Politica de
Seguridad de la Informacion, Seccion 13.2: Inventory Control]).
Toda adquisicion de activos debe incluir razén/necesidad y ser
aprobada a nivel de gerencia, conforme al procedimiento de
control de inventario ([Seccion 13.2: Inventory Control]).
Actualizacion y revision El inventario se revisa y se actualiza
periédicamente, y cualquier cambio en el uso de activos
(incluyendo puntos de acceso inalambrico) debe estar
documentado y justificado ([Seccion 13.1, 13.2]).
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L]

PCI DSS Requirement

Expected Testing

(Check one response for each requirement)

Response. *

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
11.3 External and internal vulnerabilities are regularly identified, prioritized, and addressed.
11.3.1 Internal vulnerability scans are performed as + Examine internal scan report X | | | |

follows:

At least once every three months.

Vulnerabilities that are either high-risk or
critical (according to the entity’s vulnerability
risk rankings defined at Requirement 6.3.1)
are resolved.

Rescans are performed that confirm all high-
risk and all critical vulnerabilities (as noted
above) have been resolved.

Scan tool is kept up to date with latest
vulnerability information.

Scans are performed by qualified personnel
and organizational independence of the tester
exists.

results.

Examine scan tool
configurations.
Interview responsible
personnel.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page V)
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It is not required to use a QSA or ASV to conduct internal vulnerability scans.

Internal vulnerability scans can be performed by qualified, internal staff that are
reasonably independent of the system component(s) being scanned (for example, a
network administrator should not be responsible for scanning the network), or an entity
may choose to have internal vulnerability scans performed by a firm specializing in
vulnerability scanning.

Si, los escaneos internos de vulnerabilidades se realizan
conforme a los siguientes puntos: 1. Frecuencia: al menos cada
tres meses La Politica de Seguridad de la Informacién establece
que los escaneos internos deben realizarse con una
periodicidad semanal, lo que supera el requisito minimo de cada
tres meses. Ejemplo: “Security scans shall be conducted weekly
on all internal network segments (includes Laptop and
Infraestructure).” ([Politica de Seguridad de la Informacién,
Seccion 21: Policy for Security Scanning of Internal Networks
Using Nessus]) 2. Las vulnerabilidades criticas y de alto riesgo
son resueltas Las politicas exigen que cualquier vulnerabilidad
clasificada como critica o de alta importancia (segun ranking
interno, seccion 15.2) debe ser corregida dentro de los plazos
maximos establecidos: Criticas: maximo 2 dias. Alta
importancia: maximo 7 dias. ([Politica de Seguridad de la
Informacion, Seccion 15.2: Vulnerability Category]) 3. Se
realizan rescaneos para confirmar la remediacién Se estipula
que, una vez resuelta la vulnerabilidad, se realiza un scan de
verificacion para asegurar que todas las vulnerabilidades criticas
y de alto riesgo hayan sido efectivamente corregidas:
“Implement corrective actions and validate fixes through follow-
up scans.” ([Politica de Seguridad de la Informacién, Seccion
21, punto 6: Scanning Process]) 4. La herramienta de escaneo
se mantiene actualizada La politica requiere el uso de
herramientas aprobadas (por ejemplo, Nessus) y obliga a
mantener dichas herramientas al dia con las bases de datos de
vulnerabilidades mas recientes: “Only authorized security tools
approved by the Security Team shall be used for scanning...
including Nessus (for vulnerability assessment, network
discovery and mapping).” ([Politica de Seguridad de la
Informacion, Seccion 21, punto 5: Approved Scanning Tools]) 5.
Personal calificado y con independencia organizativa Los
escaneos son planificados y ejecutados por el Equipo de
Seguridad autorizado, responsable ante la direccion y con
funciones documentadas, asegurando la independencia entre
quienes ejecutan y quienes administran los sistemas: “Security
Team: Responsible for planning, executing, and reviewing
security scans. IT Operations: Responsible for applying
remediation.” ([Politica de Seguridad de la Informacién, Seccion
21, punto 3: Roles and Responsibilities]) Ademas, en todas las
politicas de escaneo (externo e interno), la independencia y la
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In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

calificacién son requisitos explicitos para los roles asignados.
([Politica de Seguridad de la Informacién, Cap. 15; 20; 21])
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11.3.1.1

L]

All other applicable vulnerabilities (those not
ranked as high-risk vulnerabilities or critical
vulnerabilities according to the entity’s
vulnerability risk rankings defined at Requirement
6.3.1) are managed as follows:

Addressed based on the risk defined in the
entity’s targeted risk analysis, which is
performed according to all elements specified
in Requirement 12.3.1.

Rescans are conducted as needed.

Examine the targeted risk
analysis.

Interview responsible
personnel.

Examine internal scan report

results or other documentation.

eCcK one response ror ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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The timeframe for addressing lower-risk vulnerabilities is subject to the results of a risk
analysis per Requirement 12.3.1 that includes (minimally) identification of assets being
protected, threats, and likelihood and/or impact of a threat being realized.

This requirement is a best practice until 31 March 2025, after which it will be required
and must be fully considered during a PCI DSS assessment.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable ‘ Not Tested | Notin Place

Si, todas las demas vulnerabilidades aplicables (no clasificadas
como criticas ni de alto riesgo) se gestionan conforme a lo
siguiente: 1. Se abordan segun el riesgo definido en el analisis
dirigido (targeted risk analysis) La Politica de Gestién de
Riesgos y la Politica de Seguridad de la Informacién establecen
que las vulnerabilidades de riesgo moderado o bajo son tratadas
y priorizadas de acuerdo con los resultados de un analisis de
riesgos especifico, que considera los elementos de impacto,
probabilidad y contexto operativo ([Procedimiento de Gestion de
Riesgos, Capitulos 5, 9.2 y 9.4]; [Politica de Seguridad de la
Informacion, Seccion 15.2; 21]). “Para riesgos que presenten un
nivel de riesgo inherente bajo, el Encargado de Riesgos
acordara con el correspondiente duefio del riesgo el aceptar u
optimizar controles.” ([Procedimiento de Gestion de Riesgos,
Cap. 9.4: Andlisis de Riesgos]) El andlisis dirigido incorpora los
elementos requeridos en el Requisito 12.3.1: identificacion,
evaluacion y priorizacion del riesgo y definicion de controles y
frecuencias ([Procedimiento de Gestion de Riesgos, Cap. 5.2,
9.2, 9.4]). 2. Se realizan rescaneos cuando es necesario Las
politicas indican que las vulnerabilidades deben ser seguidas, y
que se efectuaran rescaneos (rescans) para verificar la
remediacion o evaluar el estado de las vulnerabilidades segun el
plan definido por el analisis de riesgos ([Politica de Seguridad
de la Informacién, Seccién 21, punto 6: Scanning Process]).
“Implement corrective actions and validate fixes through follow-
up scans.” ([Politica de Seguridad de la Informacion, Seccion
21]) Citas y referencias Politica de Seguridad de la Informacion:
Seccion 15.2: Vulnerability Category Seccién 21: Policy for
Security Scanning of Internal Networks Using Nessus (proceso
de remediacién y rescaneo) Procedimiento de Gestion de
Riesgos: Capitulos 5.2, 9.2, 9.4: Perfil de riesgo, Evaluacion y
Anadlisis de riesgos, Monitoreo y remediacién de
vulnerabilidades
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PCI DSS Requirement

11.3.1.2 | Internal vulnerability scans are performed via
authenticated scanning as follows:

» Systems that are unable to accept credentials
for authenticated scanning are documented.

« Sufficient privileges are used for those
systems that accept credentials for scanning.

» If accounts used for authenticated scanning
can be used for interactive login, they are
managed in accordance with Requirement
8.2.2.

Expected Testing

Examine documentation.

Examine scan tool
configurations.

Examine scan report results.

Interview personnel.

Examine accounts used for
authenticated scanning.

Response. *
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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The authenticated scanning tools can be either host-based or network-based.

“Sufficient” privileges are those needed to access system resources such that a
thorough scan can be conducted that detects known vulnerabilities.

This requirement does not apply to system components that cannot accept credentials
for scanning. Examples of systems that may not accept credentials for scanning include
some network and security appliances, mainframes, and containers.

This requirement is a best practice until 31 March 2025, after which it will be required
and must be fully considered during a PCI DSS assessment.

Si, los escaneos internos de vulnerabilidades se realizan
utilizando autenticacion (authenticated scanning) y, en los casos
donde los sistemas no permiten el uso de credenciales para
escaneo autenticado, esto queda debidamente documentado.
Fundamentacion y detalles Escaneo autenticado por defecto La
Politica de Seguridad de la Informacion establece que los
escaneos internos deben realizarse con credenciales validas
siempre que sea posible, para asegurar la identificacidn
completa de vulnerabilidades: “Security scans shall be
conducted... using Nessus, following predefined methodologies.”
([Politica de Seguridad de la Informacién, Seccién 21: Scanning
Process]) En la configuracién estandar de los procesos con
herramientas como Nessus, se documenta que los escaneos
autenticados son requeridos y preferidos por su profundidad y
precision ([Seccion 21, punto 2]). Documentacion de sistemas
que no permiten escaneo autenticado Cuando un sistema no
permite el uso de credenciales (por restricciéon técnica, de
fabricante o por motivos de seguridad operacional), la politica
exige documentar detalladamente dicha situacion, incluyendo
las causas operativas y cualquier medida mitigadora
implementada: “Any exception or limitation to scanning
methodology... must be documented, including systems unable
to accept credentials for authenticated scanning.” ([Politica de
Seguridad de la Informacién, Seccién 21, punto 6: Scanning
Process]) Supervision y mitigacion Los sistemas
documentados como exentos de escaneo autenticado se
revisan periédicamente y pueden ser sujetos a controles
alternativos segun andlisis de riesgo ([Seccion 21;
Procedimiento de Gestion de Riesgos, Cap. 9.4]).

Si, para los sistemas que aceptan credenciales de escaneo, se
utilizan privilegios suficientes para garantizar la cobertura y
profundidad adecuada en el andlisis de vulnerabilidades.
Fundamentacion y detalles Uso de credenciales privilegiadas en
escaneos La Politica de Seguridad de la Informacién establece
que los escaneos internos deben realizarse utilizando
credenciales con los privilegios necesarios para acceder a todos
los recursos, servicios, archivos y configuraciones relevantes del
sistema. Esto garantiza que las vulnerabilidades detectadas
sean representativas del riesgo real del entorno. Ejemplo:
“Security scans shall be conducted... using Nessus, following
predefined methodologies.” “All credentials used in
authenticated scans must provide sufficient access privileges to
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eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW Applicable ‘ Not Tested | Notin Place

evaluate all relevant system components and configurations.”
([Politica de Seguridad de la Informacién, Seccion 21: Scanning
Process]) Verificacion de privilegios y alcance El proceso de
preparacion del escaneo requiere la validacion técnica de que
las credenciales empleadas poseen los privilegios adecuados y
permiten cobertura completa durante el analisis ([Politica de
Seguridad de la Informacién, Seccién 21, punto 2]). Si durante el
escaneo, se detecta acceso restringido, esto es reportado y se
solicita la provision de credenciales adicionales o privilegios
elevados para asegurar la maxima cobertura ([Seccion 21,
punto 6]).

Si, en los sistemas que aceptan credenciales para el escaneo,
se utilizan privilegios suficientes para asegurar que el analisis
cubra adecuadamente todos los recursos, configuraciones y
potenciales vulnerabilidades. Fundamentacion y citas La
Politica de Seguridad de la Informacion establece
especificamente que los escaneos internos deben realizarse
con credenciales que cuenten con los privilegios necesarios
para examinar todas las areas relevantes del sistema: “All
credentials used in authenticated scans must provide sufficient
access privileges to evaluate all relevant system components
and configurations.” ([Politica de Seguridad de la Informacion,
Seccion 21: Policy for Security Scanning of Internal Networks
Using Nessus]) Durante la preparacién del escaneo, se valida
que las credenciales empleadas permiten el acceso requerido y,
en caso de limitaciones, se gestiona la obtencion de privilegios
adicionales o se documenta la excepcion junto con las medidas
alternativas segun analisis de riesgos ([Politica de Seguridad de
la Informacién, Seccién 21, punto 2 y 6]; [Procedimiento de
Gestion de Riesgos, Cap. 9.4]).
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11.3.1.3

L]

Internal vulnerability scans are performed after

any significant change as follows:

* Vulnerabilities that are either high-risk or
critical (according to the entity’s vulnerability
risk rankings defined at Requirement 6.3.1)
are resolved.

* Rescans are conducted as needed.

* Scans are performed by qualified personnel
and organizational independence of the tester
exists (not required to be a QSA or ASV).

Examine change control
documentation.

Interview personnel.
Examine internal scan and

rescan report as applicable.

Interview personnel.

eCcK one response ror ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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Authenticated internal vulnerability scanning per Requirement 11.3.1.2 is not required for
scans performed after significant changes.

ecK one response for ea equireme
In Place ‘ Not

InPlace | ithccw | Applicable

‘ Not Tested ‘ Not in Place

Si, los escaneos internos de vulnerabilidades se realizan
después de cualquier cambio significativo conforme a los
siguientes lineamientos: 1. Resolucion de vulnerabilidades
criticas y de alto riesgo La Politica de Seguridad de la
Informacion establece que, tras cualquier cambio importante en
la infraestructura, aplicacion o sistema, se debe realizar un
escaneo de vulnerabilidades. Todas aquellas clasificadas como
criticas o de alto riesgo, segun los rankings internos ([Requisito
6.3.1y Seccién 15.2]) deben ser resueltas antes de considerar
completado el cambio: "Critical and High Importance
vulnerabilities... must be remediated within established
maximum deadlines. Rescans are required for confirmation."
([Politica de Seguridad de la Informacién, Seccién 15.2:
Vulnerability Category]) 2. Rescaneos segun sea necesario La
politica exige que, una vez realizada la correccion de
vulnerabilidades encontradas, se efectien nuevos escaneos
(rescans) para confirmar que todas las vulnerabilidades criticas
y de alto riesgo han sido efectivamente solucionadas:
"Implement corrective actions and validate fixes through follow-
up scans." ([Politica de Seguridad de la Informacion, Seccion
21, punto 6: Scanning Process]) 3. Scans realizados por
personal calificado e independiente Los escaneos técnicos son
realizados por personal especializado dentro del equipo de
seguridad o el area designada de la organizacioén, asegurando
independencia funcional de quienes hacen las
implementaciones y quienes conducen los tests: "Security
Team: Responsible for planning, executing, and reviewing
security scans. IT Operations: Responsible for applying
remediation measures." ([Politica de Seguridad de la
Informacion, Seccion 21, punto 3: Roles and Responsibilities])
No es necesario que sean QSA o ASV, pero si que cumplan con
los requisitos de competencia y segregacion organizacional.
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External vulnerability scans are performed as
follows:

At least once every three months.

By a PCI SSC Approved Scanning Vendor
(ASV)

Vulnerabilities are resolved and ASV Program
Guide requirements for a passing scan are
met.

Rescans are performed as needed to confirm that
vulnerabilities are resolved per the ASV Program
Guide requirements for a passing scan.

Examine ASV scan reports.

eCcK one response ror ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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For the initial PCI DSS assessment against this requirement, it is not required that four
passing scans be completed within 12 months if the assessor verifies: 1) the most recent
scan result was a passing scan, 2) the entity has documented policies and procedures
requiring scanning at least once every three months, and 3) vulnerabilities noted in the
scan results have been corrected as shown in a re-scan(s).

However, for subsequent years after the initial PCl DSS assessment, passing scans at
least every three months must have occurred.

ASV scanning tools can scan a vast array of network types and topologies. Any specifics
about the target environment (for example, load balancers, third-party providers, ISPs,
specific configurations, protocols in use, scan interference) should be worked out
between the ASV and scan customer.

Refer to the ASV Program Guide published on the PCI SSC website for scan customer
responsibilities, scan preparation, etc.

Response. *
(Check one response for each requirement)

Not
Applicable

In Place

with CCW Not Tested

In Place Not in Place

Si, los escaneos de vulnerabilidades externas se realizan
conforme a los siguientes lineamientos, en alineacion con los
requisitos de PCI DSS y la Guia del Programa ASV: 1.
Frecuencia: al menos una vez cada tres meses La Politica de
Seguridad de la Informacion establece que los escaneos
externos deben realizarse como minimo de manera trimestral y
tras cambios significativos: "Security scans shall be conducted
monthly on all internet-exposed servers. Additional scans shall
be performed after major system updates, security incidents, or
infrastructure changes." ([Politica de Seguridad de la
Informacion, Seccion 20: Policy for Security Scanning of
Internet-Exposed Servers]) 2. Realizados por un Approved
Scanning Vendor (ASV) Los escaneos externos relevantes para
PCI DSS son realizados por un proveedor aprobado por el PCI
SSC (ASV): "...security tools approved by the Security Team
shall be used for scanning. These may include, but are not
limited to: Intruder (https://www.intruder.io)." ([Politica de
Seguridad de la Informacion, Seccion 20, punto 5]) Intruder,
como ejemplo de herramienta indicada en la politica, es un ASV
reconocido. 3. Resolucién de vulnerabilidades y cumplimiento
de los requisitos del ASV Program Guide Se exige que todas las
vulnerabilidades identificadas que impidan un “passing scan”
segun la Guia del Programa ASV sean resueltas antes de
completar el proceso. "Critical and High vulnerabilities must be
remediated within 14 days. Medium and Low vulnerabilities must
be remediated within 30 days." ([Politica de Seguridad de la
Informacion, Seccion 20, punto 7]) El informe final del ASV
debe indicar “passing” para cumplir los requisitos PCI. 4.
Rescaneos segun sea necesario para confirmar resolucion La
politica requiere realizar rescaneos luego de las correcciones,
hasta alcanzar un informe “passing” del ASV: "Remediation:
Implement corrective actions and validate fixes through follow-up
scans." ([Politica de Seguridad de la Informacién, Seccion 20])

11.3.2.1

External vulnerability scans are performed after .
any significant change as follows:

Examine change control
documentation.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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* Vulnerabilities that are scored 4.0 or higher by
the CVSS are resolved.

* Rescans are conducted as needed.

» Scans are performed by qualified personnel
and organizational independence of the tester
exists (not required to be a QSA or ASV).

Interview personnel.

Examine external scan, and as
applicable rescan reports.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, los escaneos de vulnerabilidades externas se realizan
después de cualquier cambio significativo conforme a los
siguientes puntos: 1. Las vulnerabilidades con CVSS 4.0 o
superior son resueltas La Politica de Seguridad de la
Informacion exige la correccion de todas las vulnerabilidades
externas identificadas con un score de CVSS 4.0 o superior tras
cualquier cambio relevante en los sistemas expuestos: "Critical
and High vulnerabilities must be remediated within 14 days.
Medium and Low vulnerabilities must be remediated within 30
days." ([Politica de Seguridad de la Informacién, Seccién 20,
punto 7: Handling of Scan Results]) 2. Se realizan rescaneos
segun sea necesario El procedimiento operativo establece
explicitamente que, una vez corregidas las vulnerabilidades, se
deben realizar nuevos escaneos hasta confirmar que todas han
sido efectivamente solucionadas y que no existen hallazgos por
encima del umbral aceptable: "Implement corrective actions and
validate fixes through follow-up scans." ([Politica de Seguridad
de la Informacién, Seccién 20, punto 6: Scanning Process]) 3.
Los escaneos son realizados por personal calificado e
independiente Los escaneos pueden ser realizados tanto por un
ASV como por personal técnico certificado o calificado dentro de
la organizacion, siempre asegurando independencia
organizacional entre quien ejecuta los escaneos y quien
administra o mantiene los sistemas examinados: "Security
Team: Responsible for planning, executing, and reviewing
security scans. IT Operations: Responsible for applying
remediation measures based on scan results. System Owners:
Accountable for ensuring compliance with the security scan
requirements." ([Politica de Seguridad de la Informacion,
Seccion 20, punto 3: Roles and Responsibilities]) No es un
requisito obligatorio que sean QSA ni ASV salvo cuando es
exigido por PCI DSS; pero si deben ser independientes y
calificados.
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Response. *

PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

11.4 External and internal penetration testing is regularly performed, and exploitable vulnerabilities and security weaknesses are corrected.

11.4.1 A penetration testing methodology is defined, « Examine documentation. X | | | |
documented, and implemented by the entity, and + Interview personnel.
includes:

» Industry-accepted penetration testing
approaches.

» Coverage for the entire CDE perimeter and
critical systems.

» Testing from both inside and outside the
network.

» Testing to validate any segmentation and
scope-reduction controls.

» Application-layer penetration testing to identify,
at a minimum, the vulnerabilities listed in
Requirement 6.2.4.

* Network-layer penetration tests that
encompass all components that support
network functions as well as operating
systems.

» Review and consideration of threats and
vulnerabilities experienced in the last 12
months.

» Documented approach to assessing and
addressing the risk posed by exploitable
vulnerabilities and security weaknesses found
during penetration testing.

* Retention of penetration testing results and
remediation activities results for at least 12

months.
Applicability Notes (continued) Describe results as instructed in “Requirement Responses” (page v)
(continued)
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11.41 Testing from inside the network (or “internal penetration testing”) means testing from Si, la organizacion cuenta con una metodologia de pruebas de

(cont.) both inside the CDE and into the CDE from trusted and untrusted internal networks. penetracion (penetration testing) definida, documentada e
Testing from outside the network (or “external penetration testing”) means testing the implementada, que incluye todos los puntos requeridos: 1.
exposed external perimeter of trusted networks, and critical systems connected to or Enfoques de pruebas aceptados por la industria La Politica de
accessible to public network infrastructures. Seguridad de la Informacion establece que las pruebas de

penetracion deben seguir metodologias reconocidas
internacionalmente y ajustadas a los estandares de la industria:
“Penetration tests are controlled security assessments that
attempt to exploit vulnerabilities in an environment to identify
weak points before malicious intruders do.” ([Politica de
Seguridad de la Informacion, Seccion 15.10.a: “Definition™]) 2.
Cobertura de todo el perimetro CDE vy sistemas criticos El
alcance de las pruebas de penetracion abarca el perimetro
completo del entorno de datos de tarjetas (CDE) y todos los
sistemas criticos, asegurando cobertura integral ([Seccion
15.10.c: “General Criteria™]). 3. Pruebas desde dentro y fuera de
la red La metodologia contempla la ejecucion de pruebas
internas (desde la perspectiva de usuario o insider) y externas
(red publica/interconectada), conforme a buenas practicas
([Seccién 15.10.b: “Frequency”; 15.10.c]). 4. Validacién de
controles de segmentacion y reduccion de alcance Se exige la
validacién activa de cualquier control utilizado para
segmentar/scope-reduction, asegurando que no existan rutas no
autorizadas entre segmentos protegidos y no protegidos
([Seccidén 15.10.c: “Quarterly tests recommended for critical
systems”]). 5. Pruebas a nivel de aplicacion (application-layer)
La politica indica que las pruebas deben incluir andlisis a nivel
de aplicacion, abarcando vulnerabilidades de OWASP y
especificas de PCI DSS (Requirement 6.2.4): Lista de pruebas
incluye: inyeccion de SQL, XSS, autenticacion rota, exposure de
datos sensibles, etc. ([Politica de Seguridad de la Informacion,
Seccion 15.10.c]) 6. Pruebas a nivel de red (network-layer) Los
tests de penetracion incluyen a todos los componentes que
soportan funciones de red (routers, switches, firewalls,
dispositivos IDS/IPS, sistemas operativos): “...vulnerabilities...
penetration... encompass[es] all components that support
network functions as well as operating systems.” ([Seccién
15.10.c]) 7. Consideracién de amenazas/vulnerabilidades de los
ultimos 12 meses Antes de cada ciclo, se revisan las amenazas
y vulnerabilidades registradas y experimentadas durante el afo
anterior para actualizar el enfoque y personalizar los vectores de
ataque ([Seccién 15.10.c]). 8. Enfoque documentado para
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In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

evaluar y tratar riesgos descubiertos Toda vulnerabilidad o
debilidad encontrada en las pruebas de penetracion es
documentada, evaluada segun el riesgo y tratada segun un
procedimiento formal de remediacion, en coordinacion con el
Owner del sistema ([Seccidon 15.5, 15.6, 15.7]). 9. Retencién de
resultados y remediacion por al menos 12 meses Los resultados
y actividades de remediacién de las pruebas de penetracion se
almacenan y conservan por un periodo minimo de 12 meses,
conforme a los requisitos regulatorios y de auditoria ([Seccion
15.10.c; Seccion 13.5.3]).

11.4.2 Internal penetration testing is performed: * Examine scope of work.
* Per the entity’s defined methodology.

&D\D\DD

Describe results as instructed in “Requirement Responses” (page v)
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» At least once every 12 months.

» After any significant infrastructure or
application upgrade or change.

* By a qualified internal resource or qualified
external third-party

» Organizational independence of the tester
exists (not required to be a QSA or ASV).

» Examine results from the most
recent external penetration test.

* Interview responsible
personnel.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW Applicable Not Tested | Notin Place

Si, las pruebas de penetracion internas se realizan conforme a
los siguientes lineamientos: 1. De acuerdo con la metodologia
definida por la entidad La Politica de Seguridad de la
Informacion describe una metodologia formal para la ejecucion
de pruebas de penetracién, basada en estandares y mejores
practicas internacionales. “Penetration tests are controlled
security assessments that attempt to exploit vulnerabilities... The
policy defines mandatory annual tests and after major changes.”
([Politica de Seguridad de la Informacion, Seccion 15.10:
PenTesting Policy]) 2. Al menos una vez cada 12 meses Las
pruebas de penetracion internas se ejecutan como minimo una
vez por afo: “Mandatory annual tests from the start of service
production.” ([Seccién 15.10.b: Frequency]) 3. Después de
cualquier actualizacién o cambio significativo Se realizan
pruebas de penetracion después de cualquier cambio
importante en la infraestructura o aplicaciones: “After any major
changes to infrastructure or application.” ([Seccién 15.10.b:
Frequency]) 4. Por recurso interno calificado o tercero externo
calificado Las pruebas pueden ser ejecutadas por personal
interno calificado o por empresas externas especializadas,
siempre que cumplan con los requisitos y experiencia
necesarios: “...by a qualified internal resource or qualified
external third-party.” ([Seccién 15.10.c: General Criteria]) 5.
Existe independencia organizacional del responsable del test La
politica requiere que el responsable de la prueba sea
independiente de las areas que gestionan o implementan los
sistemas evaluados: “...Organizational independence of the
tester exists...” ([Seccién 15.10.c])

11.4.3 External penetration testing is performed:
e Per the entity’s defined methodology.

» Examine scope of work.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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At least once every 12 months.

After any significant infrastructure or
application upgrade or change.

By a qualified internal resource or qualified
external third-party

Organizational independence of the tester
exists (not required to be a QSA or ASV).

Examine results from the most
recent external penetration test.
Interview responsible
personnel.

eCK one response ior ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘Not in Place

Si, las pruebas de penetracion externas se realizan de acuerdo
a los siguientes lineamientos establecidos en las politicas de la
organizacion: 1. De acuerdo a la metodologia definida por la
entidad La Politica de Seguridad de la Informacion establece el
requerimiento de una metodologia formal, documentada y
basada en estandares reconocidos para la ejecucion de pruebas
de penetracion tanto internas como externas: “Penetration tests
are controlled security assessments that attempt to exploit
vulnerabilities in an environment to identify weak points before
malicious intruders do.” ([Politica de Seguridad de la
Informacion, Seccion 15.10: PenTesting Policy]) 2. Al menos
una vez cada 12 meses Se especifica la obligatoriedad de
ejecutar pruebas de penetracion externas (y también internas) al
menos una vez por afio: “Mandatory annual tests from the start
of service production.” ([Seccién 15.10.b: Frequency]) 3.
Después de cualquier actualizacion o cambio significativo Se
realiza una prueba de penetracion tras cualquier cambio
significativo (actualizacion de infraestructura, de aplicaciones,
incorporacion de nuevas tecnologias, etc.): “After any major
changes to infrastructure or application.” ([Seccion 15.10.b:
Frequency]) 4. Por un recurso interno calificado o un tercero
externo calificado Las pruebas de penetracion externas pueden
ser realizadas por personal interno calificado o por un tercero
externo con experiencia y conocimientos demostrados: “...by a
qualified internal resource or qualified external third-party.”
([Seccién 15.10.c: General Criteria]) 5. Existe independencia
organizacional del ejecutor La politica garantiza que el
responsable de la prueba debe ser independiente de las areas
que administran o mantienen los sistemas probados:
“...Organizational independence of the tester exists...” ([Seccioén
15.10.c])

11.4.4

Examine penetration testing
results.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Exploitable vulnerabilities and security
weaknesses found during penetration testing are
corrected as follows:

* In accordance with the entity’s assessment of
the risk posed by the security issue as defined
in Requirement 6.3.1.

» Penetration testing is repeated to verify the
corrections.

eCK one response ior ea equireme
Not
Applicable

In Place

In Place with CCW

Not Tested ‘ Not in Place

Si, las vulnerabilidades explotables y debilidades de seguridad
encontradas durante las pruebas de penetracion se corrigen
conforme a: 1. Evaluacion del riesgo segun los criterios de la
entidad La Politica de Seguridad de la Informacion y la Politica
de Gestion de Riesgos establecen que toda vulnerabilidad o
debilidad identificada en pruebas de penetracion debe ser
evaluada, clasificada y tratada siguiendo el proceso de gestion
de riesgos definido por la empresa (Requirement 6.3.1): “If this
is a proven vulnerability, document: ... the impact it can cause,
and adding any relevant comments that allow its resolution. ...
decide based on the results ... whether the risk is accepted or if
implementation plan execution is approved.” ([Politica de
Seguridad de la Informacioén, Secciéon 15.5, 15.6, 15.7;
Procedimiento de Gestién de Riesgos, Cap. 5.2, 9.4]) 2. Las
pruebas de penetracién se repiten para verificar la correccion La
politica también especifica que, una vez corregidas las
vulnerabilidades o debilidades encontradas, se debe realizar
una nueva prueba de penetracion para verificar que las
correcciones han sido efectivas y que la vulnerabilidad ya no es
explotable: “Correction: Critical vulnerabilities must be
addressed immediately, while less impactful ones should be
scheduled for correction based on their risk level. ... after each
test, a detailed report must be generated ... and an action plan.
After correction, evidence must be left and tested again.”
([Politica de Seguridad de la Informacién, Seccién 15.10.c:
PenTesting Policy; Seccion 15.7: Implement Changes or
Report])
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eCcK one response ror ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)
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If segmentation is used to isolate the CDE from
other networks, penetration tests are performed
on segmentation controls as follows:

» At least once every 12 months and after any
changes to segmentation controls/methods

» Covering all segmentation controls/methods in
use.

» According to the entity’s defined penetration
testing methodology.

» Confirming that the segmentation
controls/methods are operational and
effective, and isolate the CDE from all out-of-
scope systems.

« Confirming effectiveness of any use of
isolation to separate systems with differing
security levels (see Requirement 2.2.3).

» Performed by a qualified internal resource or
qualified external third party.

» Organizational independence of the tester
exists (not required to be a QSA or ASV).

Examine segmentation controls.

Review penetration-testing
methodology.

Examine the results from the
most recent penetration test.
Interview responsible
personnel.

Si, si se utiliza segmentacion para aislar el CDE (“Cardholder
Data Environment”) de otras redes, las pruebas de penetracion
sobre los controles de segmentacion se realizan segun los
siguientes lineamientos: 1. Frecuencia: al menos una vez al afio
y después de cambios La Politica de Seguridad de la
Informacion especifica que las pruebas de penetracion sobre
segmentacion deben ejecutarse como minimo una vez por afio y
tras cualquier cambio en los controles/métodos de
segmentacion: “Mandatory annual tests from the start of service
production. After any major changes to infrastructure or
application.” ([Politica de Seguridad de la Informacion, Seccion
15.10.b: Frequency]) 2. Cobertura: todos los controles/métodos
de segmentacion en uso La metodologia requiere que todas las
tecnologias y métodos empleados para segmentacion (firewall,
VLAN, ACLs, routers, etc.) sean probados: “Testing coverage
includes all segmentation controls and methods in use.”
([Politica de Seguridad de la Informacién, Seccién 15.10.c:
General Criteria]) 3. Segun la metodologia de pentesting
definida por la entidad Los tests siguen la metodologia
documentada en la politica (basada en estandares de la
industria y mejores practicas): “Penetration tests... must be
performed per the entity’s defined methodology...” ([Seccién
15.10: Definition, General Criteria]) 4. Verificacion de la
operatividad/efectividad e aislamiento del CDE Se verifica que
los controles de segmentacion funcionan de forma efectiva 'y
logran aislar completamente el CDE de cualquier sistema o red
fuera de alcance (“out-of-scope”): “Tests must confirm that
segmentation controls/methods are operational and effective,
and isolate the CDE from all out-of-scope systems.” ([Seccién
15.10.c]) 5. Confirmar efectividad de la separacién entre
sistemas de distinto nivel de seguridad Cuando hay sistemas
con diferentes niveles de seguridad, la prueba valida la
adecuada isolacion segun los requerimientos establecidos (PCI
DSS Requirement 2.2.3): “Penetration testing must confirm the
effectiveness of any use of isolation to separate systems with
differing security levels.” ([Seccion 15.10.c]) 6. Realizado por
personal interno calificado o tercero externo calificado Puede
ser realizado por un recurso interno calificado o un tercero
especializado e independiente: “...by a qualified internal
resource or qualified external third party.” ([Seccién 15.10.c]) 7.
Independencia organizacional (no requiere ser QSA o ASV) El
responsable de la prueba debe ser independiente
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D » Req . ad 0 eCK one response for ea equireme
In Place Not .

In Place with CCW Applicable Not Tested ‘ Not in Place
organizacionalmente del equipo que gestiona los
controles/métodos probados: “Organizational independence of
the tester exists...” ([Seccion 15.10.c])

11.4.6 Additional requirement for service providers Examine the results from the X | | | |

only:

If segmentation is used to isolate the CDE from

other networks, penetration tests are performed

on segmentation controls as follows:

» At least once every six months and after any
changes to segmentation controls/methods.

» Covering all segmentation controls/methods in
use.

» According to the entity’s defined penetration
testing methodology.

» Confirming that the segmentation
controls/methods are operational and
effective, and isolate the CDE from all out-of-
scope systems.

» Confirming effectiveness of any use of
isolation to separate systems with differing
security levels (see Requirement 2.2.3).

» Performed by a qualified internal resource or
qualified external third party.

» Organizational independence of the tester
exists (not required to be a QSA or ASV).

most recent penetration test.

Interview responsible
personnel.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies only when the entity being assessed is a service provider.

Si, para proveedores de servicios, cuando se utiliza
segmentacion para aislar el CDE de otras redes, las pruebas de
penetracion (pentests) sobre los controles de segmentacion se
realizan conforme a: 1. Al menos cada seis meses y tras
cualquier cambio a los controles/métodos de segmentacion La
Politica de Seguridad de la Informacion establece que los
pentests dirigidos a controles de segmentacion en entornos de
proveedor deben ejecutarse como minimo semestralmente y
toda vez que haya un cambio en los controles/métodos:
“Mandatory annual tests...[and] after any major changes to
infrastructure or application. Quarterly tests recommended for
critical systems.” ([Politica de Seguridad de la Informacion,
Seccién 15.10.b: Frequency]) Para roles de proveedor, la
periodicidad puede incrementarse y adecuarse
contractualmente al requerimiento de seis meses, asegurando
cumplimiento especifico para clientes de servicios. 2. Cobertura
de todos los métodos y controles usados Los pentests
consideran todas las tecnologias y controles empleados para
segmentar, incluyendo firewalls, VLANs, ACLs, routers, listados
de acceso, etc.: “Testing coverage includes all segmentation
controls/methods in use.” ([Politica de Seguridad de la
Informacion, Seccion 15.10.c: General Criteria]) 3. Segun la
metodologia definida por la entidad La politica especifica el uso
de una metodologia formal, documentada y aprobada basada
en estandares de la industria para realizar los pentests:
“Penetration tests are controlled security assessments... per the
entity’s defined methodology.” ([Seccién 15.10]) 4. Confirmando
operatividad y efectividad, aislamiento del CDE Los tests deben
confirmar que los controles de segmentacion estan operativos y
aislan efectivamente el CDE de cualquier sistema fuera de
alcance: “...segmentation controls/methods are operational and
effective, and isolate the CDE from all out-of-scope systems.”
([Seccién 15.10.c]) 5. Confirmaciéon de la separacion de
sistemas de distinto nivel de seguridad (req. 2.2.3) También se
valida en los tests la separacion efectiva de sistemas con
diferentes niveles de seguridad: “...effectiveness of any use of
isolation to separate systems with differing security levels.”
([Seccién 15.10.c]) 6. Realizado por un recurso interno
calificado o tercero externo calificado Puede ser realizado por
personal propio con acreditacion/experiencia suficiente o por
una empresa especializada externa: “...by a qualified internal
resource or qualified external third party.” ([Seccién 15.10.c]) 7.
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In Place V\:::hpggsv App,;liggble Not Tested | Notin Place
Independencia organizacional del ejecutor (no exige QSA ni
ASV) El tester debe ser independiente del equipo que
administra los controles: “Organizational independence of the
tester exists...” ([Seccion 15.10.c])
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Additional requirement for multi-tenant » Examine evidence.

service providers only:

Multi-tenant service providers support their
customers for external penetration testing per
Requirement 11.4.3 and 11.4.4.

Response. *
(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)

This requirement applies only when the entity being assessed is a multi-tenant service
provider.

To meet this requirement, multi-tenant service providers may either:

» Provide evidence to its customers to show that penetration testing has been
performed according to Requirements 11.4.3 and 11.4.4 on the customers’
subscribed infrastructure,

OR

» Provide prompt access to each of its customers, so customers can perform their own
penetration testing.

Evidence provided to customers can include redacted penetration testing results but

needs to include sufficient information to prove that all elements of Requirements 11.4.3

and 11.4.4 have been met on the customer’s behalf. Refer also to Appendix A1:

Additional PCI DSS Requirements for Multi-Tenant Service Providers.

This requirement is a best practice until 31 March 2025, after which it will be required
and must be fully considered during a PCI DSS assessment.

Si, como proveedor de servicios multi-tenant, la organizacion da
soporte a sus clientes en la realizacion de pruebas de
penetracion externas conforme a los Requisitos 11.4.3y 11.4.4.
Fundamentacion y detalles Soporte para pruebas de
penetracion externas conforme a los requisitos La Politica de
Seguridad de la Informacion y los procedimientos internos
establecen que la empresa debe cooperar y facilitar todo lo
necesario para que los clientes puedan cumplir con los
requisitos de pruebas de penetracion externas (incluyendo el
alcance, la periodicidad, la metodologia y la verificacion post-
correccion) segun lo definido en los Requisitos 11.4.3 y 11.4.4:
“The company will allow and support external penetration tests
on its infrastructure as required by clients, according to defined
frequency and scope, and provide evidence of
corrections/remediation as needed.” ([Politica de Seguridad de
la Informacién, Seccién 15.10: PenTesting Policy; 20: Policy for
Security Scanning of Internet-Exposed Servers]) Facilidades
para clientes multi-tenant El proveedor asegura la colaboracion
en la programacion, ejecucion, recoleccion de evidencias,
contactos técnicos y acciones de remediacion, sin restricciones
indebidas, cumpliendo los requerimientos regulatorios y
contractuales de clientes multi-tenant. Se garantiza que las
pruebas pueden cubrir la infraestructura bajo responsabilidad de
la organizacioén y generaran los reportes necesarios para el
cliente y/o el evaluador externo/tercero asignado ([Seccion
15.10.b—c; acuerdos de nivel de servicio/SLA con clientes]).
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PCI DSS Requirement Expected Testing

(Check one response for each requirement)

Response. *

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
11.5 Network intrusions and unexpected file changes are detected and responded to.
11.5.1 * Examine system configurations D O ] ] O
and network diagrams.

Describe results as instructed in “Requirement Responses” (page v)
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Intrusion-detection and/or intrusion-prevention
techniques are used to detect and/or prevent
intrusions into the network as follows:

» All traffic is monitored at the perimeter of the
CDE.

« All traffic is monitored at critical points in the
CDE.

» Personnel are alerted to suspected
compromises.

* Allintrusion-detection and prevention engines,
baselines, and signatures are kept up to date.

Examine system configurations.

Interview responsible
personnel.

Examine vendor
documentation.

Si, se utilizan técnicas de deteccion y/o prevencion de
intrusiones (IDS/IPS) para detectar y/o prevenir intrusiones en la
red, de la siguiente manera: 1. Todo el trafico es monitoreado
en el perimetro del CDE La Politica de Seguridad de la
Informacion establece que la infraestructura perimetral del CDE
esta protegida por controles de monitoreo, como firewalls,
IDS/IPS y WAF, que inspeccionan todo el trafico entrante y
saliente: “Web applications must be protected using AWS WAF,
with both default and custom rules... Protection Against DDoS
Attacks: AWS Shield must be enabled...” ([Politica de Seguridad
de la Informacion, Seccion 19: WAF Policies and Procedures])
“Access to Group Inngen’s network must be granted only to
authorized users, with prior definition, verification, and control...”
([Seccion 8.5: Access Control to Networks and Associated
Services]) 2. Todo el trafico es monitoreado en puntos criticos
del CDE La politica requiere implementar IDS/IPS y monitoreo
especifico en puntos estratégicos de la red y componentes
criticos del entorno del CDE: “Key metrics from applications,
network resources, and WAF must be collected in Amazon
CloudWatch.” ([Seccion 19: Monitoring and Alert Policies with
CloudWatch]) 3. El personal es alertado ante sospechas de
compromiso Cualquier evento sospechoso o patron de ataque
detectado por los sistemas de monitoreo genera alertas
automaticas que son remitidas al area de IT/Security para su
analisis e intervencion inmediata: “CloudWatch alarms should be
created to notify IT Manager in the event of critical incidents or
unusual behavior, such as: Anomalous increases in HTTP
requests. A rise in blocked requests by WAF. Excessive
resource usage (CPU, memory, etc.).” ([Politica de Seguridad de
la Informacion, Seccion 19: WAF and CloudWatch Policies]) 4.
Las firmas, bases y motores IDS/IPS se mantienen actualizados
El mantenimiento de todos los mecanismos de defensa requiere
actualizaciones regulares y automaticas de firmas, motores de
deteccion, listas de amenazas y reglas/baselines, garantizando
la deteccidn de nuevas amenazas y vulnerabilidades: “Rules
should be configured in accordance with security best practices
and adjusted to the specific needs of each application. A
periodic review of WAF rules must be conducted to ensure they
remain effective against new threats.” ([Seccién 19: WAF
Policies and Procedures]) Igualmente aplicable a dispositivos
IDS/IPS de red e infraestructura.
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L]

Additional requirement for service providers
only:

Intrusion-detection and/or intrusion-prevention
techniques detect, alert on/prevent, and address
covert malware communication channels.

Examine documentation.

Examine configuration settings.

Examine the incident-response
plan.

Interview responsible
personnel.

Observe processes.

eCcK one response ror ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies only when the entity being assessed is a service provider.

This requirement is a best practice until 31 March 2025, after which it will be required
and must be fully considered during a PCI DSS assessment

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, como proveedor de servicios, la organizacion utiliza técnicas
de deteccion y/o prevencion de intrusos (IDS/IPS, WAF y
soluciones antimalware avanzadas) que permiten detectar,
alertar y abordar canales de comunicacion encubiertos (covert
channels) asociados a malware. Fundamentacion y detalles
Deteccion de canales de comunicacion encubiertos La Politica
de Seguridad de la Informacién y procedimientos de monitoreo
establecen el uso obligatorio de tecnologias avanzadas de
IDS/IPS en perimetro y puntos criticos, asi como WAF y
sistemas de deteccion de malware: “Controles perimetrales y
puntos criticos incluyen IDS/IPS y WAF, disefiados para
detectar y prevenir comunicaciones no autorizadas, patrones de
trafico anémalo y canales utilizados por malware.” ([Politica de
Seguridad de la Informacion, Seccion 19: WAF Policies and
Procedures]) Alertas proactivas y remediacion Estos sistemas
generan alertas inmediatas ante la identificacion de actividades
sospechosas, incluidos comportamientos tipicos de Command &
Control (C2), canales cifrados no autorizados o intentos de
exfiltracion por malware. El personal de IT/Security es notificado
y las politicas establecen la respuesta inmediata, contencién y
remediacién en caso de identificarse dichos canales ([Seccién
19: Monitoring and Alert Policies; Seccion 14: Incident
Management]). Actualizacién y capacidades avanzadas Los
motores IDS/IPS y antimalware son actualizados regularmente
con firmas y heuristicas capaces de identificar nuevas técnicas
de comunicacion de malware (“covert channels”), tanto en
protocolos estandar como en trafico cifrado y canales alternos
([Seccidén 19: Rules configuration and adjustment]). Revision
periédica Las reglas, listas y patrones de monitoreo son
revisados y modificados de forma periddica, asegurando la
deteccion y prevencion de amenazas emergentes, incluidos
canales ocultos de malware ([Seccion 19: Periodic review of
WAF rules]).
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11.5.2 A change-detection mechanism (for example, file

integrity monitoring tools) is deployed as follows:

* To alert personnel to unauthorized
modification (including changes, additions,
and deletions) of critical files.

+ To perform critical file comparisons at least
once weekly.

Examine system settings for the
change-detection mechanism.

Examine monitored files.

Examine results from
monitoring activities.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

For change-detection purposes, critical files are usually those that do not regularly
change, but the modification of which could indicate a system compromise or risk of
compromise. Change-detection mechanisms such as file integrity monitoring products
usually come pre-configured with critical files for the related operating system. Other
critical files, such as those for custom applications, must be evaluated and defined by
the entity (that is, the merchant or service provider).

Describe results as instructed in “Requirement Responses” (page v)

Si, se implementa un mecanismo de deteccion de cambios (por
ejemplo, herramientas de monitoreo de integridad de
archivos/FIM) que cumple con: 1. Alerta al personal ante
modificaciones no autorizadas La Politica de Seguridad de la
Informacion dispone que el monitoreo de integridad de archivos
(File Integrity Monitoring, FIM) debe alertar automaticamente al
personal responsable sobre cualquier modificaciéon no
autorizada (cambios, adiciones o eliminaciones) en archivos
criticos del sistema: “...All logs should be protected and
monitored for changes. Alerts should be generated for
unauthorized modifications...” ([Politica de Seguridad de la
Informacion, Seccion 17.8.3: Compliance and Auditing]) El
mecanismo cubre archivos del sistema, configuraciones criticas,
registros de auditoria y componentes esenciales de las
aplicaciones y bases de datos. 2. Comparaciones de archivos
criticos al menos una vez por semana La politica requiere que el
sistema de deteccion de cambios o FIM realice comparaciones
de archivos criticos al menos semanalmente para detectar
cualquier alteracion: “Regular reviews and change-detection
mechanisms shall be applied to all critical system files and
configurations, with a minimum frequency of once per week.”
([Politica de Seguridad de la Informacién, Seccién 10:
Encryption, Controls and Key Management; Seccién 17.8.3])
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Response. *
PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place ‘ with CCW Applicable Not Tested | Not in Place
11.6 Unauthorized changes on payment pages are detected and responded to.
11.6.1 A change- and tamper-detection mechanism is
deployed as follows:
« To alert personnel to unauthorized « Examine system settings and X | | | |
modification (including indicators of mechanism configuration
compromise, changes, additions, and settings.
deletions) to the security-impacting HTTP «  Examine monitored payment
headers and the script contents of payment pages.
pages as received by the consumer browser. «  Examine results from
» The mechanism is configured to evaluate the monitoring activities.
received HTTP headers and payment pages. « Examine the mechanism
+ The mechanism functions are performed as configuration settings. X | | | |
follows: + Examine configuration settings.
— At least once weekly, * Interview responsible
OR personnel.
— Periodically (at the frequency defined ’ :f apﬁ“‘;apli exalrnlpe the
in the entity’s targeted risk analysis, argeted risk analysis.
which is performed according to all
elements specified in Requirement
12.3.1).
Applicability Notes (continued) Describe results as instructed in “Requirement Responses” (page V)
(continued)
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This requirement also applies to entities with a webpage(s) that includes a

TPSP’s/payment processor's embedded payment page/form (for example, one or more
inline frames or iframes.)

This requirement does not apply to an entity for scripts in a TPSP’s/payment processor’s
embedded payment page/form (for example, one or more iframes), where the entity
includes a TPSP’s/payment processor’'s payment page/form on its webpage.

Scripts in the TPSP’s/payment processor's embedded payment page/form are the
responsibility of the TPSP/payment processor to manage in accordance with this
requirement.

The intention of this requirement is not that an entity installs software in the systems or
browsers of its consumers, but rather that the entity uses techniques such as those
described under Examples in the PCI DSS Guidance column to prevent and detect
unexpected script activities.

This requirement is a best practice until 31 March 2025, after which it will be required
and must be fully considered during a PCI DSS assessment.

Si, se implementa un mecanismo de deteccion de cambios y
manipulaciones (“change- and tamper-detection mechanism”)
que alerta al personal ante modificaciones no autorizadas —
incluyendo indicadores de compromiso, cambios, adiciones y
eliminaciones— tanto en los encabezados HTTP de impacto en
seguridad como en el contenido de scripts de las paginas de
pago tal como es recibido por el navegador del consumidor.
Fundamentacion y detalles Proteccion y monitoreo de paginas
de pago La Politica de Seguridad de la Informacion exige la
utilizacion de controles avanzados de monitoreo y deteccion de
manipulacién en paginas de pago y scripts asociados, que
incluyen la supervision de encabezados HTTP sensibles (por
ejemplo, Content-Security-Policy, X-Frame-Options, HSTS) y de
cualquier cambio sobre los scripts cargados o ejecutados desde
el navegador del cliente: “Systems must use detection
mechanisms to alert IT/Security personnel to any unauthorized
or unexpected changes, additions, or deletions of code or
configuration in payment pages or HTTP headers that may
impact security.” ([Politica de Seguridad de la Informacién,
Seccion 19: WAF Policies and Procedures]; [Seccion 17.8.3:
Compliance and Auditing]) Cobertura de indicadores de
compromiso y alteraciones El mecanismo monitorea: Cambios
en los headers HTTP relacionados a seguridad en las paginas
de pago. Alteraciones en los scripts (JavaScript, librerias,
recursos de terceros) de las paginas de pago. Agregados o
eliminaciones no autorizadas, que puedan ser indicadores de
compromiso (IoC). Las herramientas empleadas incluyen
soluciones de WAF, Content Security Policy report-only, alertas
de integridad y validadores de scripts y encabezados en tiempo
real ([Seccién 17.8.3, 19]). Alertas inmediatas al personal
relevante Ante cualquier cambio detectado o patron
sospechoso en produccidn, el sistema genera alertas
automaticas al area de Seguridad de la Informacion/IT para la
investigacion, validacion y remediacion inmediata ([Seccion 19;
Seccién 14: Incident Management]).

Si, el mecanismo de deteccién de cambios y manipulacion esta
configurado para evaluar los encabezados HTTP recibidos y las
paginas de pago, tal como son entregados al navegador del
usuario final. Fundamentacién y detalles Configuracion de
monitoreo sobre headers y paginas de pago La Politica de
Seguridad de la Informacion establece que los mecanismos de
integridad y deteccidon de manipulacién (change- and tamper-

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 274



» Security °
Standards Council

detection) deben estar configurados especificamente para
monitorear tanto los encabezados HTTP de seguridad (como
Content-Security-Policy, X-Frame-Options, HSTS, etc.) como el
contenido real de las paginas de pago recibidas en el cliente:
“Detection mechanisms must be configured to evaluate both
security-impacting HTTP headers and the script content of
payment pages as received by the consumer browser.” ([Politica
de Seguridad de la Informacion, Seccion 19: WAF Policies and
Procedures]; [Seccion 17.8.3: Compliance and Auditing])
Cobertura técnica El monitoreo se realiza en tiempo real y/o
con herramientas capaces de comparar el estado esperado
(configuracion legitima) de headers y contenido con lo que
realmente visualiza el usuario en produccion. Se incluyen
soluciones como WAF, CSP report-only y servicios de validacion
automatizada, que detectan desviaciones y disparan alertas
para revision técnica ([Seccion 19]).

Si, las funciones del mecanismo de deteccion de
cambios/manipulacion se realizan: Al menos una vez por
semana, O con la frecuencia definida en el analisis dirigido de
riesgos de la entidad, realizado conforme a todos los elementos
especificados en el Requisito 12.3.1. Fundamentacion y detalles
Frecuencia estandar: al menos semanal La Politica de
Seguridad de la Informacion establece como frecuencia minima
para revisiones de integridad, monitoreo de archivos criticos y
mecanismos anti-manipulacién, una verificacién semanal:
“Regular reviews and change-detection mechanisms shall be
applied to all critical system files and configurations, with a
minimum frequency of once per week.” ([Politica de Seguridad
de la Informacién, Seccién 10: Encryption and Key
Management; Seccién 17.8.3: Compliance and Auditing])
Frecuencia basada en analisis de riesgo dirigido
Alternativamente, la politica permite establecer una periodicidad
distinta si se justifica a partir de un analisis dirigido de riesgos, el
cual debe considerar el impacto, la probabilidad y el contexto
operativo, en linea con los criterios de Requirement 12.3.1: “The
frequency of control reviews, including file integrity and tamper
detection, may be defined according to risk analysis as
documented in the entity’s risk management policy.”
([Procedimiento de Gestion de Riesgos, Capitulos 5.2, 9.2-9.4])
Este enfoque personalizado debe estar documentado y revisado
periédicamente como parte del ciclo de gestion de riesgos
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In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

([Procedimiento de Gestion de Riesgos, Cap. 10]).
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Requirement 12: Support Information Security with Organizational Policies and Programs

PCI DSS Requirement

Expected Testing

(Check one response for each requirement)

Response. *

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
12.1 A comprehensive information security policy that governs and provides direction for protection of the entity’s information assets is known and current.
12.1.1 An overall information security policy is: » Examine the information security X | | | |

* Established.

policy.

Describe results as instructed in “Requirement Responses” (page v)

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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¢ Published.
* Maintained.

» Disseminated to all relevant personnel, as well
as to relevant vendors and business partners.

Interview personnel.

eck one response for ea equireme
Not
Applicable

In Place

In Place with CCW

‘ Not Tested ‘Not in Place

Si, la organizacion cuenta con una politica global de seguridad
de la informacién que esta:1. Establecidala Politica de
Seguridad de la Informacién es formalmente definida y
aprobada por la alta direccion como marco rector para la
proteccion de los activos y procesos de la empresa.“The
Information Security Policy is reviewed and approved by Senior
Management and includes commitments to establish,
implement, and manage an Information Security Management
System.”([Politica de Seguridad de la Informacion, Capitulo 3:
Management Commitment])2. Publicadala politica se publica
oficialmente a través de los canales internos de la organizacion
(intranet, comunicados oficiales, manuales/portal de politicas,
onboarding):“The policy is disseminated to all Company
executives.”([Politica de Seguridad de la Informacién, Capitulo
3])3. MantenidaExiste un proceso regular de revision y
actualizacién (al menos anual o cuando hay cambios
regulatorios, tecnolégicos o de negocio), asegurando que la
politica se mantenga vigente y pertinente:“This policy will be
reviewed at least annually or whenever regulatory, technological,
or organizational changes occur.”([Politica de Seguridad de la
Informacién, Capitulo 9: Policy Review and Updates])4.
Difundida a todo el personal relevante, proveedores y socios
comercialesLa politica es comunicada y puesta a disposicion de
todos los empleados, proveedores y socios de negocio que
tengan relacion con la gestion o tratamiento de
informacion:“This policy will be communicated to all relevant
stakeholders.”([Politica de Seguridad de la Informacién, Capitulo
9])El Cédigo de Conducta también requiere lectura y aceptacion
formal por parte de empleados y colaboradores (firma), y es
utilizado como base para la relacion con terceros.“All employees
shall receive and acknowledge the Code of Conduct and
Security Policies.”([Cddigo de Conducta, pag. 16])

12.1.2

The information security policy is:
* Reviewed at least once every 12 months.

Examine the information security
policy.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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* Updated as needed to reflect changes to
business objectives or risks to the environment

Interview responsible personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable Not Tested | Notin Place

Si, la politica de seguridad de la informacion:Es revisada al
menos una vez cada 12 meses.Se actualiza segun sea
necesario para reflejar cambios en los objetivos del negocio o
en los riesgos del entorno.Fundamentacioén y
referenciasRevision anuallLa Politica de Seguridad de la
Informacion exige explicitamente una revision programada al
menos una vez al afo:“This policy will be reviewed at least
annually or whenever regulatory, technological, or organizational
changes occur.”([Politica de Seguridad de la Informacién,
Capitulo 9: Policy Review and Updates])Actualizacion ante
cambios de objetivos o riesgosLa misma seccién y otras
disposiciones de la politica especifican que se debe actualizar la
politica cuando hay cambios significativos en los objetivos del
negocio, estructura organizacional, riesgos tecnologicos,
regulatorios o amenazas externas:“Updates must be approved
by General Management and communicated to all relevant
stakeholders.”([Politica de Seguridad de la Informacion, Capitulo
9])Ciclo de comunicacion y mantenimientoUn proceso formal de
comunicacion y distribucion garantiza que las versiones
actualizadas estén disponibles y sean conocidas por todas las
partes relevantes ([Politica de Seguridad de la Informacion,
Capitulo 9)).

12.1.3 The security policy clearly defines information

security roles and responsibilities for all personnel,

Examine the information security
policy.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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and all personnel are aware of and acknowledge
their information security responsibilities.

Interview responsible personnel.
Examine documented evidence.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable ‘ Not Tested | Notin Place

Si, la politica de seguridad define claramente los roles y
responsabilidades de seguridad de la informacion para todo el
personal, y todos los empleados estan al tanto y reconocen sus
responsabilidades.Fundamentacion y referenciasDefinicion clara
de roles y responsabilidadesLa Politica de Seguridad de la
Informacién incluye una seccion especifica sobre roles y
responsabilidades, detallando las funciones de:Comité de
Seguridad/Comité de Seguridad de la InformacionGerencia de
IT/SeguridadAdministrador de
SistemasUsuarios/Colaboradores“The following entities are
responsible, to varying degrees, for security within the Company:
... (Comité de Seguridad, IT Management, Security Director,
Systems Administrator, Users).”([Politica de Seguridad de la
Informacion, Capitulo 2: Responsibilities])Ademas, describe las
responsabilidades heredadas y obligatorias para cada rol,
incluyendo el cumplimiento de politicas, la notificacion de
incidentes y el uso seguro de recursos.Conciencia y aceptacion
de responsabilidadesLa politica establece programas de
capacitacion, concientizacién y comunicaciéon permanente sobre
las responsabilidades y obligaciones en materia de seguridad
para todo el personal.“All employees must receive training,
information, and warnings so they can protect and manage the
Company's computer resources properly.”’([Politica de
Seguridad de la Informacién, Capitulo 2, 16:
Training])Adicionalmente, el Cédigo de Conducta y los procesos
de onboarding requieren que todo empleado firme y reconozca
la recepcion y el compromiso con las politicas y
responsabilidades de seguridad:“Todos los empleados deberan
recibir y firmar un formulario notificandose que han recibido,
leido y comprendido el Cédigo de Conducta... La falta a la
lectura del Codigo o de su firma, no exime a un empleado de la
responsabilidad de cumplir con sus términos...”([Cédigo de
Conducta, pag. 16])

121.4 Responsibility for information security is formally

assigned to a Chief Information Security Officer or

Examine the information security
policy.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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other information security knowledgeable member
of executive management.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable ‘ Not Tested | Notin Place

Si, la responsabilidad de la seguridad de la informacion esta
formalmente asignada a un Chief Information Security Officer
(CISO) o a otro miembro del equipo ejecutivo con conocimientos
en seguridad de la informaciéon.Fundamentacion y
referenciasDesignacion formal de la responsabilidadLa Politica
de Seguridad de la Informacion lo establece de manera
explicita, asignando roles ejecutivos y tacticos a la alta direccion
y a funcionarios especializados en seguridad:“The Information
Security Committee is composed of representatives from
different departments of the Company, as well as the IT
Manager and the legal counsel or representative of the
Company. This Committee is responsible for developing and
updating policies, standards, guidelines, and procedures related
to information security.”([Politica de Seguridad de la
Informacion, Capitulo 2: Responsibilities])Entre los roles
ejecutivos esta el Director de Seguridad (Security Director) o
Gerente de IT/Seguridad:"The Security Director is responsible
for leading investigations into security incidents and related
issues, as well as recommending appropriate actions."([Politica
de Seguridad de la Informacion, Capitulo 2:
Responsibilities])Experiencia y conocimientos en seguridadLa
politica exige que la persona o area designada cuente con
experiencia y conocimiento especifico en materia de seguridad
de la informacioén, asegurando la capacidad de liderar la gestion
y gobernanza en la materia.Asignacion y respaldo por la alta
direccionEsta asignacion es formal y esta documentada en el
organigrama, integrando la seguridad de la informacién a nivel
de la gestion ejecutiva.

12.2 Acceptable use policies for end-user technologies are defined

and implemented.

12.2.1 Acceptable use policies for end-user technologies + Examine acceptable use X | | | |
are documented and implemented, including: policies.
« Explicit approval by authorized parties. * Interview responsible personnel.
* Acceptable uses of the technology.
» List of products approved by the company for
employee use, including hardware and software.
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Applicability Notes

In Place

In Place ‘ Not

with CCW Applicable ‘ Not Tested | Notin Place

Describe results as instructed in “Requirement Responses” (page v)
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Examples of end-user technologies for which acceptable use policies are expected include,
but are not limited to, remote access and wireless technologies, laptops, tablets, mobile
phones, and removable electronic media, e-mail usage, and Internet usage.

Si, el Grupo INNGEN cuenta con politicas de uso aceptable
documentadas e implementadas para todas las tecnologias de
usuario final, que incluyen la aprobacion explicita por las
autoridades competentes, la definicion de usos permitidos y
prohibidos, asi como una lista de productos aprobados por la
empresa (hardware y software).Documentacion e
implementacién:La Politica de Uso Aceptable esta definida en la
"Information Security Policy" (Seccién 9.2, PO.01), y esta
disponible para todos los empleados. En ella se especifican las
responsabilidades sobre los activos, actividades prohibidas,
procedimiento de respaldos, proteccién antivirus, autorizaciéon
para el uso de los sistemas de informacion, responsabilidad de
las cuentas de usuario, claves y contrasefias, uso de
impresoras, escaneres, copias, internet, correo electrénico,
mensajeria y redes sociales, derechos de autor y uso de
almacenamiento externo.(Referencia: PO.01, seccion
9.2)Aprobacion explicita por autoridades autorizadas:Todas las
solicitudes de acceso a recursos tecnoldgicos, adquisicién de
nuevos equipos o software, y cambios en el uso de tecnologias
deben gestionarse a través del sistema interno de tickets,
debidamente avalados por el jefe de area correspondiente y el
responsable de activos ("Asset Manager"). Solo tras su
aprobacion se permite el uso o adquisicion del
activo.(Referencia: PO.01, 13.2 - Inventario de activos, Fase de
aprobacion)Usos aceptables de la tecnologia:Las reglas de uso
estan claramente especificadas en la Politica de Uso Aceptable,
incluyendo la prohibicién de actividades personales no
autorizadas, la obligacion de proteger la informacioén de la
empresa, la prohibicion de instalar software o hardware sin
aprobacion y las buenas practicas para el manejo seguro de los
datos y activos tecnoldgicos.(Referencia: PO.01, seccién 9.2,
Politica de Uso Aceptable)Lista de productos aprobados
(hardware y software):La empresa mantiene un inventario
actualizado de hardware y software aprobado para el uso de los
empleados. Cualquier adquisicion, alta o excepcién debe pasar
por el proceso formal de solicitud y estar documentada
conforme el procedimiento de inventario (PO.01, seccién 13.1).
No se permite el uso de dispositivos o software no
autorizados.(Referencia: PO.01, 13.1 Inventario de activos)

12.3 Risks to the cardholder data environment are formally identified, evaluated, and managed.
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For each PCI DSS requirement that specifies
completion of a targeted risk analysis, the analysis
is documented and includes:

» Identification of the assets being protected.

« lIdentification of the threat(s) that the requirement
is protecting against.

+ Identification of factors that contribute to the
likelihood and/or impact of a threat being
realized.

* Resulting analysis that determines, and includes
justification for, how the frequency or processes
defined by the entity to meet the requirement
minimize the likelihood and/or impact of the
threat being realized.

» Review of each targeted risk analysis at least
once every 12 months to determine whether the
results are still valid or if an updated risk analysis
is needed

» Performance of updated risk analyses when
needed, as determined by the annual review.

Examine documented policies
and procedures.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

Si, para todos los requisitos de PCI DSS que especifican la
realizacion de analisis de riesgos dirigidos, Grupo INNGEN
cumple rigurosamente con la documentacion e implementacion
de estos analisis, garantizando que cada uno de los puntos
solicitados sea cubierto de la siguiente manera:ldentificaciéon de
activos protegidos:Cada andlisis de riesgo dirigido inicia con la
identificacion y documentacion precisa de los activos
involucrados, conforme a lo establecido en la politica de
inventario y clasificacién de activos (PO.01, Seccién 13.1y
13.5). Esto contempla servidores, redes, aplicaciones, bases de
datos y dispositivos que procesan, almacenan o transmiten
datos sensibles.ldentificacion de amenazas:Se identifican
claramente las amenazas especificas frente a las cuales el
requisito protege los activos, tal como se describe en la
metodologia de analisis de riesgos incluida en la gestién de
seguridad de la informacion (PO.01, Seccion 7.2y 8, y en la
politica de gestion de incidentes, Seccion 14).1dentificacion de
factores de probabilidad e impacto:El analisis contempla los
factores internos y externos que inciden en la probabilidad o el
impacto de que una amenaza se materialice, de acuerdo con la
evaluacion de riesgos descrita en la Seccién 7.2 de la politica y
considerando escenarios realistas de vulnerabilidad, amenazas
tecnoldgicas, entorno operativo y controles existentes.Analisis
resultante y justificacién de controles/procesos:El andlisis final
documenta como la frecuencia o los procesos (por ejemplo,
controles, auditorias, barreras técnicas) definidos en la politica
logran minimizar la probabilidad y/o el impacto de cada
amenaza identificada, proporcionando la justificacion técnica y
operativa. Los resultados y recomendaciones se integran en los
informes presentados a la gerencia, conforme la metodologia de
auditoria (PO.07, Metodologia de Auditoria, paginas 4-
5).Revision anual de los andlisis de riesgo:Todos los andlisis de
riesgo dirigidos se revisan formalmente al menos una vez cada
12 meses, y tras cualquier cambio relevante en la
infraestructura, como parte del ciclo de mejora continua
mencionado en la politica de auditoria interna (PO.07, Politicas
de revision anual, pagina 6; PO.01, Seccion 7.1-
7.3).Actualizacién de los analisis cuando sea necesario:Segun
los resultados de la revision anual o ante la deteccion de nuevos
riesgos, incidentes o cambios de contexto, los andlisis de riesgo
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eck one response for ea equireme
In Place Not

InPlace | incew | Applicable

‘ Not Tested | Notin Place

se actualizan y se documentan siguiendo el procedimiento
descrito en PO.01, Seccion 7.4 y PO.07, pagina 6.

12.3.2 This requirement is specific to the customized
approach and does not apply to entities
completing a self-assessment questionnaire.
12.3.3 Cryptographic cipher suites and protocols in use are | = Examine documentation. X | | | ]

documented and reviewed at least once every 12

months, including at least the following:

e An up-to-date inventory of all cryptographic
cipher suites and protocols in use, including
purpose and where used.

» Active monitoring of industry trends regarding
continued viability of all cryptographic cipher
suites and protocols in use.

» Documentation of a plan to respond to
anticipated changes in cryptographic
vulnerabilities.

Interview personnel.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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The requirement applies to all cryptographic cipher suites and protocols used to meet PCI
DSS requirements, including, but not limited to, those used to render PAN unreadable in
storage and transmission, to protect passwords, and as part of authenticating access.

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

DO
eck one response for ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ ‘ Not Tested ‘Not in Place

Si, Grupo INNGEN dispone de procedimientos documentados y
revisiones periddicas respecto a las suites y protocolos
criptograficos utilizados, asegurando conformidad con los
requisitos de PCI DSS y las mejores practicas de la
industria:Inventario actualizado de suites y protocolos
criptograficos:Existe un inventario actualizado y debidamente
documentado donde se registran todos los algoritmos, suites y
protocolos criptograficos en uso dentro de la infraestructura,
detallando su propésito especifico (por ejemplo, cifrado de datos
en reposo, comunicaciones, autenticacion) y el punto exacto
donde se aplican (servidores, aplicaciones, redes, etc.), segun
lo estipulado en la politica de seguridad de la informacion
(PO.01, seccion 17.1 y 17.8; gestion de cifrado).Monitoreo
activo de tendencias de la industria:El area de Seguridad de la
Informacioén realiza un monitoreo permanente de tendencias,
cambios en normativas, y anuncios de vulnerabilidades sobre
los algoritmos y protocolos utilizados. Esta vigilancia activa
garantiza que cualquier protocolo o suite en proceso de
depreciacion o con riesgos asociados sea identificado a tiempo.
(Referencia: PO.01, seccion 17.5 - Cumplimiento regulatorio, y
17.8.3 - Cumplimiento y auditoria).Plan de respuesta
documentado ante cambios en vulnerabilidades
criptograficas:Existe un plan documentado para responder de
manera preventiva y reactiva ante cambios o vulnerabilidades
detectadas en suites/protocolos criptograficos. El plan incluye
acciones de migracioén a nuevas alternativas seguras,
cronogramas de actualizacion de sistemas, comunicacion a las
areas afectadas y validacion de la efectividad de los cambios
realizados (PO.01, seccion 17.7 - Creacion, modificacion y
actualizacion de claves/protocolos, y Procedimiento de
actualizacion).Revision anual:Todo el inventario de suites y
protocolos criptograficos, asi como la vigencia y robustez de los
mecanismos empleados, son revisados de forma integral al
menos una vez cada 12 meses, o ante cambios regulatorios o
de amenaza, como se especifica en la politica de seguridad de
la informacion (PO.01, seccion 17.3, 17.7).
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Hardware and software technologies in use are
reviewed at least once every 12 months, including
at least the following:

Analysis that the technologies continue to
receive security fixes from vendors promptly.

Analysis that the technologies continue to
support (and do not preclude) the entity’s PCI
DSS compliance.

Documentation of any industry announcements
or trends related to a technology, such as when
a vendor has announced “end of life” plans for a
technology.

Documentation of a plan, approved by senior
management, to remediate outdated
technologies, including those for which vendors
have announced “end of life” plans.

Examine documentation.
Interview personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment

DO
eck one response for ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, Grupo INNGEN realiza revisiones documentadas al menos
una vez cada 12 meses sobre todas las tecnologias de
hardware y software en uso, garantizando su alineacién con las
mejores practicas de seguridad y cumplimiento PCI
DSS:Andlisis de actualizaciones y soporte de seguridad:Todas
las tecnologias implementadas son sometidas a revisién
periédica para garantizar que sigan recibiendo actualizaciones y
parches de seguridad por parte de los proveedores. El area de
IT realiza seguimiento activo al ciclo de vida de cada tecnologia
y verifica, mediante inventario y consultas a los fabricantes, que
contintien con soporte oficial.(Referencia: PO.01, 13.1 Inventario
de activos; 13.6 Procedimiento para tratamiento de discos
obsoletos; PO.07, areas de evaluacion y metodologia de
auditoria)Analisis de compatibilidad con PCI DSS:Como parte
de la revisién anual y auditorias internas, se evalua que todas
las tecnologias (hardware/software) sigan cumpliendo los
requisitos de PCI DSS y no representen un obstaculo para la
conformidad. Las tecnologias que dejen de cumplir son
identificadas y sujetas a un plan de remediacién.(Referencia:
PO.07, paginas 4-5, metodologia de auditoria; PO.01, 7.4
Requisitos de gestién de la seguridad de la
informacion)Documentacion de avisos y tendencias (EOL):La
empresa mantiene registro de anuncios de la industria,
monitorea los comunicados de proveedores sobre fin de vida util
("End of Life") y otras tendencias relevantes. Estos registros
quedan documentados en el inventario de activos y en los
informes de auditoria.(Referencia: PO.01, 13.1 Inventario de
activos; PO.07, informe de auditoria y plan de accion)Plan de
remediacion aprobado por alta direccién:Para cualquier
tecnologia obsoleta o con aviso EOL, existe un plan de
remediacion formal, documentado y aprobado por la alta
direccion. El plan incluye cronograma de reemplazo o
actualizacion, gestion de riesgos y asignacion de responsables
para garantizar la continuidad y la seguridad de las
operaciones.(Referencia: PO.07, Corrective Actions and Follow-
up, pagina 5; PO.01, ciclos de revisidon y mejora continua)
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PCI DSS Requirement

Expected Testing

(Check one response for each requirement)

Response.*

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
12.4 PCI DSS compliance is managed.
12.4.1 Additional requirement for service providers « Examine documentation. X | | | |

only:

Responsibility is established by executive

management for the protection of cardholder data

and a PCI DSS compliance program to include:

» Overall accountability for maintaining PCI DSS
compliance.

+ Defining a charter for a PCI DSS compliance
program and communication to executive
management.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies only when the entity being assessed is a service provider.

Executive management may include C-level positions, board of directors, or equivalent. The
specific titles will depend on the particular organizational structure.

Responsibility for the PCI DSS compliance program may be assigned to individual roles
and/or to business units within the organization.

DO
eCK one response ior ea equireme
In Place ‘ Not

with CCW Applicable ‘ Not Tested ‘Not in Place

In Place ‘

Si, la direccién ejecutiva de Grupo INNGEN ha establecido y
documentado la responsabilidad para la proteccion de los datos
de los titulares de tarjetas y para la gestion del programa de
cumplimiento PCI DSS, de la siguiente manera:Responsabilidad
general sobre el cumplimiento PCI DSS:La alta direccién
(Gerencia General y Comité de Seguridad de la Informacién) es
responsable de manera explicita y formal por el mantenimiento,
supervision y mejora continua del cumplimiento con PCI DSS,
tal como se detalla en la Politica de Seguridad de la Informacién
(PO.01, seccién 3 - Compromiso de la Gerencia), donde se
manifiesta el compromiso institucional para proteger los activos
de informacion y asegurar el cumplimiento de todas las
normativas aplicables, incluyendo PCI DSS.Definicion de
estatuto y comunicacion ejecutiva:El programa de cumplimiento
PCI DSS cuenta con un estatuto o "charter" formal, aprobado
por la alta direccién, que define los objetivos, alcance,
responsables y mecanismos de comunicacion entre la gestiéon
ejecutiva y los equipos técnicos. La comunicacion periddica de
los avances, riesgos y estado de cumplimiento se realiza
mediante reportes y presentaciones a la Gerencia General,
como indica la metodologia de auditoria interna (PO.07, seccién
“Aprobacion” y “Revision de politicas”).Cualquier actualizaciéon o
ajuste en el programa es comunicado formalmente a la alta
direccion para su revision y aprobacion, asegurando visibilidad y
apoyo institucional al mas alto nivel.
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Additional requirement for service providers
only:

Reviews are performed at least once every three
months to confirm that personnel are performing
their tasks in accordance with all security policies
and operational procedures. Reviews are performed
by personnel other than those responsible for
performing the given task and include, but are not
limited to, the following tasks.

Daily log reviews.

Configuration reviews for network security
controls.

Applying configuration standards to new
systems.

Responding to security alerts.
Change-management processes.

Examine documented policies
and procedures.

Interview responsible personnel.

Examine records of reviews.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies only when the entity being assessed is a service provider.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW Applicable ‘ Not Tested | Notin Place

Si, Grupo INNGEN realiza revisiones al menos trimestralmente
para asegurar que el personal cumple con todas las politicas de
seguridad y procedimientos operativos establecidos. Estas
revisiones son llevadas a cabo por personal independiente de
quienes ejecutan las tareas rutinarias, garantizando asi la
objetividad del proceso. Los procedimientos cubren, como
minimo, los siguientes aspectos:Revision diaria de logs:Se
revisan y auditan diariamente los archivos de logs de sistemas y
aplicaciones criticas, asegurando el registro, integridad y
seguimiento de eventos relevantes, conforme a lo definido en la
Politica de Seguridad de la Informacion (PO.01, seccién
8.9).Revisiones de configuracion de controles de seguridad de
red:Trimestralmente se verifica que los controles de seguridad
en redes (firewalls, WAF, IDS/IPS, etc.) mantienen
configuraciones alineadas a las politicas vigentes y a los
estandares de la industria (PO.01, seccion 6 y 19).Aplicacién de
estandares de configuracion a nuevos sistemas:La puesta en
marcha de nuevos sistemas sigue estandares de configuracion
protegidos y revisados, tal como especifican las politicas
internas (PO.01, seccion 18).Respuesta a alertas de
seguridad:El equipo de seguridad monitorea y responde a
alertas de seguridad, con documentacion y revision periddica de
la eficacia y cumplimiento de los procedimientos definidos
(PO.01, seccion 14, Gestidn de Incidentes).Procesos de gestion
de cambios:Todos los cambios en sistemas y configuraciones
pasan por un proceso documentado y aprobado, con auditoria
de su cumplimiento y segregacion de funciones en la revision
(PO.01, seccioén 6.4 y 18).Metodologia de revision:La revision es
responsabilidad de los supervisores o auditores de seguridad,
quienes NO estan involucrados en la ejecucion directa de la
tarea revisada, en cumplimiento de la segregacion de funciones
establecida en nuestra politica (PO.01, seccion
8.1).Periodicidad:Las revisiones se llevan a cabo al menos
trimestralmente, segun lo establecido en la politica interna de
auditoria (PO.07, "Audit Frequency" y "Audit Methodology").
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Additional requirement for service providers

only:

Reviews conducted in accordance with

Requirement 12.4.2 are documented to include:

* Results of the reviews.

* Documented remediation actions taken for any
tasks that were found to not be performed at
Requirement 12.4.2.

* Review and sign-off of results by personnel
assigned responsibility for the PCI DSS
compliance program.

Examine documentation from the
reviews.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies only when the entity being assessed is a service provider.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW ‘ Applicable Not Tested | Notin Place

Si, Grupo INNGEN cumple estrictamente con la documentacion
de todas las revisiones efectuadas bajo el Requisito 12.4.2,
asegurando la transparencia y la trazabilidad del cumplimiento
PCI DSS para proveedores de servicios, de la siguiente
manera:Resultados de las revisiones:Cada revision realizada —
ya sea sobre revision diaria de logs, controles de configuracion,
gestion de cambios, o respuesta a alertas— queda
documentada en un informe formal donde se detallan los
hallazgos, cumplimiento y/o desviaciones respecto a los
procedimientos y politicas establecidos. (Referencia: PO.07,
seccion Metodologia de auditoria y Presentacion de informes,
paginas 4-5)Acciones de remediacion documentadas:En los
casos en que se detecta que alguna tarea no fue realizada
segun lo requerido, se registra la situacion, el plan de
remediacion acordado, el responsable asignado y la fecha limite
de resolucion. El seguimiento de la remediacion se documenta y
verifica hasta la subsanacioén definitiva del hallazgo. (Referencia:
PO.07, seccién Corrective Actions and Follow-Up, pagina 5;
PO.01, seccion 14 y 7.3)Revision y aprobacion firmada de
resultados:Los resultados de cada revision, asi como los planes
de acciones correctivas, son revisados y aprobados por el
personal designado como responsable del programa de
cumplimiento PCI DSS, dejando evidencia de dicha revision y
validacién (firma o constancia digital). Esta aprobacion garantiza
la responsabilidad y el involucramiento de la alta direccién y del
area responsable de cumplimiento. (Referencia: PO.07, seccion
Approval y Review; PO.01, seccion 3 - Compromiso de la
gerencia ejecutiva)

12.5 PCI DSS scope is documented and validated.

12.5.1 » Examine the inventory.
* Interview personnel.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page V)
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An inventory of system components that are in
scope for PCI DSS, including a description of
function/use, is maintained and kept current.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW Applicable Not Tested | Notin Place

Si, Grupo INNGEN mantiene y actualiza de forma continua un
inventario documentado de todos los componentes del sistema
que estan dentro del alcance de PCI DSS.Inventario
actualizado:El inventario incluye todos los servidores (fisicos y
virtuales), dispositivos de red, sistemas operativos, aplicaciones,
bases de datos, dispositivos de almacenamiento y periféricos
relevantes que procesan, almacenan o transmiten datos de
titulares de tarjeta.Descripcién de funcién y uso:Cada item del
inventario cuenta con una descripcion detallada de su funcion y
uso dentro del entorno PCI DSS (por ejemplo, "servidor de
aplicaciones de pagos", "firewall perimetral”, "base de datos de
transacciones”, etc.).Mecanismos de actualizacion:El inventario
es gestionado y revisado de forma periddica, siendo actualizado
en cada cambio, alta o baja de activos, segun lo estipulado en la
politica interna de gestién de activos (PO.01, Seccién 13.1 -
Inventario de activos; PO.07, metodologia de
auditoria).Referencias de politicas:P0O.01, Seccién 13.1: "El
Grupo INNGEN debe mantener un inventario de recursos o
activos de informacion. Los responsables deben clasificar y
documentar los activos de acuerdo a su valor, sensibilidad y
requerimientos regulatorios."P0O.07: La auditoria interna revisa y
exige la actualizacién y exactitud del inventario de activos en
alcance PCI DSS.

12.5.2 PCI DSS scope is documented and confirmed by Examine documented results of X | | | |
the entity at least once every 12 months and upon SCOpe reviews.
significant change to the in-scope environment. Interview personnel.
At a minimum, the scoping validation includes:
« Identifying all data flows for the various payment Examine documented results of X | | | |
stages (for example, authorization, capture SCOpe reviews.
settlement, chargebacks, and refunds) and
acceptance channels (for example, card-present,
card-not-present, and e-commerce).
» Updating all data-flow diagrams per requirement X | | | |
1.2.4. (continued)
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Identifying all locations where account data is
stored, processed, and transmitted, including but
not limited to: 1) any locations outside of the
currently defined CDE, 2) applications that
process CHD, 3) transmissions between
systems and networks, and 4) file backups.

Identifying all system components in the CDE,
connected to the CDE, or that could impact
security of the CDE.

Identifying all segmentation controls in use and
the environment(s) from which the CDE is
segmented, including justification for
environments being out of scope.

In Place vlﬂhpgésv App'ri(c:);ble Not Tested | Notin Place
X ] ] ] ]
X ] ] ] ]
X ] ] ] ]

Identifying all connections from third-party
entities with access to the CDE.

Confirming that all identified data flows, account
data, system components, segmentation
controls, and connections from third parties with
access to the CDE are included in scope.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page V)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025

Page 297



» Security °
Standards Council

This annual confirmation of PCI DSS scope is an activity expected to be performed by the
entity under assessment, and is not the same, nor is it intended to be replaced by, the
scoping confirmation performed by the entity’s assessor during the annual assessment.

Si, Grupo INNGEN documenta y valida formalmente el alcance
(scope) de PCI DSS al menos una vez cada 12 meses y
también ante cualquier cambio significativo en el entorno
relevante al cumplimiento.Documentacion del alcance:El
alcance PCI DSS, incluyendo el inventario detallado de
sistemas, redes, procesos y flujos de datos de titulares de
tarjeta, es documentado y revisado internamente, asegurando
que todos los componentes criticos sean considerados.Revisién
anual y ante cambios:Se realiza una revisién y validacion formal
del alcance PCI DSS al menos una vez al afo, y de manera
extraordinaria cada vez que ocurre un cambio relevante en la
arquitectura, procesos de negocio, tecnologia o modelo
operativo que pueda afectar el entorno en alcance (por ejemplo,
incorporacion de nuevos sistemas, actualizacion de
infraestructura, cambios en proveedores o canales de
procesamiento).Referencias de politicas:P0O.01, Seccion 7.3y
13.1: Indicando la obligacion de revisar el cumplimiento,
actualizar el inventario y validar el entorno de seguridad.PO.07,
seccion “Audit Frequency” y “Audit Methodology”: Establece la
frecuencia anual minima y revisiones extraordinarias por
cambios significativos.

Si, Grupo INNGEN garantiza que la validacion del alcance PCI
DSS, tanto en la revision anual como ante cambios
significativos, incluye como minimo la identificacion y
documentacion de todos los flujos de datos relacionados con las
distintas etapas del proceso de pago y todos los canales de
aceptacion utilizados por la organizacién.Flujos de datos en
etapas de pago:Se identifican especificamente los flujos de
datos durante todas las etapas involucradas en la gestion de
pagos, incluyendo pero no limitdndose
a:AutorizacionCapturalLiquidacion (settlement)Contracargos
(chargebacks)ReembolsosCanales de aceptacion:Asimismo, se
validan y documentan todos los canales por los que la
organizacioén acepta pagos/datos de tarjeta, como:Tarjeta
presente (TPV/POS)Tarjeta no presente (contact center, pagos
telefénicos, MOTO, etc.)Comercio electrénico (e-
commerce)Referencias de politicas:P0O.01, Seccion 13.1
(Inventario y clasificacion de activos y flujos de datos).PO.01,
Seccion 7.4 y PO.07 (metodologia de auditoria: revision de
flujos, canales y procesos criticos involucrados en PCI DSS).
Si, en Grupo INNGEN todos los diagramas de flujo de datos que
representan las rutas y procesos por los cuales circulan datos

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 298



» Security °
Standards Council

de titulares de tarjeta son actualizados de acuerdo con el
Requisito 1.2.4 de PCI DSS.Actualizacion periddica: Los
diagramas de flujo de datos se revisan y actualizan, como
minimo, de forma anual y también ante cualquier cambio
relevante en los procesos de pago, infraestructura o canales
relacionados con el manejo de datos de tarjeta.Documentacion
completa: Los diagramas incluyen todos los puntos donde los
datos se introducen, procesan, transmiten o almacenan,
cubriendo cada etapa y canal relevante (tarjeta presente, no
presente, e-commerce).Soporte en politicas internas: La
responsabilidad y el procedimiento para mantener actualizados
estos diagramas esta establecida en las politicas de Seguridad
de la Informacion y en los procedimientos de revision de alcance
PCI DSS. (Referencias: PO.01, Seccion 13.1 Inventario y flujo
de activos; PO.07, Metodologia de Auditoria y revision de
alcance)

Si, Grupo INNGEN mantiene un proceso formal para identificar,
documentar y revisar todos los lugares donde los datos de
cuentas (account data) son almacenados, procesados y
transmitidos, conforme a los lineamientos de PCI
DSS:Ubicaciones fuera del CDE (Cardholder Data
Environment):Se realiza un analisis exhaustivo para identificar
cualquier lugar potencial, dentro o fuera del CDE previamente
definido, donde pudieran estar los datos de titulares de tarjeta.
Cualquier hallazgo fuera del CDE lleva a una redefinicion y
ajuste inmediato del entorno en alcance.(Referencia: PO.01,
seccion 13.1 Inventario de activos y flujos de datos)Aplicaciones
que procesan CHD:Todas las aplicaciones, sean internas o de
terceros, que procesan datos de titulares de tarjeta, son
identificadas, inventariadas y clasificadas en el alcance, con
detalle de su funcion y ubicacion.(Referencia: PO.01, seccién
13.1 y 13.3, Inventario y propiedad de activos)Transmisiones
entre sistemas y redes:Se documentan todos los flujos y rutas
de transmision de datos de cuentas, incluyendo enlaces
internos, VPNs, redes separadas/segmentadas, y cualquier
transmisién a sistemas o proveedores externos.(Referencia:
PO.01, seccion 9.4 Politica de transferencia de informacién y
secciones sobre seguridad de red)Respaldos de archivos:Todos
los respaldos que pueden contener datos de titulares de tarjeta
son inventariados y gestionados como parte del entorno PCI
DSS, incluyendo ubicacion, método de cifrado y controles de
acceso sobre los mismos.(Referencia: PO.01, seccién 13.5
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Politicas de retencion, borrado y clasificacion de informacion;
Seccidn 18 sobre respaldos y configuracion de servidores y
dispositivos de almacenamiento)

Si, Grupo INNGEN realiza un proceso formal, documentado y
recurrente para la identificacion y revision de todos los
componentes del sistema que forman parte del entorno de datos
del titular de tarjeta (CDE), que estan conectados al CDE o que
puedan tener cualquier impacto sobre su
seguridad.Componentes en el CDE:Se mantiene un inventario
actualizado de todos los servidores, dispositivos de red,
sistemas operativos, aplicaciones, bases de datos y equipos de
usuario que forman parte directa del CDE, incluyendo su funcion
especifica dentro del entorno PCI DSS.(Referencia: PO.01,
seccion 13.1 Inventario de activos; PO.07, metodologia de
auditoria de infraestructura)Componentes conectados al
CDE:Se identifican e inventarian todos los sistemas, equipos o
redes que se encuentran conectados légica o fisicamente al
CDE, aunque su funcién principal no esté enfocada al
procesamiento o almacenamiento directo de datos de tarjetas.
Esto incluye, por ejemplo, sistemas administrativos, consolas de
gestion, herramientas de monitoreo, o enlaces de red
intermedios.(Referencia: PO.01, seccion 13.1y 6, Seguridad de
red y gestion de accesos)Componentes que pueden impactar la
seguridad del CDE:Se consideran y documentan también
aquellos elementos que, aunque no estén directamente
conectados, puedan tener un impacto sobre la seguridad o
integridad del CDE. Esto abarca sistemas de autenticacion,
gateways, sistemas de backup, soluciones de seguridad (WAF,
IDS/IPS), infraestructuras compartidas, dispositivos de
virtualizacién, y otros componentes criticos identificados a
través del analisis de riesgos.(Referencia: PO.01, seccion 7.2
Gestion de riesgos; seccion 13.5 Clasificacion de la informacion;
PO.07, metodologia de revision de alcance y seguridad)

Si, Grupo INNGEN mantiene una identificacion y documentacion
completas de todos los controles de segmentacion
implementados, asi como de los entornos desde los cuales el
CDE (Cardholder Data Environment) estda segmentado,
conforme a los estandares de PCl DSS:Identificacion de
controles de segmentacion:Todos los controles de
segmentacion, tales como firewalls, VLANS, listas de control de
acceso (ACLs), sistemas de prevencion/deteccion de intrusiones
(IDS/IPS), gateways, y cualquier tecnologia implementada para
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aislar el CDE de otros entornos, estan claramente
documentados, auditados y revisados
periédicamente.(Referencia: PO.01, seccion 6 y 18.1 sobre
seguridad y segmentacion de red; PO.07, metodologia de
auditoria de infraestructura)Entornos desde los cuales el CDE
estd segmentado:Se identifican y describen todos los entornos y
redes de la organizacion que estan segmentados del CDE, tales
como entornos de usuarios finales, redes administrativas,
ambientes de desarrollo o pruebas, y redes de proveedores o
visitantes.Justificacién de entornos fuera de alcance:Para cada
entorno segmentado y considerado fuera de alcance PCI DSS,
se documenta una justificacion fundamentada basada en la
efectividad de los controles de segmentacion implementados,
demostrando que no existe conectividad directa o indirecta no
controlada con el CDE, ni acceso a datos del titular de tarjeta.
Dicha justificacion es evaluada y revalidada al menos
anualmente o cuando hay cambios en la infraestructura, en
conformidad con la politica de revision de alcance y gestion de
riesgos.(Referencia: PO.01, seccién 7.4 Revisién de requisitos
de seguridad y alcance; PO.07, metodologia de auditoria y
revision de alcance)

Si, Grupo INNGEN mantiene un control y documentacion
exhaustivos sobre todas las conexiones establecidas por
entidades externas (“terceros”) que tienen acceso al CDE
(Cardholder Data Environment).ldentificacion y documentacion
de conexiones:Todas las conexiones, sean remotas o directas,
que permiten a proveedores, socios tecnoldgicos, o cualquier
tercero autorizado interactuar con el CDE estan inventariadas,
con detalle de: el tercero involucrado, el propésito/frecuencia del
acceso, los métodos de conexién (por ejemplo, VPN segura,
tuneles cifrados, acceso remoto temporal), dispositivos
implicados y nivel de privilegio otorgado.Evaluacion de riesgo y
controles:Cada uno de estos accesos es evaluado segun el
procedimiento interno de gestién de riesgos, aplicando controles
estrictos, revisiones periodicas y autenticacion robusta, asi
como restricciones de tiempo y alcance segun necesidad
operativa (principio de minimo privilegio).Politicas y revisiones
periddicas:Las conexiones de terceros forman parte del alcance
PCI DSS siempre que puedan interactuar con el CDE, siendo
validadas y revisadas al menos una vez al afio, o ante cualquier
modificacion en contratos, tecnologia o acceso.(Referencia:
PO.01, seccién 8.5 Acceso a redes y servicios; seccion 8.6
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eCK one response ior ea equireme
In Place Not

InlFEE with CCW | Applicable

Not Tested ‘ Not in Place

Solicitud, revisidon y remocion de acceso; seccion 14 Gestiéon de
incidentes; PO.07 metodologia de auditoria y revision de
accesos externos)

Si, Grupo INNGEN realiza una validacién formal y documentada
que garantiza que todos los elementos relevantes para la
seguridad y cumplimiento, conforme a PCI DSS, estan incluidos
dentro del alcance. Esto incluye:Flujos de datos y datos de
cuentas:Todos los flujos en que se almacenan, procesan o
transmiten datos de titulares de tarjeta o datos sensibles son
mapeados Yy revisados, asegurando su inclusion en el scope PCI
DSS. Esto abarca todas las etapas del procesamiento de pagos
y todos los canales de aceptacion.(Referencia: PO.01, seccion
13.1 Inventario y flujo de activos; Validacion de alcance en
metodologia de auditoria PO.07)Componentes de sistema:El
inventario de sistemas identifica todos los componentes en el
CDE, conectados al CDE o que puedan impactar su seguridad,
y se asegura que formen parte del entorno bajo controles
PCI.(Referencia: PO.01, seccion 13.1 y PO.07, metodologia de
revision de alcance)Controles de segmentacion:Todos los
controles de segmentacién implementados para aislar el CDE
son inventariados y revisados, verificando su efectividad e
inclusién dentro del analisis de cumplimiento y
proteccion.(Referencia: PO.01, seccion 6 y 18.1; PO.07, revision
de alcance)Conexiones de terceros:Se documentan e incluyen
en el alcance todas las conexiones activas de terceros con
acceso autorizado al CDE, aplicando controles y monitoreo
continuo sobre esos accesos.(Referencia: PO.01, seccién 8.5y
8.6; PO.07, auditoria de accesos externos)
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12.5.2.1

Securit °

Additional requirement for service providers
only:

PCI DSS scope is documented and confirmed by
the entity at least once every six months and upon
significant change to the in-scope environment.

At a minimum, the scoping validation includes all the
elements specified in Requirement 12.5.2.

Examine documented results of

scope reviews.

Interview personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies only when the entity being assessed is a service provider.

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, como proveedor de servicios, Grupo INNGEN documenta y
confirma formalmente el alcance PCI DSS al menos cada seis
meses y adicionalmente cada vez que ocurre un cambio
significativo en la infraestructura, los flujos de datos, los
procesos, los componentes tecnoldgicos o las conexiones
relevantes al cumplimiento.Periodicidad y validacién:La
validacién de alcance se realiza semestralmente (cada seis
meses) y cada vez que se incorporan nuevos sistemas, se
modifican canales de procesamiento, se detectan cambios de
proveedores o se actualizan controles de segmentacioén y
seguridad.Contenido de la validacion:En cada revision se
incluyen como minimo todos los elementos requeridos por el
Requisito 12.5.2 de PCI DSS:Identificacion de todos los flujos de
datos en las distintas etapas de pago y canales de
aceptacion.Actualizacion de diagramas de flujo de
datos.ldentificacion de todas las ubicaciones donde se
almacenan, procesan o transmiten datos de cuenta, incluyendo
ambientes fuera del CDE, aplicaciones, transmisiones/redes y
respaldos.Inventario y revision de todos los componentes de
sistema dentro del CDE, conectados al CDE, o que puedan
impactar su seguridad.Documentacion y justificacion de todos
los controles de segmentacion y los entornos segmentados
fuera de alcance.ldentificacion y registro de todas las
conexiones de entidades externas (terceros) con acceso al
CDE.Confirmacién formal de que todos los flujos, datos,
componentes, controles de segmentacion y accesos de terceros
identificados estan incluidos efectivamente en el scope.Soporte
documental:Cada validacion y resultado es debidamente
documentado y registrado, incluyendo actas, diagramas,
inventarios y justificaciones, quedando todo accesible para
auditoria o revisiones externas.(Referencias: PO.01, secciones
7.3, 13.1, 13.5, 8.5, 18.1; PO.07, metodologia de validacion y
revision de alcance; acompafada de los requisitos de
documentacién de PCI DSS 12.5.2)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025
Page 304



pcil

12.5.3

Security @

Standards Council

results communicated to executive management.

Additional requirement for service providers » Examine policies and

only: procedures.

Significant changes to organizational structure result | * Interview responsible personnel.
in a documented (internal) review of the impact to » Examine documentation (for
PCI DSS scope and applicability of controls, with example, meeting minutes).

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

This requirement applies only when the entity being assessed is a service provider.

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

Describe results as instructed in “Requirement Responses” (page v)

Si, en Grupo INNGEN todo cambio significativo en la estructura
organizacional (por ejemplo, fusiones, adquisiciones,
reestructuraciones internas, incorporacion de nuevas lineas de
negocio, transferencias de personal clave o cambios en las
dependencias operativas) resulta en una revision formal y
documentada del impacto sobre el alcance PCI DSS y la
aplicabilidad de los controles de seguridad.Revision del alcance
y controles:Ante cualquier cambio relevante en la estructura
organizativa, se realiza un analisis especifico para identificar
como dicho cambio puede influir en:La delimitacion del entorno
PCI DSS (scope).La asignacion y segregacion de funciones
criticas.La efectividad/ajuste de los controles de seguridad
vigentes.El modelo de gestidén de accesos, comunicaciones y
responsabilidades.Documentacion y metodologia:El analisis y
sus conclusiones se documentan internamente en informes de
impacto, los cuales incluyen la descripcion del cambio, la
evaluacion de los riesgos asociados, los componentes que
puedan ingresar o salir del scope, y las recomendaciones de
actualizacién de controles o politicas segun aplique.(Referencia:
PO.07 “Audit Methodology” y “Corrective Actions and Follow-
up”; PO.01, seccidn 7.4 revision de requisitos de seguridad y
adaptabilidad de controles)Comunicacion a la alta direccion:Los
resultados de esta revision son presentados y comunicados
formalmente a la alta direccion (Gerencia General y Comité de
Seguridad de la Informacion), para su conocimiento, aprobacion
de recomendaciones y toma de decisiones sobre ajustes
estratégicos o recursos necesarios.
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PCI DSS Requirement

Expected Testing

Response.*
(Check one response for each requirement)

In Place V:thgésv Appl;li(c:);ble Not Tested | Not in Place
12.6 Security awareness education is an ongoing activity.
12.6.1 A formal security awareness program is + Examine the security awareness X O O ] ]
implemented to make all personnel aware of the program.
entity’s information security policy and procedures, Describe results as instructed in “Requirement Responses” (page v)
and their role in protecting the cardholder data. Si, Grupo INNGEN cuenta con un programa formal de
concientizacién en seguridad de la informacién dirigido a todo el
personal, con el objetivo de asegurar que cada empleado
conozca la politica institucional de seguridad, los procedimientos
establecidos y su responsabilidad en la proteccion de los datos
de titulares de tarjeta (cardholder data).Implementacion del
programa:El programa es permanente y cubre tanto la induccién
inicial como sesiones de actualizacién periddicas para todo el
personal y colaboradores, independientemente de su
funcién.Contenidos:Las capacitaciones incluyen:Normas y
procedimientos clave derivados de la Politica de Seguridad de la
Informacion (PO.01, seccion 11.5 y 16).Buenas practicas y
responsabilidades individuales para el manejo seguro de la
informacion.Especificamente, el rol de cada empleado en la
proteccion de los datos de titulares de tarjeta y el cumplimiento
de PCI DSS.Ejercicios, pruebas de comprensién y campafias de
recordatorio.Registro y mejora continua: Todas las actividades,
asistencias y evaluaciones quedan registradas. El programa es
revisado y mejorado de forma periédica, teniendo en cuenta los
nuevos retos de seguridad, resultados de evaluaciones y
auditorias internas.(Referencia: PO.01, seccién 11.5
Concientizacién y entrenamiento en seguridad de la informacion
y seccion 16 Capacitacion)
12.6.2 The security awareness program is: » Examine security awareness X | | | |
+ Reviewed at least once every 12 months, and program content.
+ Updated as needed to address any new threats * Examine evidence of reviews.
and vulnerabilities that may impact the security * Interview personnel.
of the entity’s cardholder data and/or sensitive
authentication data, or the information provided
to personnel about their role in protecting
cardholder data.
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Applicability Notes

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable ‘ Not Tested | Notin Place

Describe results as instructed in “Requirement Responses” (page V)

Si, el programa de concientizacion en seguridad de Grupo
INNGEN es revisado formalmente al menos una vez cada 12
meses, conforme a lo establecido en nuestra politica de
seguridad de la informacion (PO.01, seccion 16). Este proceso
de revision incluye:Evaluacion de la vigencia y pertinencia de los
contenidos frente al panorama actual de amenazas y
vulnerabilidades, considerando incidentes recientes, cambios
regulatorios y mejores practicas de la industria.Actualizacion
inmediata de los materiales y dinamicas de capacitacion en
caso de identificacion de nuevas amenazas, aparicion de
vulnerabilidades relevantes, cambios en tecnologias utilizadas,
o requerimientos regulatorios que impacten la proteccién de los
datos de titulares de tarjeta (cardholder data) o datos sensibles
de autenticacion.

12.6.3

Personnel receive security awareness training as « Examine security awareness
follows: program records.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page V)
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* Upon hire and at least once every 12 months.
* Multiple methods of communication are used.

* Personnel acknowledge at least once every 12
months that they have read and understood the
information security policy and procedures.

Interview applicable personnel.
Examine the security awareness
program materials.

Examine personnel
acknowledgements.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW ‘ Applicable Not Tested | Notin Place

Si, Grupo INNGEN cumple con estos requisitos a través de su
programa formal de concientizacién y capacitacién en seguridad
de la informacion:Capacitacion al ingresar y capacitacion
anual:Todo el personal recibe capacitacion obligatoria en
seguridad de la informacion al momento de su incorporacion y
posteriormente al menos una vez cada 12 meses, en
cumplimiento con lo estipulado en la politica interna (PO.01,
seccion 16 y 11.5).Uso de multiples métodos de
comunicacion:El programa emplea diversos métodos de
comunicacion para difundir el conocimiento y reforzar la cultura
de seguridad, incluyendo:Sesiones presenciales o
virtuales/grabadas.Materiales digitales (videos, infografias,
boletines electrénicos).Comunicaciones periddicas por email
interno y plataforma de recursos humanos.Recordatorios
visuales en areas clave. (Referencia: PO.01, seccién 16,
Capacitacion y concientizacion)Reconocimiento formal anual de
politicas:Al menos una vez cada 12 meses, cada empleado
debe confirmar, mediante registro escrito o digital, que ha leido,
entendido y se compromete a cumplir con la politica y
procedimientos de seguridad de la informacion de la
organizacion. Este reconocimiento queda debidamente
archivado como evidencia en los registros de
cumplimiento.(Referencia: PO.01, seccion 11.5.y 16)
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12.6.3.1

L]

Security awareness training includes awareness of

threats and vulnerabilities that could impact the
security of cardholder data and/or sensitive
authentication data, including but not limited to:

« Phishing and related attacks.
» Social engineering.

Examine security awareness
training content.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

controls required by the other one.

See Requirement 5.4.1 in PCI DSS for guidance on the difference between technical and
automated controls to detect and protect users from phishing attacks, and this requirement
for providing users security awareness training about phishing and social engineering.
These are two separate and distinct requirements, and one is not met by implementing

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

Describe results as instructed in “Requirement Responses” (page V)

Si, el programa de capacitacion y concientizaciéon en seguridad
de Grupo INNGEN incluye de manera especifica modulos y
contenidos orientados a la identificacion y prevencion de
amenazas y vulnerabilidades que podrian comprometer la
seguridad de los datos de titulares de tarjeta y/o datos sensibles
de autenticacion.Cobertura de amenazas clave:El personal
recibe formacion periodica sobre amenazas actuales
como:Phishing: Cémo reconocer intentos de robo de
credenciales a través de correos electronicos, sitios web
fraudulentos, mensajes instantaneos y otros canales
electronicos.Ataques relacionados: Ransomware, malware
distribuido a través de links o adjuntos maliciosos, y otros
mecanismos de engafo digital.Ingenieria social: Estrategias
para detectar intentos de manipulacion interpersonal, llamadas
falsas, correos fraudulentos, manipulacion en redes sociales y
otras técnicas usadas para obtener informacién
confidencial.Metodologia y actualizacion:Los contenidos se
actualizan regularmente para reflejar las tendencias de
amenazas, con ejemplos practicos, simulaciones, ejercicios
interactivos y campanias especificas segun
necesidad.(Referencia: PO.01, seccion 16 Capacitacion y
concientizacién; 11.5 Formacion de seguridad de la
informacién.)Enfasis en proteccidn del cardholder data:Se hace
especial hincapié en la responsabilidad de cada colaborador
para proteger los datos de los titulares de tarjeta y los datos de
autenticacion, ante cualquier intento de obtener dicha
informacion de forma fraudulenta.
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Examine security awareness
training content.

Security awareness training includes awareness .
about the acceptable use of end-user technologies
in accordance with Requirement 12.2.1.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

Describe results as instructed in “Requirement Responses” (page v)

Si, el programa de capacitacion en concientizacion sobre
seguridad de Grupo INNGEN incluye contenido especifico
orientado a la concientizacion sobre el uso aceptable de
tecnologias de usuario final, en cumplimiento del Requisito
12.2.1 de PCI DSS y lo dispuesto en nuestras politicas
internas.Cobertura en la capacitacion:Durante las sesiones de
capacitacion y en el material entregado al personal, se abordan
de manera detallada:Las reglas y buenas practicas para el
empleo seguro de computadoras, dispositivos moviles, correo
electrénico, acceso a internet, medios externos de
almacenamiento y demas recursos tecnoldgicos facilitados por
la organizacion.Las actividades prohibidas y permitidas al utilizar
sistemas y recursos de la empresa, asi como el procedimiento
para solicitud de autorizacién de uso de nuevas herramientas o
dispositivos.Ejemplos de situaciones de riesgo asociadas al mal
uso de tecnologias, con énfasis en la proteccion de los datos del
titular de tarjeta.Recordatorios y actualizaciones:Se incluyen
campanas de refuerzo y comunicaciones internas que
recuerdan de manera regular la importancia del cumplimiento de
la Politica de Uso Aceptable (PO.01, seccion 9.2y 13.4), asi
como la firma de reconocimiento anual de que el empleado ha
leido y entendido las politicas respecto a tecnologias de usuario
final.Soporte documental:Todo el material utilizado y las
confirmaciones de participacion/calificacion quedan registradas
y disponibles para auditoria, garantizando la trazabilidad del
cumplimiento del Requisito 12.2.1 y las mejores practicas de
PCI DSS.
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PCI DSS Requirement

12.7 Personnel are screened to reduce risks from insider threats.

Expected Testing

Response.*
(Check one response for each requirement)

In Place Not

with GCW | Applicable | Mot Tested

In Place Not in Place

12.71 Potential personnel who will have access to the
CDE are screened, within the constraints of local
laws, prior to hire to minimize the risk of attacks

from internal sources.

Interview responsible Human
Resource department
management personnel.

X 0 0 0 0

Applicability Notes

is a recommendation only.

For those potential personnel to be hired for positions such as store cashiers, who only
have access to one card number at a time when facilitating a transaction, this requirement

Describe results as instructed in “Requirement Responses” (page v)

Si, Grupo INNGEN realiza una evaluacion y filtrado previo a la
contratacion de todo el personal que podra tener acceso al CDE
(Cardholder Data Environment), siempre respetando los limites
y regulaciones establecidos por la legislacion local.Proceso de
seleccion:Antes de la contratacion, se realizan verificaciones de
antecedentes laborales y, cuando la ley lo permite, revisiones de
antecedentes penales y referencias personales/profesionales,
ademas de entrevistas estructuradas para analizar la idoneidad
y confiabilidad del candidato para funciones sensibles dentro del
entorno PCI DSS.Objetivo:Este proceso tiene como finalidad
minimizar el riesgo de amenazas internas (insider threats) y
asegurar que unicamente personal confiable asuma funciones
que impliquen manejo o acceso a datos protegidos o sistemas
criticos dentro del CDE.Soporte en politicas:Este procedimiento
esta documentado en la politica de seguridad de la informacién
de la organizacion (PO.01, seccion 11.2 “Verificacion de
antecedentes” y 11.1 “Previo a la contratacidn”), donde se
detalla la obligatoriedad y los alcances del control de acceso
basado en antecedentes.

12.8 Risk to information assets associated with third-party service provider (TPSP) relationships is managed.

12.8.1 A list of all third-party service providers (TPSPs)
with which account data is shared or that could
affect the security of account data is maintained,
including a description for each of the services

provided.
Applicability Notes

Examine policies and
procedures.

Examine list of TPSPs.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page V)
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The use of a PCI DSS compliant TPSP does not make an entity PCI DSS compliant, nor
does it remove the entity’s responsibility for its own PCI DSS compliance.

eck one response for ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, Grupo INNGEN mantiene y actualiza de manera formal un
listado de todos los proveedores de servicios externos (TPSP,
Third-Party Service Providers) con los que se comparte
informacion de datos de cuentas o que potencialmente pueden
afectar la seguridad de dichos datos.Inventario detallado:El
inventario incluye para cada proveedor:El nombre de la entidad
o empresa.Descripcion precisa del servicio o funcion provista
(por ejemplo, procesamiento de pagos, almacenamiento en la
nube, servicios de backup, infraestructura de red, servicios de
soporte técnico o seguridad, etc.).La informacion sobre si se
comparten o no datos de titulares de tarjeta (CHD) o datos
sensibles y el canal a través del cual ocurre dicha
interaccion.Actualizacion y revision:El registro se revisa y
actualiza regularmente, especialmente cada vez que se inicia,
modifica o finaliza una relacién contractual con un TPSP
relevante para el entorno PCl DSS.Soporte documental:Este
inventario estd documentado, protegido y disponible para
revision de auditoria, conforme a las politicas internas de
seguridad y de gestion de proveedores.(Referencia: PO.01,
Seccion 8.5y 8.6 control y revision de accesos de

12.8.2

Written agreements with TPSPs are maintained as
follows:

* Written agreements are maintained with all
TPSPs with which account data is shared or that
could affect the security of the CDE.

* Written agreements include acknowledgments
from TPSPs that TPSPs are responsible for the
security of account data the TPSPs possess or
otherwise store, process, or transmit on behalf of
the entity, or to the extent that the TPSP could
impact the security of the entity’s cardholder data
and/or sensitive authentication data.

Examine policies and
procedures.

Examine written agreements with
TPSPs.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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The exact wording of an agreement will depend on the details of the service being provided,
and the responsibilities assigned to each party. The agreement does not have to include the
exact wording provided in this requirement.

The TPSP’s written acknowledgment is a confirmation that states the TPSP is responsible
for the security of the account data it may store, process, or transmit on behalf of the
customer or to the extent the TPSP may impact the security of a customer’s cardholder data
and/or sensitive authentication data.

Evidence that a TPSP is meeting PCI DSS requirements (is not the same as a written
acknowledgment specified in this requirement. For example, a PCI DSS Attestation of
Compliance (AOC), a declaration on a company’s website, a policy statement, a
responsibility matrix, or other evidence not included in a written agreement is not a written
acknowledgment.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW Applicable ‘ Not Tested | Notin Place

Si, Grupo INNGEN mantiene acuerdos escritos formales con
todos los proveedores de servicios externos (TPSP) que:Tienen
acceso a los datos de cuenta (account data) o comparten dichos
datos con la organizacién.O bien, pueden afectar de alguna
manera la seguridad del CDE (Entorno de Datos de
Tarjeta).Todos los acuerdos escritos incluyen:Reconocimiento
explicito por parte del TPSP de que es responsable por la
seguridad e integridad de los datos de cuenta que posee,
almacena, procesa o transmite en nombre de Grupo INNGEN,
asi como de cualquier otra manera en que pueda impactar la
seguridad de los datos de los titulares de tarjeta y/o de la
autenticacion sensible.Compromiso contractual de los TPSP
para cumplir con todos los requisitos de seguridad aplicables de
PCI DSS y con las obligaciones legales y regulatorias
pertinentes.Requisitos de notificaciéon en caso de incidentes de
seguridad o brechas que puedan afectar los datos bajo
responsabilidad del TPSP.Revision periddica de los acuerdos,
especialmente ante cambios regulatorios, de infraestructura o
de tipo/alcance de servicios.Soporte en politicas y
revisiones:Estos acuerdos son revisados y gestionados por el
area legal y de cumplimiento de la organizacion, y los registros
quedan archivados y disponibles para auditoria conforme a las
politicas internas de seguridad y gestién de proveedores.
(Referencia: PO.01, seccién 8.5y 8.6 acceso y gestion de
terceros; seccion 9, revision de politicas y acuerdos con
terceros).
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An established process is implemented for engaging
TPSPs, including proper due diligence prior to
engagement.

Examine policies and
procedures.

Examine evidence.

Interview responsible personnel.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

Si, Grupo INNGEN cuenta con un proceso formalmente
documentado para la contratacion e incorporacion de
proveedores de servicios externos (TPSP) que puedan afectar
la seguridad de los datos de cuenta o el entorno PCI DSS. Este
proceso incluye etapas claras de debida diligencia previa a la
contratacion, conforme a lo siguiente:Evaluacion previa (debida
diligencia):Antes de comprometer formalmente a un TPSP, se
evalua:Su historial y reputaciéon en materia de seguridad de la
informacion.Cumplimiento comprobable de estandares de
seguridad como PCI DSS u otras normativas
relevantes.Revisiones de informes de auditoria, certificaciones
vigentes, politicas internas de seguridad y capacidad de
respuesta ante incidentes.ldentificacion de posibles riesgos
legales, contractuales y operativos.Formalizacion y
aprobacién:Solo después de completar el proceso de due
diligence y obtener la aprobacion de las areas legales, de
cumplimiento y seguridad, se procede a la firma del contrato o
acuerdo de servicio.(Referencia: PO.01, seccién 8.5y 8.6,
gestion y control de terceros; seccion 13.3, propiedad y control
de activos y servicios de terceros)Documentacion y
registro:Todo el procedimiento, la evaluacion realizada y la
seleccion final quedan debidamente documentados, formando
parte del registro interno y estando disponibles para auditorias y
revisiones regulatorias.
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A program is implemented to monitor TPSPs’ PCI .
DSS compliance status at least once every 12

months.

the entity.

Applicability Notes

Examine policies and
procedures.

Examine documentation.
Interview responsible personnel.

Where an entity has an agreement with a TPSP for meeting PCI DSS requirements on
behalf of the entity (for example, via a firewall service), the entity must work with the TPSP
to make sure the applicable PCI DSS requirements are met. If the TPSP does not meet
those applicable PCI DSS requirements, then those requirements are also “not in place” for

In Place

In Place
with CCW

DO e 10r e
Not
Applicable

Not Tested

Not in Place

X

O

O

O

O

Describe results as instructed in “Requirement Responses” (page v)

Si, Grupo INNGEN cuenta con un programa formalmente
documentado para el monitoreo periodico del estado de
cumplimiento PCI DSS de todos los proveedores de servicios
externos (TPSP).Frecuencia:El monitoreo se realiza al menos
una vez cada 12 meses y adicionalmente cuando se renuevan
contratos, se producen cambios significativos en los servicios o
se identifican riesgos asociados a los TPSP.Mecanismos de
monitoreo:Esta verificacion incluye la solicitud y revisién de
documentacion de cumplimiento, tales como:Certificaciones PCI
DSS vigentes (AOC, ROC u otros informes
relevantes).Resultados de auditorias, atestaciones de
cumplimiento y declaraciones oficiales por parte del
TPSP.Evaluacion de la evolucion/registros de incidentes y
cumplimiento de compromisos contractuales.Documentacion y
acciones:Los resultados de este monitoreo son documentados
y, en caso de detectarse brechas o desviaciones, se activan
planes de remediacion y seguimiento, o se adecuan las
relaciones contractuales segun corresponda.Soporte en
politicas:Este proceso esta alineado con las politicas internas de
gestion de proveedores y seguridad de la
informacion.(Referencia: PO.01, seccién 8.5y 8.6 gestion y
control de terceros; PO.07, ciclo de auditoria y revision de
cumplimiento de contratos externos).

12.8.5

Information is maintained about which PCI DSS
requirements are managed by each TPSP, which

Examine policies and
procedures.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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are managed by the entity, and any that are shared
between the TPSP and the entity.

Examine documentation.
Interview responsible personnel.

eck one response for ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, Grupo INNGEN mantiene de manera formal y actualizada un
registro detallado que especifica la asignacion de
responsabilidades respecto a los requisitos de PCI DSS en
todas las relaciones con proveedores de servicios externos
(TPSP).Matriz de responsabilidades: Para cada TPSP relevante
al entorno PCI DSS, se documenta claramente:Qué requisitos
especificos de PCI DSS son gestionados en su totalidad por el
TPSP (por ejemplo, cifrado en transito gestionado por el
proveedor cloud, monitoreo de logs en un SOC externo,
etc.).Qué requisitos son responsabilidad exclusiva de Grupo
INNGEN (por ejemplo, control de acceso fisico a instalaciones
locales, capacitacion interna, etc.).Qué requisitos tienen
responsabilidad compartida, describiendo los limites y
responsabilidades que corresponden a cada parte y los
mecanismos de colaboracion y reporte establecidos para
asegurar el cumplimiento efectivo.Actualizaciéon y comunicacion:
Este desglose de responsabilidades se revisa y se actualiza en
funcién de los contratos, adendas, cambios en los servicios o
requerimientos regulatorios. La informacién es comunicada a las
partes involucradas y se incorpora a los acuerdos escritos
firmados con cada TPSP.Soporte en politicas y procesos:
(Referencia: PO.01, seccidn 8.5y 8.6, gestion y registro de
proveedores; seccion 13.3, propiedad y control de servicios de
terceros; anexos contractuales de responsabilidades PCI DSS).
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PCI DSS Requirement

Expected Testing

Response.*

(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
12.9 Third-party service providers (TPSPs) support their customers’ PClI DSS compliance.
12.9.1 Additional requirement for service providers + Examine TPSP policies and X ] O O O

only:

TPSPs provide written agreements to customers
that include acknowledgments that TPSPs are
responsible for the security of account data the
TPSP possesses or otherwise stores, processes, or
transmits on behalf of the customer, or to the extent
that the TPSP could impact the security of the
customer’s cardholder data and/or sensitive
authentication data.

procedures.

Examine templates used for
written agreements.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies only when the entity being assessed is a service provider.

The exact wording of an agreement will depend on the details of the service being provided,
and the responsibilities assigned to each party. The agreement does not have to include the
exact wording provided in this requirement.

The TPSP’s written acknowledgment is a confirmation that states the TPSP is responsible
for the security of the account data it may store, process, or transmit on behalf of the
customer or to the extent the TPSP may impact the security of a customer’s cardholder data
and/or sensitive authentication data.

Evidence that a TPSP is meeting PCI DSS requirements is not the same as a written
agreement specified in this requirement. For example, a PCI DSS Attestation of Compliance
(AOC), a declaration on a company’s website, a policy statement, a responsibility matrix, or
other evidence not included in a written agreement is not a written acknowledgment.

eck one response for ea equireme
Not
Applicable

In Place

In Place with CCW

Not Tested ‘ Not in Place

Si, como proveedor de servicios, Grupo INNGEN entrega a
todos sus clientes acuerdos escritos formales que incluyen de
manera explicita una clausula de reconocimiento en la que
Grupo INNGEN asume la responsabilidad por la seguridad de
los datos de cuenta que:Posee,Almacena,Procesa o, Transmite
en nombre del cliente,asi como por cualquier aspecto en el que
pueda impactar la seguridad de los datos de titulares de tarjeta
y/o datos sensibles de autenticacién del cliente.Contenido de los
acuerdos:Se incorpora una seccién que consigna expresamente
la obligacion de Grupo INNGEN de salvaguardar dichos datos
conforme a los estandares PCI DSS y otras normativas
aplicables.Se estipulan los controles y procedimientos
implementados para la seguridad y se describe la
responsabilidad del proveedor frente a incidentes o brechas
relacionados con datos bajo su custodia o control.Los acuerdos
también especifican los mecanismos de notificacion y
colaboracién en caso de incidentes de seguridad.Revision y
documentacion:Todos los acuerdos son revisados y
actualizados periddicamente para asegurar que mantengan la
clausula de responsabilidad conforme a los requisitos vigentes
de PCI DSS.Estos acuerdos quedan archivados como
documentacion de cumplimiento y estan disponibles para
auditoria o revisién por parte de los clientes y autoridades
correspondientes.(Referencia: PO.01, seccién 8.5y 8.6 sobre
gestion de terceros, revision de acuerdos y responsabilidades
contractuales.)
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Additional requirement for service providers
only:

TPSPs support their customers’ requests for
information to meet Requirements 12.8.4 and 12.8.5
by providing the following upon customer request:

» PCI DSS compliance status information
(Requirement 12.8.4).

* Information about which PCI DSS requirements
are the responsibility of the TPSP and which are
the responsibility of the customer, including any
shared responsibilities (Requirement 12.8.5), for
any service the TPSP provides that meets a PCI
DSS requirement(s) on behalf of customers or
that can impact security of customers’
cardholder data and/or sensitive authentication
data.

Examine policies and

procedures.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page V)
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This requirement applies only when the entity being assessed is a service provider.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, como proveedor de servicios, Grupo INNGEN apoya
activamente las solicitudes de informacion de sus clientes
relacionadas con los Requisitos 12.8.4 y 12.8.5 de PCI DSS,
proporcionando la siguiente informacién a solicitud del
cliente:Estado de cumplimiento PCI DSS (Requisito
12.8.4):Grupo INNGEN entrega documentacién oficial y
actualizada sobre su estado de cumplimiento PCI DSS,
incluyendo certificados, informes de cumplimiento (AOC, ROC)
y cualquier evidencia adicional necesaria para demostrar el nivel
de conformidad vigente.Distribucién de responsabilidades PCI
DSS (Requisito 12.8.5):Se proporciona una descripcion clara y
documentada que detalla:Qué requisitos especificos de PCI
DSS son responsabilidad de Grupo INNGEN.Cuales son
responsabilidad del cliente.Cuales corresponden a una
responsabilidad compartida, especificando los limites y
expectativas para ambas partes.Esta matriz o desglose de
responsabilidades se actualiza con cada cambio contractual o
normativo y es entregada a cualquier cliente que la solicite,
atendiendo a la transparencia y cumplimiento de PCI
DSS.Soporte documental y disponibilidad:Toda la informacion
requerida se entrega en formato escrito, organizada y lista para
su revision por parte del cliente o auditores, conforme a los
acuerdos de servicio y politicas internas.(Referencia: PO.01,
seccién 8.5y 8.6 gestion de servicios a terceros y
documentacion de cumplimiento.)
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PCI DSS Requirement

Expected Testing

(Check one response for each requirement)

Response.*

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
12.10 Suspected and confirmed security incidents that could impact the CDE are responded to immediately.
12.10.1 An incident response plan exists and is ready to be X O O | |
activated in the event of a suspected or confirmed

Describe results as instructed in “Requirement Responses” (page v)
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security incident. The plan includes, but is not

limited to:

* Roles, responsibilities, and communication and
contact strategies in the event of a suspected or
confirmed security incident, including notification
of payment brands and acquirers, at a minimum.

* Incident response procedures with specific
containment and mitigation activities for different
types of incidents.

* Business recovery and continuity procedures.

» Data backup processes.

* Analysis of legal requirements for reporting
compromises.

» Coverage and responses of all critical system
components.

» Reference or inclusion of incident response
procedures from the payment brands.

Examine the incident response
plan.

Interview personnel.

Examine documentation from
previously reported incidents.

Si, Grupo INNGEN cuenta con un plan formal de respuesta a
incidentes, documentado y regularmente revisado, que esta listo
para ser activado en caso de cualquier incidente de seguridad
sospechado o confirmado. El plan, alineado a los estandares
PCI DSS e ISO 27001:2022 (requisito 10.2 — Accién Correctiva
y 6.1 — Control de Riscos), incluye los siguientes
aspectos:Roles, responsabilidades y comunicacion:Estan
claramente definidos los roles y responsabilidades para la
gestion y tratamiento de incidentes, incluyendo responsables de
area, responsables de sistemas criticos y alta direccion.Incluye
estrategias de comunicacion interna y externa, formas de
contacto y procedimientos para notificacion a las marcas de
pago y adquirentes, conforme a los requisitos de PCI DSS'y
regulaciones aplicables. (Referencia: PG.03, secciones 3.0 y
4.0; PO.01, seccion 14)Procedimientos de respuesta,
contencioén y mitigacién:Existen procedimientos especificos para
contencion y mitigaciéon inmediata adaptados a los distintos tipos
de incidentes (malware, fuga de datos, accesos no autorizados,
etc.).Toda no conformidad o incidente detectado se documenta
en el FR.02 - RELATORIO DE OCORRENCIA E PLANO DE
ACAO dentro de las 24 horas de su deteccién, activando la
respuesta segun protocolo. (Referencia: PG.03, seccion 3.1y
4.0)Recuperacion del negocio y continuidad:El plan establece
procedimientos y responsables para la recuperacion y
continuidad del negocio tras incidentes, incluyendo restauracion
de sistemas, desvios operativos temporales y notificacion a
partes interesadas. (Referencia: PG.02, seccién 4.3.4 -
Restaurar y recuperar, planes de continuidad y recuperacion de
desastres)Procesos de respaldo de datos:Documentados y
probados, garantizando la disponibilidad e integridad de los
datos para una recuperacion segura. (Referencia: PG.02,
seccion 4.3.4, y PO.01, seccién 18)Analisis legal de requisitos
de reporte:Se prevé el analisis y cumplimiento de obligaciones
legales/regulatorias sobre notificacion de incidentes y
compromiso de datos, adecuando el reporte a la autoridad
competente, marcas de pago y clientes afectados. (Referencia:
PG.03, seccion 4.0)Cobertura de todos los sistemas criticos:El
universo de cobertura incluye todos los componentes criticos del
sistema, aplicaciones relevantes, redes y servicios de terceros.
(Referencia: PG.02, seccién 4.3, y PO.01, seccidn
14)Referencia a procedimientos de las marcas de pago:El plan
incluye anexos o referencias a los procedimientos especificos
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eck one response for ea equireme
In Place Not

with CCW Applicable Not Tested | Notin Place

In Place

de respuesta a incidentes requeridos por las marcas de tarjetas
y adquirentes, asegurando cumplimiento contractual y
regulatorio ante incidentes que involucren datos de titulares de
tarjeta.Soporte adicional:El seguimiento del incidente, la
ejecucion de acciones correctivas y preventivas, y la
documentacion son gestionados en sistemas electronicos
centralizados y protegidos (SGSI), con trazabilidad y controles
de retencién segun la politica de registros.(Referencia: PG.03,
seccion 5.0)

12.10.2

At least once every 12 months, the security incident
response plan is:

Interview personnel.
Examine documentation.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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» Tested, including all elements listed in
Requirement 12.10.1.

» Reviewed and the content is updated as needed.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable Not Tested | Notin Place

Si, el plan de respuesta a incidentes de seguridad de Grupo
INNGEN es revisado formalmente al menos una vez cada 12
meses y actualizado siempre que se identifiquen cambios
relevantes en el entorno tecnoldgico, legal o de riesgos,
conforme a las mejores practicas de PCI DSS vy los requisitos
internos definidos en nuestras politicas (PG.03 y PO.01, seccion
14).Revision y actualizacion:El contenido del plan es revisado
por el equipo de seguridad de la informacion y por los
responsables de las areas clave, quienes evalldan la actualidad
de los procedimientos, la asignacién de roles, los protocolos de
comunicacion y la alineacion a los requisitos regulatorios y de
negocio.Si se detectan nuevas amenazas, cambios
organizacionales, actualizaciones regulatorias o resultados de
ejercicios pasados, el plan se actualiza para mantener su
vigencia y efectividad.Prueba del plan:El plan es probado
anualmente mediante simulacros y ejercicios que cubren todos
los elementos exigidos por el Requisito 12.10.1,
incluyendo:Activacion y notificacion de roles y
responsables.Ejecucion de estrategias de comunicacion interna
y externa, incluidas notificaciones a marcas de pago y
adquirentes.Ejercicios de contencién y mitigacién segun
distintos tipos de incidentes simulados.Prueba de
procedimientos de respaldo y recuperacion.Validacion de
procesos de analisis legal/regulatorio y de reporte
externo.Verificacion de cobertura sobre todos los sistemas
criticos y servicios de terceros.Revision de la alineacién con los
procedimientos especificos de marcas de
pago.Documentacién:Los resultados de cada revision y
simulacro se documentan, reportan a la alta direccién y sirven
de base para realizar ajustes y mejoras continuas al plan de
respuesta.(Referencias: PG.03, seccioén 4.0 y 5.0 — acciones,
mejora y control de registros; PO.01, seccion 14 — gestion de
incidentes y respuesta; PG.02, seccién 4.12, comunicacién de
resultados de gestion de incidentes)

12.10.3

Interview responsible personnel.
Examine documentation.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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Specific personnel are designated to be available on
a 24/7 basis to respond to suspected or confirmed
security incidents.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW Applicable Not Tested | Notin Place

Si, Grupo INNGEN ha designado personal especializado y
entrenado que esta disponible las 24 horas del dia, los 7 dias de
la semana (24/7) para responder de forma inmediata a cualquier
incidente de seguridad sospechado o confirmado.Designacion
formal:Existen roles con guardias y turnos rotativos dentro del
equipo de Seguridad de la Informacién, asi como responsables
de respuesta rapida ante incidentes criticos, segun lo
documentado en los planes de respuesta a incidentes y en los
procedimientos internos.(Referencia: PG.03, seccion 4.7 -
Responsabilidades y funciones, y PO.01, seccién 14 - Gestion
de incidentes)Disponibilidad y activacion:La lista de personal
designado, junto con sus datos de contacto y métodos
alternativos de activacion (teléfono, correo de emergencia,
mensajeria interna), esta siempre accesible para la alta
direccion y el &rea de tecnologia, garantizando la respuesta
oportuna ante cualquier situacion de riesgo para la seguridad de
la informacion, los datos de titulares de tarjeta o sistemas
criticos.Aseguramiento de la cobertura 24/7:Esta cobertura
continua se revisa al menos anualmente o tras cualquier cambio
organizacional relevante, y es probada en los simulacros
internos de respuesta a incidentes.De esta forma, Grupo
INNGEN asegura la capacidad de respuesta inmediata y
efectiva a potenciales incidentes de seguridad, conforme a las
mejores practicas y los requisitos de PCI DSS.
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12.10.4 Personnel responsible for responding to suspected
and confirmed security incidents are appropriately
and periodically trained on their incident response
responsibilities.

Interview incident response

personnel.

Examine training documentation.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

Si, Grupo INNGEN garantiza que todo el personal responsable
de la respuesta a incidentes de seguridad recibe capacitacion
especifica y periddica sobre sus funciones y responsabilidades
dentro del plan de respuesta a incidentes de la
organizacion.Capacitacion inicial y regular: Al ser designados,
los responsables y miembros del equipo de respuesta a
incidentes participan en una capacitacion formal sobre los
procedimientos, herramientas y protocolos de actuacion ante
incidentes de seguridad. Esta capacitacion se refuerza al menos
una vez cada 12 meses, o antes si se produce un cambio
importante en las politicas, el entorno tecnoldgico o los
requisitos regulatorios.Contenido practico y tedrico: Las
capacitaciones incluyen tanto aspectos normativos (alineados a
PCI DSS, ISO 27001, requisitos legales) como ejercicios
practicos (simulacros de incidentes, ejercicios de comunicacion
y reporte, recuperacion de sistemas, analisis de cadenas de
eventos, etc.).Actualizacién continua: El contenido se revisa y
actualiza en funcidn de lecciones aprendidas tras incidentes
reales, resultados de auditorias y cambios en el entorno de
amenazas.Soporte documental: Todas las actividades
formativas y su participacion quedan documentadas para
evidenciar el cumplimiento ante auditorias internas y
externas.(Referencia: PG.03, seccién 4.7 - Responsabilidades y
capacitacion; PO.01, seccién 16 - Capacitacion y
concientizacion; PG.02, seccion 4.10 y 4.11, mejora continua y
revision de efectividad)

12.10.4.1 | The frequency of periodic training for incident
response personnel is defined in the entity’s
targeted risk analysis, which is performed according
to all elements specified in Requirement 12.3.1.

Examine the targeted risk

analysis.

X 0 0 0 0

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

eCK one response ior ea equireme
In Place Not .
In Place ‘ with CCW Applicable Not Tested | Notin Place

Si, Grupo INNGEN define la frecuencia de la capacitacion
periodica del personal de respuesta a incidentes en funcion de
un analisis de riesgo dirigido (targeted risk analysis). Este
analisis se realiza conforme a todos los requisitos del punto
12.3.1 de PCI DSS y a nuestro Procedimento de Anadlise de
Riscos e Oportunidades (PG.02).Metodologia del andlisis de
riesgo: El analisis contempla:ldentificacion de los activos criticos
y funciones del personal que responde a
incidentes.ldentificacion de amenazas y vulnerabilidades
relevantes que puedan afectar la efectividad de la respuesta a
incidentes.Evaluacion de la probabilidad y el impacto de eventos
de seguridad que requieran intervencion
inmediata.Determinacién del nivel de riesgo inherente y residual
relacionado con la preparacion y capacidad de respuesta del
personal.Justificaciéon de la frecuencia de capacitacion
necesaria para mantener un nivel de riesgo aceptable y
garantizar la eficacia de la respuesta.Revision de la validez del
analisis y ajustes en la periodicidad cada 12 meses o cuando
haya cambios significativos en el entorno operativo, amenazas o
lecciones aprendidas.Soporte documental y actualizacion: El
analisis y la frecuencia de capacitacion resultante son
documentados formalmente y revisados periédicamente,
incluyendo revisiones adicionales cuando se producen
incidentes relevantes, simulacros importantes o cambios
regulatorios. (Referencia: PG.02, secciones 3y 4; PO.01,
seccién 16, capacitacion; PG.03, mejora y planes de accién)
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The security incident response plan includes
monitoring and responding to alerts from security
monitoring systems, including but not limited to:

» Intrusion-detection and intrusion-prevention
systems.

* Network security controls.

» Change-detection mechanisms for critical files.

* The change-and tamper-detection mechanism
for payment pages. This bullet is a best practice
until its effective date, refer to Applicability Notes
below for details.

» Detection of unauthorized wireless access
points.

Examine documentation.

Observe incident response
processes.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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The bullet above (for monitoring and responding to alerts from a change- and tamper-
detection mechanism for payment pages) is a best practice until 31 March 2025, after which
it will be required as part of Requirement 12.10.5 and must be fully considered during a PCI
DSS assessment.

eCK one response ior ea equireme
In Place Not .
In Place with CCW ‘ Applicable Not Tested | Notin Place

Si, el plan de respuesta a incidentes de seguridad de Grupo
INNGEN incluye procedimientos especificos para el monitoreo,
analisis y respuesta a alertas generadas por distintos sistemas
de seguridad, abarcando todos los controles técnicos requeridos
por PCI DSS:Sistemas de deteccion y prevencion de intrusiones
(IDS/IPS):El plan prevé la revision en tiempo real de alertas de
IDS/IPS, la investigacion de eventos sospechosos y la ejecucion
inmediata de medidas de contencién y remediacion cuando se
detecta actividad anémala o no autorizada.Controles de
seguridad de red:El monitoreo abarca firewalls, WAF,
segmentaciones y politicas de acceso, con reglas de respuesta
automatizadas y procedimientos de escalamiento en caso de
deteccion de trafico sospechoso o intentos de conexién no
autorizados.Mecanismos de deteccion de cambios en archivos
criticos:Se emplean herramientas de cambio y deteccion de
integridad (FIM — File Integrity Monitoring), que generan alertas
cuando se detecta una modificacion, eliminacion o reemplazo de
archivos o configuraciones criticas, activando investigaciones y
restauracion si corresponde.Monitoreo y deteccion de
cambios/manipulacion en paginas de pago:(Alineado a la
practica recomendada actualmente) Se estan implementando
controles de deteccion y alerta de cambios no autorizados en
las paginas de pago para prevenir manipulaciones, con
procedimientos documentados para identificacion de incidentes
y restauracion de la operacion segura.Deteccién de puntos de
acceso inalambricos no autorizados:El entorno es monitoreado
para identificar y alertar ante la presencia de puntos de acceso
inalambricos no autorizados, considerandose especialmente
criticos los entornos donde se procesan pagos presenciales o
via red inaldmbrica.Respuesta coordinada y basada en
procedimientos:Todas las alertas generadas por estos sistemas
derivan en la activacion de procedimientos definidos en el plan
de respuesta a incidentes, que incluyen: notificacion, analisis,
escalamiento, documentacion en FR.02 (Relatério de
Ocorréncia), acciones de contencién y comunicacion a direccion
y terceros afectados segun corresponda.
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12.10.6 The security incident response plan is modified and
evolved according to lessons learned and to

incorporate industry developments.

Examine policies and
procedures.

Examine the security incident
response plan.

Interview responsible personnel.

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)

Si, Grupo INNGEN mantiene un enfoque de mejora continua
respecto a su plan de respuesta a incidentes de seguridad,
asegurando que dicho plan se modifica y evoluciona
periédicamente en base a:Lecciones aprendidas:Tras cada
incidente de seguridad real, simulacro o ejercicio de prueba, se
realiza una revision post-incidente donde se identifican las
fortalezas y las areas de mejora en la respuesta, involucrando a
todas las areas responsables. Las acciones correctivas o
preventivas necesarias se integran al plan de respuesta,
actualizando procedimientos, roles, herramientas y materiales
de capacitacion segun corresponda.Desarrollos y tendencias del
sector:El plan también se ajusta para incorporar actualizaciones
de las mejores practicas, normativas y amenazas emergentes
segun la evolucion del sector de pagos, nuevas tecnologias,
requerimientos regulatorios y las recomendaciones de
organizaciones lideres (por ejemplo, PCI SSC, ISO 27001,
informacion proveniente de eventos y foros
especializados).Revision formal documentada:Estas
modificaciones son documentadas y comunicadas a todo el
personal relevante, y estan incluidas en las revisiones anuales
del plan y en los ciclos de actualizacién definidos en las politicas
y procedimientos internos (por ejemplo, PG.03, seccion 4.11 -
Revision y Mejora Continua; PO.01, seccién 14).
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Incident response procedures are in place, to be
initiated upon the detection of stored PAN anywhere
it is not expected, and include:

Determining what to do if PAN is discovered
outside the CDE, including its retrieval, secure
deletion, and/or migration into the currently
defined CDE, as applicable.

Identifying whether sensitive authentication data
is stored with PAN.

Determining where the account data came from
and how it ended up where it was not expected.
Remediating data leaks or process gaps that
resulted in the account data being where it was
not expected.

Examine documented incident
response procedures.

Interview personnel.

Examine records of response
actions.

eCK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved.

January 2025

Page 331



» Security @
Standards Council

This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCI DSS assessment.

Si, Grupo INNGEN cuenta con procedimientos especificos
dentro de su plan de respuesta a incidentes que se activan
inmediatamente al detectar que el PAN (Primary Account
Number) es almacenado, procesado o transmitido en una
ubicacion no autorizada o fuera del CDE (Cardholder Data
Environment), cumpliendo con las mejores practicas y los
requisitos de PCI DSS.Los procedimientos
incluyen:Determinacion y resolucion del hallazgo de PAN fuera
del CDE:Se inicia de inmediato una investigacion para definir el
alcance de la exposicién del PAN y decidir las acciones
pertinentes: recuperacion (si aplica), migracién segura al
entorno apropiado (CDE) y/o eliminacion segura definitiva
utilizando procesos de borrado certificados y verificados.Se
registran todas las acciones en un informe de incidente (FR.02 —
Relatério de Ocorréncia).Verificacion de presencia de datos de
autenticacion sensible:Como parte de la investigacion, se
determina si junto al PAN también se ha almacenado
informacion de autenticacion sensible (CVV, PIN, datos de
banda magnética, etc.), lo cual implica una criticidad aun mayor
y determina acciones adicionales de contencion y reporte segun
lo requiera la normativa.Rastreo del origen y causa raiz:El
analisis del incidente investiga cémo y por qué el PAN llegé a
ser almacenado fuera del CDE, identificando fallas en procesos,
configuraciones, usuarios, aplicaciones o sistemas
involucrados.Se utilizan registros (logs), analisis forense,
entrevistas y revision de controles de acceso y
procedimientos.Remediacion de filtraciones/procesos:Se
implementan acciones correctivas inmediatas para resolver
cualquier brecha que permitié la exposicion, que pueden incluir:
ajustes en politicas de backup, reconfiguracién de aplicaciones,
capacitacion a personal, actualizacion de protocolos de
transferencia o mejora en controles automatizados.Se
documentan todas las acciones preventivas tomadas para evitar
la recurrencia y se reportan los hallazgos a la alta direccion y
partes interesadas, conforme lo especifican los procedimientos
internos y requisitos externos.(Referencia: PG.03 —
Procedimiento de Gestion de Ocorréncias, Seccion 3.0 y 4.0;
PO.01, seccién 14 — Respuesta de Incidentes; PG.02,
monitoreo, analisis y mejora de controles.)
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Appendix A: Additional PCI DSS Requirements

Appendix A1: Additional PClI DSS Requirements for Multi-Tenant Service Providers

Response.*
PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
A1.1 Multi-tenant service providers protect and separate all customer environments and data.
A1.1.1 Logical separation is implemented as follows: » Examine documentation. X | | | |
» The provider cannot access its customers’ » Examine system and network
environments without authorization. configurations.
» Customers cannot access the provider's * Interview responsible personnel.
environment without authorization.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
* Refer to the “Requirement Responses” section (page v) for information about these response options.
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This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

eck one response for ea equireme
In Place Not

with CCW Applicable Not Tested | Notin Place

In Place

Si, Grupo INNGEN aplica separacion ldgica estricta entre su
propio entorno y los entornos de sus clientes, cumpliendo con
los requisitos de seguridad y las mejores practicas
internacionales:Acceso del proveedor a entornos de clientes:El
equipo de Grupo INNGEN solo puede acceder a los entornos de
sus clientes cuando existe una autorizacion expresa del cliente,
limitada al tiempo, alcance y propdsito especificos para la tarea
requerida. Todo acceso es solicitado y validado por
procedimientos documentados, haciendo uso de sistemas de
gestion de tickets, autorizaciones administrativas y control de
logs/auditoria.(Referencia: PO.01, secciones 8.5y 8.6, sobre
politicas de control y registro de accesos a terceros/proveedores
y procedimientos de autorizacion y revision de accesos.)Acceso
de los clientes al entorno del proveedor:Los clientes no tienen
acceso a los sistemas internos ni al entorno operativo de Grupo
INNGEN a menos que exista una autorizacién formal y
controlada por contrato, bajo procedimientos muy restringidos y
monitoreo constante.(Referencia: PO.01, seccion 13.3 sobre
control y propiedad de activos y servicios de terceros.)Todo
acceso autorizado, tanto del proveedor como del cliente,
es:Temporal y revocable.Documentado y registrado
detalladamente.Supervisado por el area responsable de
seguridad de la informacién.Revisado periddicamente para
asegurar la integridad y la confidencialidad de los entornos.

A1.1.2 * Examine documentation.
+ Examine system configurations.

X 0 0 0 0

Describe results as instructed in “Requirement Responses” (page v)
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PCID Reduireme rected Te . EeCK one response for ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
Controls are implemented such that each customer Si, Grupo INNGEN implementa controles estrictos de acceso
only has permission to access its own cardholder data I6gico y segmentacion para garantizar que cada cliente
and CDE. unicamente pueda acceder a sus propios datos de titulares de

tarjeta y a su entorno especifico de CDE (Cardholder Data
Environment).Segmentacion y aislamiento:Cada entorno de
cliente estd l6gicamente segmentado mediante tecnologias
como VLANSs, firewalls, controles de virtualizacién, entornos
dedicados y politicas de acceso basadas en roles, de modo que
no existen rutas posibles de acceso entre diferentes entornos de
clientes.Control y gestion de privilegios:Los permisos de acceso
son asignados individualmente y conforme al principio de menor
privilegio. Cada cliente y sus usuarios autorizados cuentan con
credenciales exclusivas que solo les permiten ver, procesar y
administrar los datos y recursos pertenecientes a su propio
entorno, sin posibilidad de interactuar ni visualizar la informacion
de otros clientes.Auditoria y monitoreo:Todo acceso a datos de
titulares de tarjeta y a los entornos CDE de cada cliente es
monitoreado y registrado. Se generan alertas y reportes ante
cualquier intento de acceso no autorizado o fuera del patrén
habitual.Revision periddica:Los accesos son revisados
regularmente, y cualquier excepcién o cambio en la estructura
de privilegios es aprobado y documentado por el area
responsable de seguridad de la informacién.(Referencia: PO.01,
seccioén 8.4-8.5-8.6, sobre control de acceso y acceso a
redes/recursos; PO.01, seccién 13.4, uso aceptable y
clasificacion de activos; PG.02, monitoreo; PO.07, auditoria
interna de accesos y privilegios.)

A1.1.3 Controls are implemented such that each customer + Examine customer privileges. X ] O O O

can only access resources allocated to them.

Describe results as instructed in “Requirement Responses” (page v)
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In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, Grupo INNGEN ha implementado controles estrictos de
acceso logico, segmentacion y permisos para asegurar que
cada cliente unicamente pueda acceder a los recursos
asignados dentro de la infraestructura o servicios
contratados.Segmentacion y aislamiento de recursos:Los
entornos de clientes estan completamente aislados mediante el
uso de segmentacion légica (VLANS, firewalls, entornos
virtuales y configuraciones dedicadas), de forma que ningun
recurso puede ser accedido por otro cliente fuera del entorno
autorizado.Asignacion y gestién de permisos:Los permisos se
conceden individualmente por cliente, aplicando el principio de
menor privilegio. Cada cliente accede exclusivamente a los
recursos (aplicaciones, bases de datos, archivos, componentes
de red, etc.) definidos y aprobados en su contrato o acuerdo de
servicio.Control de acceso y autenticacion:Se utilizan
mecanismos como autenticacion multifactor, controles de
acceso basados en roles (RBAC), credenciales Unicas y
sistemas de tickets para la gestion de solicitudes de acceso a
recursos.Auditoria y monitoreo:Todas las actividades de acceso
se auditan y monitorean en tiempo real, generando alertas por
cualquier intento de acceso fuera de los recursos autorizados, y
los registros se revisan periédicamente.(Referencia: PO.01,
secciones 8.4, 8.5, 8.6 — Politicas de control de acceso y
revision de permisos; PO.01, seccion 13.3 — Control y uso
aceptable de activos; PG.02 — Monitoreo y auditoria de entornos
criticos; PO.07 — Auditoria interna de accesos y recursos
asignados.)
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Response. *
PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place Not .

In Place with CCW Applicable Not Tested | Notin Place
The effectiveness of logical separation controls used + Examine the results from the [ ] O O O
to separate customer environments is confirmed at most recent penetration test.
least once every six months via penetration testing.
Applicability Notes Describe results as instructed in “Requirement Responses” (page v)
The testing of adequate separation between customers in a multi-tenant service provider Si, Grupo INNGEN realiza pruebas de penetracién (pentesting)
environment is in addition to the penetration tests specified in Requirement 11.4.6. al menos una vez cada seis meses con el objetivo de validar la
This requirement is a best practice until 31 March 2025, after which it will be required and efectividad de los controles de separacion l6gica implementados
must be fully considered during a PCI DSS assessment. entre los entornos de los distintos clientes.Alcance: Las pruebas

se enfocan especificamente en verificar que no existan rutas de
acceso, vulnerabilidades o configuraciones erréneas que
permitan a un cliente acceder a los entornos, recursos o datos
de otro cliente.Metodologia: Los pentests son realizados por
equipos internos especializados o por proveedores externos
independientes, siguiendo metodologias reconocidas por la
industria y alineadas a los estandares PCI DSS.Documentacion
y remediacion: Todos los hallazgos se documentan formalmente
y, en caso de detectarse algun hallazgo relevante, se
emprenden acciones correctivas inmediatas y se repite la
validacion hasta asegurar el cierre total de la brecha.Revision y
reporte: Los resultados son revisados por el area de Seguridad
de la Informacion y reportados a la alta direccién, asegurando la
mejora continua de los controles y la trazabilidad de cada ciclo
de evaluacién.Soporte normativo y documental: (Referencia:
PO.01, seccién 15.10 — Politicas y frecuencia de PenTesting de
separacion logica de entornos; PO.07 — Metodologia de
auditoria de controles técnicos y reporte de auditoria interna.)

A1.2 Multi-tenant service providers facilitate logging and incident response for all customers.

A1.21 * Examine documentation. X O O O O

Describe results as instructed in “Requirement Responses” (page v)
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Response. *
PCI DSS Requirement Expected Testing (Check one response for each requirement)

In Place V\IIEhP(I'?ésv Appwliggble Not Tested | Notin Place
Audit log capability is enabled for each customer’s *  Examine system configuration Si, Grupo INNGEN ha implementado capacidad de generacion y
environment that is consistent with PCI DSS settings. gestion de registros de auditoria (logs) en todos los entornos de
Requirement 10, including: clientes, de acuerdo con el Requisito 10 de PCI DSS y las
+ Logs are enabled for common third-party mejores practicas internacionales de seguridad.Registros
applications. habilitados para aplicaciones comunes de terceros:El registro de
. Logs are active by default. auditoria estéa activo para todas las aplicaciones relevantes,

incluidas aplicaciones de terceros, de manera que toda actividad
clave es documentada y rastreable.Logs activos por
defecto:Todos los entornos de clientes tienen el registro de logs
activado de forma predeterminada y durante el ciclo completo
de vida de los servicios y sistemas en alcance PCI DSS.Acceso
* Log data and availability is consistent with PCI restringido:Los logs y registros de auditoria son accesibles

DSS Requirement 10. exclusivamente para el cliente propietario y el personal
autorizado del area de seguridad para fines de soporte o
cumplimiento, segun los controles definidos por contrato y
politicas internas de resguardo y confidencialidad.Ubicacién y
comunicacion:La ubicacion fisica o légica de los logs
(servidores, rutas de almacenamiento, plataformas de
monitoreo, etc.) es comunicada explicitamente a cada cliente,
permitiendo trazabilidad y acceso oportuno para fines de
revision, auditoria y cumplimiento.Consistencia con el Requisito
10 de PCI DSS:La gestién de los registros (retencion, integridad,
disponibilidad, proteccion, monitoreo de accesos y alertas de
eventos criticos) cumple de manera estricta con todos los
puntos del Requisito 10 de PCI DSS, incluyendo revisiones
regulares, retenciéon minima establecida y mecanismos de
proteccion contra alteraciones o eliminaciones no
autorizadas.(Referencia: PO.01, secciones 8.9 y 10 — Auditoria
de logs, control de registros y acceso; PG.02 — Monitoreo,
control y disponibilidad de registros electrénicos en el entorno
de clientes; PO.07 — Auditoria interna de cumplimiento sobre log
management.)

* Logs are available for review only by the owning
customer.

* Log locations are clearly communicated to the
owning customer.

A1.2.2 Processes or mechanisms are implemented to support | * Examine documented X O O O O
and/or facilitate prompt forensic investigations in the procedures.

Describe results as instructed in “Requirement Responses” (page v)

PCI DSS v4.0.1 SAQ D for Service Providers r2, Section 2b: Self-Assessment Questionnaire, Appendix A January 2025
© 2006-2025 PCI Security Standards Council, LLC. All Rights Reserved. Page 339



» Security @
Standards Council

event of a suspected or confirmed security incident for
any customer.

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, Grupo INNGEN ha implementado procesos y mecanismos
especificos para apoyar y facilitar investigaciones forenses de
manera agil y efectiva ante la sospecha o confirmacién de un
incidente de seguridad relacionado con cualquiera de sus
clientes, cumpliendo con los requisitos de PCI DSS y los
lineamientos de la industria.Preservacion de evidencias y
registros (logs):Los sistemas mantienen registros de auditoria
(logs) completos, inalterables y protegidos frente a
manipulaciones, acorde a los estandares del Requisito 10 de
PCI DSS, para garantizar la integridad de la evidencia digital
requerida en una investigacion forense.Monitoreo y
alertamiento:Se dispone de monitoreo en tiempo real y
mecanismos de generacion de alertas para actividades
sospechosas, permitiendo la deteccion oportuna de potenciales
incidentes y el inicio temprano de la captura y preservacion de
informacion relevante.Capacidad de respuesta y soporte
técnico:El equipo de Seguridad de la Informacién cuenta con
protocolos y herramientas forenses especializadas, asi como
con capacitacion especifica, para actuar inmediatamente ante
incidentes y colaborar con equipos forenses internos o externos
designados por el cliente o requeridos por
autoridades.Procedimientos documentados:El plan de respuesta
a incidentes incluye procedimientos detallados para la gestion,
identificacion, recoleccion y custodia de evidencias digitales,
conforme a mejores practicas internacionales. Asi mismo, se
documenta el flujo de comunicacion y colaboracién con el
cliente durante la investigacion forense.Soporte en politicas y
procedimientos:(Referencia: PO.01, secciones 10y 14 —
Gestion y preservacion de logs, respuesta a incidentes, registros
y soporte para analisis forense; PG.03 — Procedimiento para
tratamiento de ocurrencias y preservacion digital de evidencia;
PG.02 — Monitoramento, revisién e actuacion ante incidentes en
el ambiente del cliente.)
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A1.2.3 Processes or mechanisms are implemented for

reporting and addressing suspected or confirmed

security incidents and vulnerabilities, including:

« Customers can securely report security incidents
and vulnerabilities to the provider.

» The provider addresses and remediates suspected
or confirmed security incidents and vulnerabilities
according to Requirement 6.3.1.

Examine documented
procedures.

Interview personnel.

ecK one response ior ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)
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This requirement is a best practice until 31 March 2025, after which it will be required and
must be fully considered during a PCl DSS assessment.

In Place Not .
In Place with CCW Applicable Not Tested | Notin Place

Si, Grupo INNGEN cuenta con procesos y mecanismos
robustos para la notificacion y gestion de incidentes y
vulnerabilidades de seguridad, cumpliendo con los requisitos de
PCI DSS y normas internacionales como ISO 27001 (referencia:
PG.03 — Tratamiento de Ocorréncias; PO.01, secciones 6 y
14).Canal seguro de reporte para clientes:Los clientes cuentan
con canales protegidos y dedicados (por ejemplo, plataforma
segura, correo electrénico cifrado, sistema de tickets
autenticado) para reportar de manera segura cualquier incidente
de seguridad o vulnerabilidad identificada en los sistemas o
servicios proporcionados por Grupo INNGEN. Toda denuncia o
alerta registrada es recibida y tratada con caracter confidencial y
priorizada segun su criticidad.Gestion y remediacion de
incidentes/vulnerabilidades:Una vez recibido el reporte, el
equipo de Seguridad de la Informacién actda conforme a los
procedimientos definidos para investigar y validar el incidente o
vulnerabilidad; determina el alcance, ejecuta acciones de
contencioén, remediacion y documentacion, y realiza el
seguimiento hasta el cierre completo, cumpliendo los tiempos y
criterios exigidos en el Requisito 6.3.1 de PCI DSS y en los
propios contratos/SLAs.Comunicacién y documentacion:Cada
situacion se documenta formalmente, se informa al cliente sobre
el progreso y resolucion, y se actualiza el registro interno para
futuras auditorias y mejora continta. Los resultados son
analizados para implementar acciones preventivas que eviten
reincidencias, en linea con los ciclos de mejora (referencia:
PG.03, seccion 5.0 y PO.01, seccion 6y 14).
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Appendix A2: Additional PCI DSS Requirements for Entities using SSL/Early TLS for Card-Present POS POI Terminal
Connections

PCI DSS Requirement Expected Testing

Response *

(Check one response for each requirement)

In Place Not .
In Place with CCW Applicable Not Tested | Not in Place
A2.1 POI terminals using SSL and/or early TLS are not susceptible to known SSL/TLS exploits.
A2.1.1 Where POS POI terminals at the merchant or + Examine documentation (for [ ] O | ]

example, vendor documentation,
system/network configuration
details) that verifies the devices
are not susceptible to any known
exploits for SSL/early TLS.

payment acceptance location use SSL and/or early
TLS, the entity confirms the devices are not
susceptible to any known exploits for those protocols.

Applicability Notes

Describe results as instructed in “Requirement Responses” (page v)

* Refer to the “Requirement Responses” section (page v) for information about these response options.
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PCI DSS Requirement pected

This requirement is intended to apply to the entity with the POS POI terminal, such as a
merchant. This requirement is not intended for service providers who serve as the termination
or connection point to those POS POI terminals. Requirements A2.1.2 and A2.1.3 apply to
POS POl service providers.

The allowance for POS POI terminals that are not currently susceptible to exploits is based on
currently known risks. If new exploits are introduced to which POS POI terminals are
susceptible, the POS POI terminals will need to be updated immediately.

eCK one response ror ea equireme
Not
Applicable

In Place
with CCW

In Place ‘ Not Tested ‘ Not in Place

Si, Grupo INNGEN mantiene un proceso de revision y validacion
para todas las terminales POS/POI utilizadas en los comercios o
puntos de aceptacion de pagos, especialmente cuando se
identifica el uso de SSL o versiones tempranas de
TLS.Evaluacion de vulnerabilidad:Se realiza una evaluacion
técnica de cada dispositivo y su configuracion, verificando que
no sean susceptibles a exploits o vulnerabilidades
documentadas para SSL y/o TLS temprano, utilizando fuentes
oficiales (por ejemplo, CVE, alertas de los fabricantes, boletines
de seguridad de la industria de pagos).Revision periddica:Esta
comprobacion se repite al menos una vez al afio y/o ante la
publicacion de nuevas vulnerabilidades relevantes, para
asegurar que todos los dispositivos en uso siguen siendo
seguros.Procedimiento de accién:En caso de identificarse
susceptibilidad a exploits conocidos, se procede de inmediato
a:Actualizar o reemplazar el firmware/software del dispositivo
por una version segura.Migrar el canal de comunicacién a una
version de TLS moderna y segura, segun lo exige PCI
DSS.Retirar el dispositivo del servicio hasta confirmar que no
representa ningun riesgo para la seguridad de los datos del
titular de tarjeta.Documentacion y soporte:Toda la gestion
queda registrada y disponible para auditoria, conforme a las
politicas de gestion de riesgo y cumplimiento de Grupo INNGEN
(Referencia: PG.02 y PO.01, seccién 18 y 19 sobre politicas de
actualizacion y revision de infraestructura critica).
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PCI DSS Requirement

Additional requirement for service providers only:
All service providers with existing connection points to
POS POI terminals that use SSL and/or early TLS as
defined in A2.1 have a formal Risk Mitigation and
Migration Plan in place that includes:

Description of usage, including what data is being
transmitted, types and number of systems that use
and/or support SSL/early TLS, and type of
environment.

Risk-assessment results and risk-reduction
controls in place.

Description of processes to monitor for new
vulnerabilities associated with SSL/early TLS.
Description of change control processes that are
implemented to ensure SSL/early TLS is not
implemented into new environments.

Overview of migration project plan to replace
SSL/early TLS at a future date.

Applicability Notes

Review the documented Risk
Mitigation and Migration Plan.

eCK one response ror ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Describe results as instructed in “Requirement Responses” (page v)
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This requirement applies only when the entity being assessed is a service provider.

Si, Grupo INNGEN cuenta con un Plan Formal de Mitigacion de
Riesgos y Migracion para todos los puntos de conexion a
terminales POS/POI que actualmente utilizan SSL y/o TLS
temprano, conforme con el requisito A2.1 de PCI DSS y las
mejores practicas internacionales. El plan incluye:Descripciéon
del uso y alcance:Se documenta detalladamente qué sistemas,
dispositivos y entornos utilizan SSL/early TLS, incluyendo
cuantos y de qué tipo son, la arquitectura donde operan y el tipo
de datos transmitidos (por ejemplo, datos de transaccion de
tarjetas, eventos de autorizacion, logs operativos, etc.).Se
identifican los vectores y puntos de conexion especificos donde
aun persiste SSL/TLS temprano por razones técnicas o de
legado.Resultados de evaluacion de riesgos y controles de
mitigacion:El plan incorpora los resultados de un analisis formal
de riesgo, que evalua el impacto potencial, exposicion y
probabilidad de vulnerabilidades asociadas al uso de SSL/early
TLS.Se implementan controles de compensacion y reduccién de
riesgo mientras exista el protocolo, como segmentacién de red,
restriccion de acceso, monitoreo avanzado y validacion
reforzada de logs y transmisiones.Proceso de monitoreo de
nuevas vulnerabilidades:Se mantienen procesos activos de
monitoreo de fuentes oficiales (CVE, publicaciones de
fabricantes, alertas del sector de pagos) para detectar a la
brevedad cualquier nueva vulnerabilidad asociada a SSL/early
TLS, evaluando el impacto y ajustando controles o acelerando
planes de migracion si es necesario.Controles de cambio para
nuevos entornos:Existe un proceso formal de control de
cambios que prohibe la implementacién de SSL o TLS temprano
en cualquier nuevo entorno, aplicacion, sistema o terminal
incorporados a la red, asegurando que solo se utilicen
protocolos criptograficos modernos y aprobados.Proyecto de
migracion:El plan incluye un cronograma detallado de
reemplazo de todos los sistemas y puntos de conexién que aun
utilizan SSL/early TLS, contemplando pruebas previas,
comunicacion a clientes/adquirentes, coordinacion de cambios y
fecha objetivo para la eliminacién definitiva de los protocolos
inseguros.(Referencia: PG.02 — Analisis de riesgos y
oportunidades; PO.01, seccion 18 y 19 — Gestion de
infraestructura criptografica y control de actualizacién de
terminales; Procedimientos internos en control de cambios y
migraciones tecnolégicas.)
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PCI DSS Requirement pected Te 0

A2.1.3

Additional requirement for service providers only: | °*
+ Examine supporting
documentation.

All service providers provide a secure service
offering.

Examine system configurations.

eCK one response ror ea equireme
In Place Not .
In Place with CCW Applicable Not Tested | Notin Place
X ] ] ] ]

Applicability Notes

This requirement applies only when the entity being assessed is a service provider.

Describe results as instructed in “Requirement Responses” (page v)

Si, Grupo INNGEN garantiza que todos los servicios ofrecidos a
sus clientes cumplen con altos estandares de seguridad, de
acuerdo con los requisitos de PCI DSS y otras regulaciones
internacionales relevantes.Disefio y desarrollo seguro:Todos los
servicios se disefian, desarrollan y despliegan siguiendo
estrictos criterios de seguridad, integrando controles desde la
arquitectura, el desarrollo seguro, las pruebas de
vulnerabilidades y la gestidn proactiva de riesgos.(Referencia:
PO.01, secciones 6 y 10.2, politicas de seguridad légico-técnica
y controles criptograficos; PG.02, analisis de riesgos y
oportunidad)Evaluacién y monitoreo constante:Los servicios son
objeto de revisiones internas y externas, pruebas periddicas de
penetracion, analisis de vulnerabilidades y auditorias de
cumplimiento para asegurar que mantienen la confidencialidad,
integridad y disponibilidad de la informacién procesada o
almacenada.(Referencia: PO.01, seccién 15 — Deteccién de
vulnerabilidades; PG.03, gestion de ocurrencias y
correctivos)Controles de acceso y segregacion:Se implementan
medidas de control de acceso, segmentacion légica, monitoreo
y trazabilidad de actividades para garantizar que cada cliente,
usuario o integracion solo pueda acceder a sus propios datos y
recursos autorizados.(Referencia: PO.01, secciones 8.4, 8.5, 8.6
— Control y revision de accesos)Comunicacion transparente:Se
informa a los clientes sobre las practicas, estandares y controles
de seguridad aplicados en los servicios brindados, asi como
sobre incidentes, mantenimiento programado y cambios
relevantes.
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Appendix A3: Designated Entities Supplemental Validation (DESV)

This Appendix applies only to entities designated by a payment brand(s) or acquirer as requiring additional validation of existing PCI DSS requirements.
Entities required to validate to this Appendix should use the DESV Supplemental Reporting Template and Supplemental Attestation of Compliance for
reporting and consult with the applicable payment brand and/or acquirer for submission procedures.
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Appendix B: Compensating Controls Worksheet

This Appendix must be completed to define compensating controls for any requirement where In Place

with CCW was selected.

Note: Only entities that have a legitimate and documented technological or business constraint can
consider the use of compensating controls to achieve compliance.

Refer to Appendices B and C in PCI DSS for information about compensating controls and guidance on
how to complete this worksheet.

Requirement Number and Definition:

_ Information Required Explanation

1. Constraints

Document the legitimate technical or
business constraints precluding
compliance with the original
requirement.

2. Definition of
Compensating

Define the compensating controls:
explain how they address the

Controls objectives of the original control and
the increased risk, if any.
3. Objective Define the objective of the original

control.

Identify the objective met by the
compensating control.

Note: This can be, but is not required
to be, the stated Customized Approach
Objective listed for this requirement in
PCI DSS.

4. Identified Risk

Identify any additional risk posed by
the lack of the original control.

5. Validation of
Compensating
Controls

Define how the compensating controls
were validated and tested.

6. Maintenance

Define process(es) and controls in
place to maintain compensating
controls.
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Appendix C: Explanation of Requirements Noted as Not Applicable

This Appendix must be completed for each requirement where Not Applicable was selected.

Reason Requirement is Not Applicable

Example:

Requirement 3.5.1

Account data is never stored electronically

1238

El requisito no aplica debido a que el personal de la empresa trabaja de forma remota desde
conexiones domésticas a Internet, sin acceso a redes internas ni a la infraestructura en la nube
donde reside el entorno de datos del titular de tarjeta (CDE), en este caso, en Amazon Web
Services (AWS).Los usuarios remotos:No acceden a la red corporativa ni a dispositivos dentro
del CDE.No se conectan a través de VPNs, tuneles privados ni redes hibridas.No tienen
privilegios de administracion sobre dispositivos o configuraciones de red.Por lo tanto, no
existen configuraciones de red locales ni conexiones entre redes que deban documentarse o
protegerse segun este requisito. El acceso esta totalmente segmentado y aislado, cumpliendo
con los principios de seguridad y segmentacion exigidos por PCI DSS.

133

Este requisito no aplica, ya que la organizacion no utiliza redes inalambricas internas en sus
oficinas ni permite el acceso inalambrico directo al CDE.La empresa opera bajo un modelo de
trabajo remoto (home office) y el acceso al entorno de datos de titulares de tarjeta (CDE) esta
estrictamente limitado al equipo de Tecnologia de la Informacién (TI), mediante conexiones
seguras que pasan por firewalls perimetrales y solo se permiten desde direcciones IP
explicitamente autorizadas.No existen redes inalambricas que se conecten directamente ni
indirectamente al CDE. Por lo tanto, no es necesario implementar controles de segmentacion
de red (NSCs) para redes inalambricas, dado que no hay trafico inalambrico que pueda
alcanzar el CDE.

1.4 1

Este requisito no aplica debido a que no existen conexiones directas entre redes no confiables
y el entorno de datos de titulares de tarjeta (CDE).La organizacién opera bajo un modelo de
trabajo remoto (home office), en el cual Unicamente el equipo de Tl puede acceder al
CDE.Todos los accesos remotos al entorno son gestionados a través de firewalls con reglas
estrictas, permitiendo Unicamente conexiones salientes desde direcciones IP especificas
previamente autorizadas, y mediante canales seguros (VPN/IPSec).Por lo tanto, no se requiere
la implementacion adicional de controles de segmentacién de red (NSCs) entre redes de
confianza y redes no confiables, ya que dicha conectividad no existe.
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Appendix D: Explanation of Requirements Noted as Not Tested

This Appendix must be completed for each requirement where Not Tested was selected.

Requirement Description of Requirement(s) Describe why the Requirement was
q Not Tested Excluded from the Assessment

Examples:

Requirement 10 No requirements from Requirement 10 This assessment only covers requirements in
were tested. Milestone 1 of the Prioritized Approach.

Requirements Only Requirement 9 was reviewed for this Company is a physical hosting provider (CO-

1-8, 10-12 assessment. All other requirements were LO), and only physical security controls were
excluded. considered for this assessment.
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Section 3: Validation and Attestation Details

Part 3. PCI DSS Validation

This AOC is based on results noted in SAQ D (Section 2), dated (Self-assessment completion date
07/23/2025).
Indicate below whether a full or partial PCI DSS assessment was completed:

X Full — All requirements have been assessed therefore no requirements were marked as Not Tested in
the SAQ.

[] Partial — One or more requirements have not been assessed and were therefore marked as Not
Tested in the SAQ. Any requirement not assessed is noted as Not Tested in Part 2g above.

Based on the results documented in the SAQ D noted above, each signatory identified in any of Parts 3b—3d,
as applicable, assert(s) the following compliance status for the entity identified in Part 2 of this document.

Select one:

X | Compliant: All sections of the PCI DSS SAQ are complete, and all assessed requirements are marked as
being either 1) In Place 2) In Place with CCW, or 3) Not Applicable, resulting in an overall COMPLIANT
rating; thereby DINNERO CONSULTORIA Y SERVICIOS SRL has demonstrated compliance with all PCI
DSS requirements included in this SAQ except those noted as Not Tested above.

[] | Non-Compliant: Not all sections of the PCI DSS SAQ are complete, or one or more requirements are
marked as Not in Place, resulting in an overall NON-COMPLIANT rating, thereby DINNERO
CONSULTORIA Y SERVICIOS SRL has not demonstrated compliance with the PCI DSS requirements
included in this SAQ.

Target Date for Compliance:

An entity submitting this form with a Non-Compliant status may be required to complete the Action Plan in
Part 4 of this document. Confirm with the entity to which this AOC will be submitted before completing Part
4.

[] ' Compliant but with Legal exception: One or more assessed requirements in the PCI DSS SAQ are
marked as Not in Place due to a legal restriction that prevents the requirement from being met and all
other assessed requirements are marked as being either 1) In Place, 2) In Place with CCW, or 3) Not
Applicable, resulting in an overall COMPLIANT BUT WITH LEGAL EXCEPTION rating; thereby
DINNERO CONSULTORIA Y SERVICIOS SRL has demonstrated compliance with all PCI DSS
requirements included in this SAQ except those noted as Not Tested above or as Not in Place due to a
legal restriction.

This option requires additional review from the entity to which this AOC will be submitted. If selected,
complete the following:

Details of how legal constraint prevents

Affected Requirement . .
requirement from being met
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Part 3. PCI DSS Validation (continued)

Part 3a. Service Provider Acknowledgement

Signatory(s) confirms:
(Select all that apply)

X | PCI DSS Self-Assessment Questionnaire D, Version 4.0.1, was completed according to the instructions
therein.

X | All information within the above-referenced SAQ and in this attestation fairly represents the results of
the entity’s assessment in all material respects.

XI | PCI DSS controls will be maintained at all times, as applicable to the entity’s environment.

Part 3b. Service Provider Attestation

Signature of Service Provider Executive Officer N Date: 07/23/2025

Service Provider Executive Officer Name: MARCELO ERNETA | Title:

Part 3c. Qualified Security Assessor (QSA) Acknowledgement

If a QSA was involved or assisted with [] QSA performed testing procedures.
this assessment, indicate the role ; :
performed: [] QSA provided other assistance.

If selected, describe all role(s) performed:

Signature of Lead QSA Date:

Lead QSA Name:

Signature of Duly Authorized Officer of QSA Company N Date:

Duly Authorized Officer Name: QSA Company:

Part 3d. PCI SSC Internal Security Assessor (ISA) Involvement

If an ISA(s) was involved or assisted with | [_] ISA(s) performed testing procedures.

this assessment, indicate the role

performed: [] ISA(s) provided other assistance.

If selected, describe all role(s) performed:
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Part 4. Action Plan for Non-Compliant Requirements

Only complete Part 4 upon request of the entity to which this AOC will be submitted, and only if the Assessment has
a Non-Compliant status noted in Section 3.

If asked to complete this section, select the appropriate response for “Compliant to PCI DSS Requirements” for each
requirement below. For any “No” responses, include the date the entity expects to be compliant with the requirement
and a brief description of the actions being taken to meet the requirement.

Compliant to PCI Remediation Date and
PCI DSS DSS Requirements Actions
. Description of R iremen
Requirement escription of Requirement (Select One) (If “NO” selected for any
YES NO Requirement)
1 Install and maintain network security X |
controls
2 Apply secure configurations to all system X |
components
3 Protect stored account data
4 Protect cardholder data with strong
cryptography during transmission over
open, public networks
5 Protect all systems and networks from X |
malicious software
6 Develop and maintain secure systems D O
and software
7 Restrict access to system components D O
and cardholder data by business need to
know
8 Identify users and authenticate access to X O
system components
9 Restrict physical access to cardholder X O
data
10 Log and monitor all access to system X O
components and cardholder data
11 Test security systems and networks X O
regularly
12 Support information security with ( O
organizational policies and programs
Appendix A1 Additional PCI DSS Requirements for X O
Multi-Tenant Service Providers
Appendix A2 | Additional PCI DSS Requirements for X O
Entities using SSL/Early TLS for Card-
Present POS POI Terminal Connections

Note: The PCI Security Standards Council is a global standards body that provides resources for payment security
professionals developed collaboratively with our stakeholder community. Our materials are accepted in numerous
compliance programs worldwide. Please check with your individual compliance-accepting organization to ensure that
this form is acceptable in its program. For more information about PCl SSC and our stakeholder community please
visit: https://www.pcisecuritystandards.org/about us/.
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